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En el presente articulo se analiza un
concepto muy amplio que abarca
multiples aspectos, se trata de la au-
ditoria de la sequridad que se relacio-
na con los sistemas de deteccion de
intrusiones (o IDS), con la valoracion
y analisis de vulnerabilidades, con los
procesos forenses, etc. Permite basi-
camente determinar con precision
quién (persona o maquina) hizo qué,
donde lo hizo y cuando lo llevé a
cabo.

Introduccién

Hoy en dfa se observa una im-
portancia creciente en temas de au-
ditoria en todo tipo de sistemas don-
de existan implantadas tecnologias
delainformacién y comunicaciones.
La seguridad de red no sélo es tecno-
logfa, es una combinaciéon de mu-
chas cosas y la auditoria trata de ave-
riguar el estado de una red o sistema
observando muchos frentes con indi-
cios registrados.

Hoy en dia se observa un incre-
mento de adquisicidn de recursos en
seguridad de la informacién por par-
te de las empresas debido a diversas
causas como por ejemplo, el creci-
miento del comercio electrénico,
el impacto de las legislaciones sobre
seguridad de la informacioén, los
riesgos de los negocios y requisitos
de seguridad de la red de negocios.
El entender y especificar el tipo de
seguridad que necesita una organiza-
cién es una tarea dificil. Para poder
priorizar de forma racional los re-
quisitos de seguridad se debe vin-
cular los requisitos de seguridad
(como confidencialidad, integridad,
disponibilidad, etc.) a la visién de
negocios de la empresa (los objetivos
de negocios residen en el nivel es-
tratégico y son mejora de eficiencia
operacional, gestién de recursos
financieros, cumplimiento con leyes
y regulaciones, etc.) a través de los
factores de impacto criticos (como
pérdida financiera, pérdida de pro-
ductividad, dafio en la reputacion,
responsabilidad legal, etc.).

comuhnicaciones

Concepto de
auditoria. Usos.
Problemas.

La auditoria consiste en la eva-
luaciéon independiente de las activi-
dades y registros del sistema con vis-
tas a asegurar la adecuacién de los
controles del sistema, el cumplimien-
to con las polfticas, procedimientos
y estandares establecidos y recomen-
dar los cambios necesarios en dichos
controles. El logging registra los
eventos o estadisticas para propor-
cionar informacién sobre el uso y
rendimiento del sistema. La auditoria
analiza los registros de log para pre-
sentar la informacién sobre el siste-
ma de una manera clara y entendible.

La auditoria presenta diferentes
usos:
(1) Describe el estado de seguridad.
Determina si el sistema entra en un
estado no autorizado.
(2) Evalla la efectividad de los meca-
nismos de proteccion. Determina
que mecanismos son apropiados y
operan. Disuade de ataques debido
a la presencia de un registro.

Se pueden identificar algunos
problemas:
(1) £Qué se registra? Se buscan vio-
laciones de una politica, de modo
que se registra al menos lo que de-
mostrarfa tales violaciones.
(2) {Qué se audita? No se necesita
auditar todo. Se debe auditar aque-
llo en lo que esta implicada la politi-
ca.

Estructura de un
sistema de auditoria

Bésicamente la arquitectura de
un sistema de auditorfa consta de
tres elementos:

(1) Logger o registrador. Registra in-
formacién, normalmente controlado
por ciertos parametros. Tipifica can-
tidad de informacién registrada
controlada por los parametros de
configuraciéon del sistema o progra-

ma. Puede ser leible o no por las per-
sonas, en caso negativo normalmen-
te se suministran herramientas de vi-
sualizacién. Son caracteristicas a te-
ner en cuenta el espacio disponibley
la portabilidad influenciada por el
formato de almacenamiento. Exami-
nemos algunos ejemplos del elemen-
to logger:

(i) Para el sistema operativo Windo-
ws NT. Los diferentes Jogs para los
distintos tipos de eventos son:

(a) Logs de eventos del sistema.
Registra las averfas del sistema, los
fallos de componentes y otros even-
tos del sistema.

(b) Logs de eventos de aplica-
cién. Registra eventos que las aplica-
ciones solicitan ser registradas.

(c) Logs de eventos de seguri-
dad. Registra eventos de seguridad
criticos como entradas y salidas del
sistema, el acceso a los ficheros del
sistema y otros eventos. Los logs son
binarios y se utiliza un visor de even-
tos para poder verlos. Si el log se lle-
na, se puede, bien apagar el sistema,
o bien inhabilitar el logging o bien
sobre escribir los logs.

(i) En RACF, un paquete de mejo-

ra de seguridad para los sistemas
operativos MVS/VM de IBM. Registra
los intentos de acceso fallidos, el uso
de privilegios para cambiar niveles de
seguridad y si se desea las interaccio-
nes RACF; los eventos se visualizan
con los comandos LISTUSERS.
(2) Analizador. Analiza la informacién
registrada en busca de algo. Se en-
carga de analizar uno o maés registros
o logs. Los logs pueden proceder de
diversos sistemas o de un Unico sis-
tema. Puede conducir a cambios en
el logging o bien al informe de un
evento. Examinemos algunos ejem-
plos del elemento analizador:

(i) Utilizar swatch se pueden
encontrar instancias de telnet de
los logs tcpd: /telnet/&!/localhost/
&!/* site.com

(i) El motor de anélisis de un sis-
tema de deteccidn de intrusiones re-
cibe datos de los sensores y determi-
na si ocurre una intrusion.
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(i) Establecimiento de control de

solapamiento de interrogaciones o
queries en bases de datos. Si existen
demasiados solapamientos entre la
interrogacién corriente y queries pa-
sadas no responder.
(3) Notificador. Informa los resulta-
dos del analisis. Puede reconfigurar el
anélisis y/o logging en base a los re-
sultados obtenidos. Examinemos al-
gunos ejemplos del elemento notifi-
cador: (i) Utilizar swatch para notifi-
car de telnets: /telnet/&!/localhost/
&!/* site.com mail staff.

(ii) Tres login fallidos seguidos
inhabilitan la cuenta de un usuario,
el notificador inhabilita la cuenta
y notifica al administrador del siste-
ma.

(iii) Establecimiento de control
de solapamiento de interrogaciones
o queries en bases de datos. Pre-
viene que la respuesta se produzca
si suceden demasiadas solapamien-
tos.

Diseno de un sistema
de auditoria.
Cuestiones de
implementacién y
sintacticas.

Un sistema de auditoria es un
componente esencial de todo meca-
nismo de seguridad y sus objetivos
determinan lo que se registra. Los
auditores desean detectar violaciones
de politica, que proporciona un con-
junto de restricciones que debe satis-
facer el conjunto de posibles accio-
nes.

Examinemos un ejemplo: En el
modelo de seguridad BLP (Bell-LaPa-
dula) la condicién de seguridad sim-
ple y propiedad * es:

(1) El sujeto S lee el objeto O =>
autorizacion de S mayor o igual que
la autorizacion de O (L(S) >= L(O)).
(2) El sujeto S escribe el objeto O =>
autorizacién de S menor o igual que
la autorizacion de O (L(S) <= L(O)).

Para comprobar las violaciones

en cada lectura y escritura se debe
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registrar L(S), L(O), accién (lectura,
escritura) y el resultado (éxito, fallo).
No se necesita registrar ni S ni O, en
la practica lo que se hace es identifi-
car el objeto O del intento de viola-
ciény el usuario S que intenta la vio-
lacion.

Algunas cuestiones de imple-
mentacién son:
(1) Demostrar bien que no hay sequ-
ridad o bien encontrar violaciones, en
el primer caso se requiere registrar el
estado inicial asi como los cambios.
(2) Definir las violaciones, por ejem-
plo escribir incluye append y crear
directorio.
(3) Mltiples nombres para un obje-
to. El logging funciona por objeto y
no por nombre. Las representaciones
pueden afectar esto, si se lee discos
en bruto se leen ficheros, {puede el
sistema de auditoria determinar que
fichero?

Algunas cuestiones sintacticas
son:
(1) Los datos que se registran pueden
ser ambiguos. Por ejemplo en BSM
(Basic Security Module, mejora la
seguridad del SunOS de Solaris) se
utilizan dos campos de texto opcio-
nales seguidos por dos campos
de texto obligatorios; si existen tres
campos, {cual de los campos opcio-
nales se ha omitido? La solucidn es
utilizar una gramaética para asegurar
la sintaxis bien definida de los fi-
cheros de log. El formato de las
entradas del fichero de log debe
definirse de forma no ambigua, el
mecanismo de auditoria debe explo-
rar e interpretar las entradas sin
confusién.
(2) Contexto. Supongamos que
un usuario desconocido utiliza el
ftp andnimo para recuperar el fiche-
ro /etc/passwd. El problema que se
plantea es qué fichero /etc/passwd,
uno del directorio system/etc o un
directorio ftp anénimo /var/ftp/etc y
cuando ftp piensa en /var/ftp es el
directorio rafz, etc/passwd se refiere
a /var/ftp/etc/passwd.
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Ocultacién de log.
Organizacion.
Reconstruccion.
Generacion de
pseuddénimos.

Veamos en que consiste la ocul-
tacién de log, sea U el conjunto de
usuarios y P la politica que define el
conjunto de informacion C(U) que
los usuarios de U no pueden ver. La
ocultaciéon de log se da cuando toda
la informacién de C(U) se hace invi-
sible del log. Existen dos tipos de P:
(1) C(U) no puede dejar el sitio.
Las personas dentro del sitio son con-

Figura 1. Proceso de
Auditoria de seguridad en
lainformacion
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Figura 2. Clasificacion de
los IDS en relacion a los
sistemas de Auditoria
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fiables y la informacién no es sensi-
ble a ellas.

(2) C(U) no puede dejar el sistema.
Las personas de dentro del sitio
no son confiables o mas comdnmen-
te la informacion es sensible a ellas.
No se registra esta informacién
sensible.

Existen dos esquemas de organi-
zacién del looging:

(1) La salida del sistema de log-
ging se pasa directamente al log que
se hace pasar por un proceso de
ocultacion y finalmente se presenta a
los usuarios. Este enfoque previene
que la informacion deje el sitio. La
privacidad de los usuarios no se pro-
tege de los administradores del siste-
ma y de otro personal administrati-
vo.

(2) La salida del sistema de log-
ging se pasa por un proceso de ocul-
taciéon antes de pasar al log que por
Ultimo se presenta a los usuarios.
Este enfoque previene que la infor-
macion deje el sistema, los datos se
protegen por ocultacién antes de ser
registrados.

El proceso de reconstruccién
puede ser de dos tipos:

(1) El ocultador por anonimato
no puede anularse y no hay forma de
recuperar los datos.

(2) El ocultador por pseudénimo
puede anularsey el log original pue-
de reconstruirse. La reconstruccién es
importante ya que el analisis de se-
guridad requiere acceso a la informa-
cién que se ocultd. La ocultacion de
log debe preservar las propiedades
para el anélisis de la seguridad. Si se
ahaden nuevas propiedades debido a
que cambie el anélisis se puede tener
que re-ocultar la informacion, esto
requiere de la ocultacion por pseudé-
nimo o el log original.

Examinemos un ejemplo, una
empresa desea que su espacio de di-
recciones IP sea secreto pero quiere
que un consultor analice los log en
busca de un ataque de exploracién
de direcciones, por ejemplo conexio-
nes al puerto 25 en las direcciones IP:

185.67.23.12,185.67.23.13,

185.67.23.14, 185.67.23.15,
185.67.23.16, 185.67.23.17.

Para ello se oculta bien con di-
recciones IP aleatorias o con direccio-
nes IP secuenciales, en este Ultimo
caso se puede ver el recorrido con di-
recciones IP consecutivas.

La generacién de pseudénimos
puede realizarse de dos formas:

(1) Seidea un conjunto de pseudé-
nimos para reemplazar la informa-
cién sensible, se sustituye los datos
por pseuddnimos y se mantiene una
tabla de correspondencias entre
pseuddénimos y datos.

(2) Se utiliza una clave aleatoria para
cifrar los datos sensibles y se utiliza
el esquema de comparticién de
secretos tipo Shamir para compartir
la clave (se requiere que k de las
N personas para poder leer los
datos). Se utiliza cuando el personal
de dentro no puede ver los datos
ocultos, pero lo necesitan los de
fuera por ejemplo ordenado por un
juez.

Tipos de logging

El logging puede clasificarse
atendiendo a diferentes criterios, por
ejemplo atendiendo a qué entidad lo
realiza, podemos diferenciar:

(1) Logging de aplicacién. La
realizan las aplicaciones. Las apli-
caciones controlan cual es el log-
ging. Normalmente se utilizan
abstracciones de alto nivel como
su: urrutia to root on /dev/ttypO.
No incluye informacién de nivel
de llamada al sistema como re-
sultados, parametros, etc. El log-
ging de aplicacion se en foca en
los eventos de la aplicacidon, como
fallos al introducir la contrasefa
adecuada y causas subyacentes
como, écudl fue la razén del intento
de acceso?.

(2) Logging del sistema. Regis-
tra eventos del sistema tales como
acciones del kernel (un evento del
kernel es abrir un fichero). No in-
cluye abstracciones de alto nivel
como carga de librerfas. El logging
del sistema se enfoca en eventos
del sistema como mapping de
memoria o accesos a ficheros y
causas subyacentes (por qué fallé
el acceso?. Los logs del sistema
son normalmente mucho mayores
que los log de aplicaciones. Se pue-
de realizar ambos y tratar de corre-
lacionarlos.
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Objetivos de la
auditoria. Formas de
auditorias: basadas en
estado y basadas en
transicion.

Los objetivos de la auditoria son:

(1) Detectar cualquier violacion
de una politica conocida. Se trata de
preguntarse si el sistema entra o no
en un estado no permitido. El enfo-
que se centra en la politica y las ac-
ciones disefiadas para violar la poli-
tica, las acciones especificas pueden
no ser conocidas.

(2) Detectar las acciones conoci-
das que son parte de un intento de
hacer brecha en la seguridad. Se en-
foca en acciones especificas que han
sido determinadas para indicar ata-
ques.

Pueden identificarse dos formas
de auditoria en torno a la deteccién
de violaciones de politica conocida:
(1) Auditoria basada en estado. Se
observa el estado actual del sistema.
Seregistra informacién sobre el esta-
do y se determina si el estado esta
permitido. La suposicién es que se
puede obtener una instantanea del
estado del sistema. La instantanea
necesita ser consistente. Los sistemas
no distribuidos necesitan ser inacti-
vos. Los sistemas distribuidos pueden
utilizar el algoritmo Chandy-Lamport
para conseguirlo. Examinemos un
ejemplo, las herramientas de audito-
ria del sistema de ficheros.

(2) Auditoria basada en transicién. Se
miran las acciones que posibilitan la
transiciéon del sistema de un estado
a otro. Seregistra informacion sobre
las acciones y se examina el estado
corriente y la transicién propuesta
para determinar si el nuevo estado
deberfa no permitirse. Sélo el anali-
zar la transicién puede no ser sufi-
ciente y se puede necesitar el estado
inicial. Se tiende a utilizar esto cuan-
do las transiciones especificas requie-
ren siempre analisis, por ejemplo
cambio de privilegios. Examinemos
un ejemplo, el mecanismo de control
de acceso TCP intercepta conexiones
TCP y comprueba con una lista de
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conexiones a bloquear, obtiene la di-
reccion IP del origen de la conexidn,
registra la direccién IP, puerto y resul-
tado (permitido o bloquedo) en un
fichero log. Se basa en transicién,
analiza el estado actual no todos.

Test y estudios de
penetracion. Niveles
de test.

Los defectos de seguridad y vul-
nerabilidades son fallos de politicas,
procedimientos y controles de segu-
ridad que permiten que un sujeto
cometa una accién que viola la poli-
tica de seguridad. El sujeto se deno-
mina atacante y utiliza el fallo para
violar la politica explotando o forzan-
do la vulnerabilidad. El test de pene-
tracion utilizado en auditoria puede
probar la presencia de vulnerabilida-
des, pero no la ausencia de ellas. Los
estudios de penetracién son test para
evaluar la fuerza y efectividad de to-
dos los controles de seguridad del
sistema, se denominan también ata-
ques tiger team o ataques red team.
El objetivo es violar la politica de se-
guridad del sitio, intentar violar limi-
taciones especificas en la seguridad,
encontrar algln ndmero de vulnera-
bilidades dentro de un periodo de
tiempo.

Los test se pueden estructurar en
niveles:

(1) Ataque externo sin conocimiento
del sistema, localiza el sistema,
aprende lo suficiente para poder ac-
cederlo.

(2) Ataque externo con acceso al sis-
tema, puede hacer log in y acceder a
los servidores de red, a menudo in-
tenta ampliar el nivel de acceso.

(3) Ataque interno con acceso al sis-
tema, los verificadores o tester son
usuarios autorizados con cuentas
restringidas, son como usuarios ordi-
narios, el objetivo es obtener privile-
gios o informacion no autorizada. La
utilidad del estudio de penetracion se
basa en la documentacién, las con-
clusiones indican si los defectos son
o0 no endémicos, no proceden del

TIPOS DE IDS:

HIDE = Basados &n red
HIDS =+ Basados en computador

CONFAIGURACION

CONTRAMEDIDAS = ALARMAS

ACCMINES

RECOGER
AUDITORIAS

BASE DE DATOE

EXPLORACION,
INVESTIGACION,
BOMDED

( EISTE:!'IA >

éxito o fallo en la penetracién inten-
tada.

Una posible metodologia cons-
ta de las siguientes etapas:
(1) Recoger informacién del funcio-
namiento del sistema. Idear el mode-
lo del sistema y/o componentes, bus-
car discrepancias en los componen-
tes, considerar los interfaces entre
componentes, disefiar documentos,
observar como el sistema gestiona
los usuarios con privilegios.
(2) Establecer hipdtesis en cuanto a
vulnerabilidades. Examinar politicas y
procedimientos, pueden ser inconsis-
tencias para explotar, examinar im-
plementaciones, utilizar modelos de
vulnerabilidades para ayudar a loca-
lizar problemas potenciales, utilizar
manuales, intentar exceder limites y

Figura 3. Arquitectura de
bloques de un IDSy su
vinculacion con los sistemas
automaticos de Auditoria
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Figura 4. Técnica de
exploracion de puertos
(port scanning) utilizado en
los test de penetracion
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CNICA D T NNING

FPara determinar, desde ef exterior, los servicios gue se
gfecutan an UNG o varios compuiadores

La herramienta utilizada son los

Funcionas: werificar si esta disponible el computador
lanzando un ping, establecer conexiones TCP a los puertos
(si puede establecerse la conexion el servicio se encuentra
disponible, si se recibe reser TCP no), los escaner UDP
envian datagramas a los puertos vy reciben respuesta o un
mensaje ICMP de destino no alcanzable.

Elemplos:

nmap (todas las plataformas: http:weaw.insecure.org/ nmap)
SuperScan (plataforma Windows.

hitp:/iwww webattack. com/get’superscan. shiml).

Utilizacion:

nmap -P0 -0 -sV 167.87.23.29 -p1-65535

Explora los puertos TCP desde el 1 al 65635 del computador
167.87.23.29 (podria haberse escrito en su lugar una URL
como por ejemplo www.mycomputer.com), si no posee
cortafuegos personal la respuesta &3 rapida. Muesira:
[puerto, estado, servicio, wversién). 21Rkcp, open, fip, -
J306itcp, open, mysqgl, MySQL J3.23.58; B080itcp, open, hifp,
Apache htipd 1.2.19 (Unix PHP/4.3.4 mod_layout!1.0; 443f%cp,
closed, hitps, -.

Running: Sun Solaris 9, Direccion MAC: 00:056:4E:T6:31:AF
[Componente Philips).

nmap -P0 167.87.130.0/19 -p80

Explora la red en busca de servidores Web = Detecta 1345
direcciones |P en 1525425 segundos v 17 servidores Web
con indicacion de direccion IP, port: Blftcp, estado: open,
Servicio: hitp,

OPCICHNES de nmap:

-P0: Mo hace ping a los computadores antes de explorar los
puertos. Es til si se ufiliza un firewall personal que bloquea
pings.

-5T: Utiliza exploracion de conexiones TCP |establecimiento
de la conexidn completa, por defectol).

-55: Utiliza exploracidn SYN TCP [se detiene después de
recibir SYMACK, es mds sigiloso)

-l Exploracion UDP.

-5F: Sélo explora el computador no explora puertos [solo
envia pings).

-2V Intenta detectar la version de los servicios,

-0: Intenta determinar el sistema operativo v su version (05

fingerprinting).

restricciones, intentar omitir pasos en
procedimientos. Identificar estructu-
ras, mecanismos que controlan el sis-
tema, son los que utilizaran los ata-
cantes.

(3) Testear vulnerabilidades. Encon-
trar los principales problemas de di-
sefo e implementacién enfocandose
en vulnerabilidades criticas de siste-
ma potenciales, encontrar vulnerabi-
lidades a atacantes externos, enfo-
candose en programas y protocolos
de acceso.

(4) Determinar la posibilidad de que
se combinen las vulnerabilidades.
(5) Eliminacion, de forma optativa,
las vulnerabilidades encontradas.

Politica de seguridad.
Propiedades de confi-
dencialidad, integridad
v disponibilidad

La politica de seguridad describe
lo que esta permitido y el mecanismo
de seguridad la forma en que se eje-
cuta la polftica, es decir un mecanis-
mo de seguridad es una entidad o
procedimiento que hace cumplir al-
guna parte de la politica de seguri-
dad (por ejemplo, impedir a los usua-
rios que accedan con pen-drives a un
centro de célculo ya que podrfan co-
piar informacion sensible o descargar
software no autorizado. Un mecanis-
mo de control de acceso discrecional
o DAC es aquel en el que el usuario
permite o deniega el acceso a los
objetos. Un mecanismo de control de
acceso mandatario o MAC es aquel
en el que el sistema controla el acce-
so a los objetos y los individuos no
pueden alterar dicho acceso. Un
mecanismo de control de acceso
controlado por el originador u OR-
COM es aquel en el que el creador de
la informacion es quien puede acce-
der alainformacion. La confianza se
encuentra debajo de todo.

La politica de seguridad particio-
na los estados del sistema en:

(1) Estados autorizados (seguros).
Son estados donde puede entrar el
sistema.

* Diciembre 2006



(2) Estados no autorizados (no segu-
ros). Si el sistema entra en cualquie-
ra de estos estados se produce una
violacion de seguridad. Un sistema se
dice que es seguro si comienza en un
estado seguro y nunca entra es esta-
dos no autorizados. Dado un conjun-
to X de entidades y una informaciéon
|. Se dice que | posee la propiedad de
confidencialidad con respecto a X si
ningun elemento x de X puede obte-
ner informacién de |. Asf mismo, |
puede ser revelado a otros, por ejem-
plo X es el conjunto de alumnos de
un curso de una academia, | es la cla-
ve de respuestas del examen final. |
es confidencial con respecto a X si los
estudiantes no pueden obtener la
clave de respuestas del examen final.

Se dice que | tiene la propiedad
de integridad con respecto a X si to-
dos los elementos de X conffan en la
informaciéon |. Pueden identificarse
diferentes tipos de integridad:

(a) Integridad de datos. Confianza
en |, en su transporte y proteccion.
(b) Integridad de origen / autentica-
cién. Informacion | tiene un origen e
identidad segura.

(c) Aseguramiento del recurso de I.
Significa que el recurso funciona
como deberfa.

Sedice que | posee la propiedad
de disponibilidad con respecto a X si
todos los elementos x de X pueden
acceder a |. Se pueden identificar di-
versos tipos de disponibilidad:

(a) Tradicional. X obtiene o no acce-
so.

(b) Calidad de servicio. Promete un
nivel de acceso, por ejemplo, un ni-
vel especifico de ancho de banda.

Modelos y tipos de
politicas de seguridad

Un modelo de seguridad es una
descripcion abstracta de una politica
o clase de politicas.

Los puntos de interés en politi-
cas son: los niveles de seguridad en
modelos de seguridad multi-nivel
como BLP (Bel LaPadula), la separa-
cion de obligaciones en el modelo
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Clark-Wilson, el conflicto de intereses
en el modelo Chinese Wall. En la po-
litica CISS se combina integridad y
confidencialidad. Se pueden identifi-
car cuatro tipos de politicas de seqgu-
ridad:
(1) Polftica de seguridad militar o
gubernamental, la politica protege
primariamente la confidencialidad.
(2) Politica de seguridad comercial, la
politica protege primariamente la in-
tegridad.
(3) Politica de confidencialidad, la
politica protege sélo la confidencia-
lidad.
(4) Politica de Integridad, la politica
protege sélo la integridad.
Analicemos la integridad y las
transacciones, se comienza en un es-
tado consistente (consistente signifi-
ca definido por una especificacién),
se realiza una serie de acciones (de-
nominada transaccién) de modo que
las acciones no se pueden interrum-
pir, si se completan las acciones el
sistema esta en un estado consisten-
te, si las acciones no se completan el
sistema regresa al estado de comien-
zo consistente. Examinemos la con-
fianza en torno al hecho de que un
administrador instala un parche de
seguridad (por ejemplo en un siste-
ma operativo como Windows):
(1) Confianza de que el parche viene
del fabricante (por ejemplo Micro-
soft) y no ha sido modificado en tran-
sito.
(2) Confianza en el fabricante que
verifico el parche a fondo.
(3) Confianza en el entorno de veri-
ficacion del fabricante que corres-
ponde a un entorno local. (4) Con-
fianza en que el parche se instale
correctamente.

Consideraciones
finales

Actualmente nuestro grupo de
investigacion trabaja en el contexto
de la auditoria y su relacién con los
sistemas de deteccién y prevencién
de intrusiones, identifica entre otros
diferentes componentes como:

(1) Software de logging, aplicaciones
gue recojan eventos de log con infor-
macién detallada.

(2) Normalizadores, agentes que
transformen los log existentes para
gue puedan ser incorporados en un
esquema comun de sistema de audi-
torfa.

(3) Subsistemas de recogida, los logs
de auditoria se recogen por un siste-
ma de recogida segura.

(4) Repositorio de base de datos, los
logs de auditoria se envian a través
de la red normalizados, para ser ar-
chivados, estén disponibles para ser
interrogados por una interfaz de
usuario.

(5) Herramientas forenses, permiten
pedir y procesar los datos de audito-
ria para encontrar problemas y res-
ponder a preguntas como: cual es |a
lista de sitios Web que el usuario A
accedid la semana pasada, o la lista
de ficheros de datos abiertos por el
usuario B la pasada semana, o la lis-
ta de usuarios que utilizaron la cuen-
ta compartida ZZ sobre el recurso K
durante el dfa de ayer, o si puede mo-
nitorizar el IDS tréfico sobre puertos
gue supuestamente se encuentran
cerrados por el servicio de firewall
corporativo.
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