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En el presente articulo se analiza la
biometria una tecnologia de costo
decreciente e importancia creciente,
que constituye una alternativa vali-
da a tener en cuenta para comple-
mentar las técnicas tradicionales de
control de acceso, basadas en con-
trasehas, tarjetas inteligentes, llaves
criptograficas USB, etiquetas RFID,
etc. La tecnologia biométrica no
solo sirve para la identificacion-reco-
nocimiento, es decir para saber si
existe una determinada persona en
un recinto o empresa sino también
para la verificacion-autenticacion, es
decir para saber si esa persona que
se presenta es quién dice ser, para
ello se compara con su identidad
inscrita previamente almacenada. La
verificacion es mas rapida y presen-
ta un rendimiento mejor que la
identificacion cuando el numero de
caracteristicas-rasgos de referencia
guardadas de los usuarios es muy
elevado.
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Fig. 1.- Una clasificacion sencilla de las
tecnologias blométricas.

La biometria permite la autenti-
cacioén de usuarios en base a sus ca-
racteristicas fisicas como su huella
dactilar, patron del iris, estructura
de su voz o forma y aspecto de su
escritura manuscrita. El costo de los
sistemas biométricos va reduciéndo-
se progresivamente mientras que su
fiabilidad y precisiéon cada vez va en
aumento. Existen diversos tipos de
enfoques de autenticacién como
por ejemplo lo que uno sabe (una
contrasefia o password, responder a
preguntas, passphrases, etc.), lo que
uno lleva (una tarjeta inteligente
con PIN), lo que uno es (biometrfa),
donde se encuentra geogréficamen-
te (en base a localizacién GPS o eti-
quetas RFID ocultas dentro del cuer-
po humano), etc. Para que la auten-
ticacion sea usable se requiere que
cumpla propiedades como que sea
memorizable, entendible, no vulne-
rable al phishing, aceptable psicol6-
gicamente, que haga uso de las ca-
pacidades cognoscitivas de las per-
sonas, por ejemplo que se base en
el reconocimiento en vez de tener
que recordar. Segun el informe so-
bre el mercado de la industria de la
biometria del Internacional Biome-
tric Group los ingresos anuales de la
industria biométrica han pasado de
ser 1,5 billones de ddlares en el
2005 a 2,1 billones de ddlares en el
2006, para el 2007 se esperan unos
3,01 billones de dolares, para el
2008 se estiman unos 3,8 billones
de ddlares, para el 2009 se esperan
unos 4,7 billones de délares, para el
2010 se estiman unos 5,6 billones,
para el 2011 unos 6,5 billones y
para el 2012 unos 7,4 billones de
dolares.

La biometria es la ciencia que se
encarga de medir las propiedades
fisicas de los seres vivos. El término
biometria proviene del griego don-
de bios significa vida y metron me-
dida, puede definirse como el estu-
dio de métodos ideados para el re-
conocimiento de forma Unica de
personas en base a uno o mas ras-
gos fisicos intrinsecos o de compor-

tamiento. La autenticacién biomé-
trica permite el reconocimiento au-
tomatico de una persona utilizando
caracterfsticas adecuadas de su cuer-
po.

AFIS (Automated Fingerprint
Identification System) hace referen-
cia a un sistema biométrico espe-
cializado que compara una Unica
imagen dactilar con una base de
datos de imégenes de huellas. Lo
utiliza normalmente la policia para
descubrir criminales a partir de las
evidencias recogidas en la escena
del crimen, pero también se utiliza
en aplicaciones civiles donde las
imagenes se capturan colocando el
dedo en un escaner o explorando la
impresién de la huella sobre papel.

Tecnologias y Tipos de
plantillas biometricas.
Categorias de
aplicaciones y Clases
de sistemas.

Las tecnologfas biométricas pue-
den clasificarse atendiendo a muy di-
versos criterios, asf por ejemplo:
(1) Las mas actuales: iris, voz, geome-
tria de la mano, rostro, huella dactilar.
(2) No muy utilizadas: medidas del
craneo, termografia facial, patron de
venas de las manos, |6bulos de la ore-
ja, exploraciéon de la retina, huella de
la mano, firma manuscrita, dindmica
de introduccién de teclas sobre un te-
clado, pigmentacién y desarrollo de
las unas, forma de andar o de gesti-
cular, reflectividad optica de la piel.
(3) Casos especiales: acidos de la vida
(DNA o &cido desoxirribonucleico y
RNA o 4cido ribonucleico).
(4) Prometido: olor corporal, multi-
atributos.

Los principales tipos de plan-
tillas son:
(1) Imagen o impresion bitmap, el fil-
trado y la compresién bitmap permi-
ten seleccionar las caracteristicas Uti-
les y desechar las inUtiles.
(2) Hash tanto unidireccional como
reversible.
(3) Cifradas.
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Las principales categorias de
aplicaciones biométricas son:
(1) Autenticacién uno a uno. (2)
Identificacién uno a muchos. (3) In-
vestigar contra una lista negra uno
a muchos.

(4) Deteccién de duplicados uno a
muchos.

(5) Uno a pocos. Es un hibrido en-
tre identificacion uno a muchos y
verificacién uno a uno. Normalmen-
te el proceso uno a pocos supone
comparar una muestra biométrica
presentada contra un pequefo nu-
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mero de plantillas de referencia bio-
meétricas en un fichero.

Pueden identificarse las si-
guientes categorias de sistemas
biométricos:

(1) Un sistema uni-biométrico
es aquel que sélo utiliza un Unico
identificador biométrico.

(2) Un sistema biométrico uni-
modal es un sub-conjunto de un
sistema uni-biométrico que utiliza
una Unica instancia o snapshot,
una Unica representacion y un Uni-
co comparador para tomar una de-
cision de reconocimiento.

(3) Un sistema multi-biométri-
co es un sistema biométrico que
utiliza més de un identificador bio-
métrico independiente o correlacio-
nado débilmente de un individuo,
por ejemplo, la huella dactilar y el
rostro de la misma persona o las
huellas de dos dedos diferentes de
una persona.

(4) Un sistema biométrico mul-
ti-modal es un super-conjunto de
un sistema multi-biométrico que
puede utilizar mas de una medida
biométrica correlacionada, por ejem-
plo varias impresiones de un dedo,
varias imagenes de un rostro en un
video, varias representaciones de
una Unica entrada, multiples com-
paradores de una Unica representa-
cién o una combinacién de ellos. La
definicion de un sistema biométrico
uni-modal es la méas restrictiva, en
cambio, la definicién de un sistema
biométrico multi-modal es la més
general.

Beneficios de la
biometria

Algunos de los beneficios que
ofrece la tecnologia biométrica son:
(1) La biometria vincula un evento a
un individuo concreto no a una con-
trasefia o dispositivo que lleve
como tarjeta inteligente o llave crip-
togréfica USB. (2) Puede considerar-
se una tecnologia conveniente ya
que no se tiene que recordar. (3) Es
el mismo independiente donde se
encuentre el individuo. (4) No pue-

de averiguarse, robarse, transferirse,
compartirse, delegarse, perderse,
olvidarse o copiarse facilmente. (5)
Previene la suplantacion (protege
contra robo de identidad y posee un
alto grado de no repudio). (6) Me-
jora la privacidad (protege contra
acceso no autorizado a informacion
personal). (7) Es complementario
con otros mecanismos de autenti-
cacion (como tarjetas inteligentes
con PIN'y PKI).

La biometria posibilita métodos
automatizados para reconocer una
persona en base a caracterfsticas fi-
sioldgicas, psicolégicas o de com-
portamiento. Algunos ejemplos de
tipos biométricos son: huella dacti-
lar (se analizan minucias), rostro de
una persona, el patrén del iris o re-
tina, la forma de la mano, la forma
de firmar de forma manuscrita (no
sélo grafologfa 2D sino presiéon en
la tableta digitalizadora, rapidez,
aceleracién, etc.), reconocimiento de
voz, forma de teclear sobre un tecla-
do, patrén de surcos de la palma de
la mano, patrén de venas del torno
de la mano, acidos de la vida ADN/
ARN, olor corporal, estructura de la
piel, etc.

Componentes de un
sistema biomeétrico

Los principales componentes
que se pueden identificar en un
sistema biométrico son:

(1) Sensor. Es el dispositivo de
captura los rasgos o caracteristicas
biométricas. Para registrar y conver-
tir los rasgos biométricos en datos
de computador se necesitan senso-
res adecuados. Para la huella dacti-
lar (biometria estética) con vistas a
obtener las minucias se utilizan sen-
sores capacitivos, opticos, térmicos,
acUsticos y de presiéon. Para recono-
cer la firma manuscrita (bimetria di-
nédmica) una tableta sobre la que
escribir que detecte presion, acele-
racion del lapiz, etc.. Para la estruc-
tura facial, patréon del iris/retina,
geometria de la mano, forma de los

* Mayo 2007



Control de accesos

dedos, estructura de las venas de
la mano y forma de las orejas
una cadmara de video, TV o cdma-
ra Web. Para la voz, detectando
el timbre un micréfono. Para el
DNA &cido desoxirribonucleico
un laboratorio quimico o una
unidad electrénica de analisis
automatizada. Para el olor cor-
poral sensores quimicos. Para re-
conocer como se pulsan las te-
clas un teclado.

(2) Repositorio. Es la base de da-
tos donde se almacenan las plan-
tillas biométricas inscritas para su
comparaciéon. Deberia protegerse
en un area fisica segura, cifradasy
firmadas digitalmente.

(3) Algoritmos para extraccién
de caracteristicas (procesa-
miento) y comparacién.
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Las tres funciones bésicas aso-
ciadas a todo sistema biométrico
son:

(a) Inscripcion. Anade informa-
cién biométrica a un fichero de da-
tos. Puede incluir proteccidn contra
duplicados en la base de datos.

(b) Verificacion (uno a no). Se
compara contra un Unico registro.
La respuesta es esta persona es
quien dice ser.

(c) Identificacion (uno a mu-
chos). Se compara todos los regis-
tros de la base de datos. La respues-
ta es se tiene un registro de esta
persona.

Las principales sub-funciones
comunes a la mayor parte de las téc-
nicas biometricas son:

(1) Captura. Mide la caracteristica
biométrica utilizando un dispositivo
sensor. Los datos pueden ser una
imagen bitmapped, un flujo de au-
dio, etc. Pueden capturarse series de
muestras. A veces incluye un valor
de calidad.

(2) Proceso. Convierte los datos en
un identificador numérico o planti-
Ila. Generalmente implica una ex-
traccion de caracteristicas, pero pue-
de también incluir otras manipula-
ciones.

(3) Comparacién. Se compara
una plantilla biométrica procesada
con una plantilla biométrica inscri-
ta para determinar el nivel de simi-
litud. Existen muchos métodos o ti-
pos de algoritmos a utilizar. La sali-
da del proceso de comparacion es el
resultado. La probabilidad de coin-
cidencia, es decir que pertenece al
mismo sujeto. (4) Decision. Se de-
termina los resultados de la compa-
racion. Estos resultados se compa-
ran con un resultado umbral, si se
encuentra por encima hay coinci-
dencia pero si se encuentra por de-
bajo no la hay. El tiempo de res-
puesta es el perfodo de tiempo que
un sistema biométrico necesita para
devolver una decisién sobre identi-
ficaciéon o verificacién de una mues-
tra biométrica presentada.

Estandares
biométricos

Los estandares de interopera-
bilidad en biometrfa aunque exis-
ten se encuentran en evolucién, se
pueden distinguir entre otros los
relacionados con: la interfaz de
aplicacion, los de formatos de in-
tercambio de datos biométricos,
los de perfiles de aplicacion. Son
esenciales para el crecimiento de la
industria y su adopcién generali-
zada. Algunos de los estandares
en biometria son: (1) ISO/IEC
11694-6:2006, utilizacién de bio-
metria en tarjetas de memoria 6p-
tica para identificacion. (2) ISO/IEC
19784-2:2007, BioAP| (Biometric
Application Programming Interfa-
ce), (3) ISO/IEC 19795-2:2006,
comprobacién de rendimiento
biométrico. (4) ISO/IEC 24709-
2:2007, test de conformidad para
BioAPI (Biometric Application Pro-
gramming Interface). (5) La serie
de estdndares ISO/IEC 19794 hace
referencia a la utilizacién de las
propiedades bioldgicas para iden-
tificar los individuos como por
ejemplo huellas dactilares, explo-
racién del iris y reconocimiento del
rostro. El ISO/IEC 19794-9:2007,
formatos de intercambio de datos
biométricos. (6) ISO/IEC
24722:2007, biometria multi-mo-
dal y otras multi-biometrias. (7)
ISO/IEC 19785-3:2007, formatos
de intercambio biométrico comu-
nes. (8) ISO/IEC 19794, formatos
de intercambio de datos biométri-
cos. (9) ANSI / NIST-ITL 1-2000,
formato comun para el intercam-
bio de datos de identificacién de
huella dactilar, rostro, etc. (10)
ANSI X9.84 — 2000, recoge los re-
quisitos de seguridad minimos
para la gestion efectiva de los da-
tos biométricos para la industria
de servicios financieros asf como la
seguridad para la recogida, distri-
bucién y procesamiento de datos
biométricos. (11) Estandares ale-
manes DIN NI — AHGB&NI - 37.
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La biometrfa comienza regis-
trando algo de una persona (ins-
cripcién) y almacenando los resul-
tados como una referencia biométri-
ca en una base de datos central, en
una tarjeta o en un pasaporte que
lleva la persona. Siempre que exista
la necesidad de identificar una per-
sona existe una posible aplicacion
biométrica, por ejemplo control de
entrada a un edificio o determina-
das areas seguras, a pafses en con-
troles de frontera, asi como acceso
a recursos como cuentas bancarias,
retirada de dinero y el derecho a
servicios. Actualmente estas aplica-
ciones se realizan por medio de re-
conocimiento por parte de perso-
nas, tarjetas magnéticas e inteligen-
tes con contrasenas o PIN.

Criterios para evaluar
técnicas biometricas.
vulnerabilidades en un
sistema biométrico

A la hora de poder comparar y
evaluar un conjunto de técnicas
biométricas se pueden identificar
diferentes criterios como por ejem-
plo: (1) Universalidad. Hace re-
ferencia a lo comUn de encontrar
esa biometria o rasgo en cada in-
dividuo. Deberfa darse en el mayor
numero de personas. Todo el
mundo deberfa tener ese rasgo.
(2) Unicidad. Mide lo bien que la
biometria separa un individuo de
otro. Cada persona deberia tener
un valor diferente.

(3) Permanencia. Mide lo bien
que una biometria resiste el enve-
jecimiento. No deberfa cambiar
con el tiempo. Deberia ser inva-
riante con el tiempo.

(4) Medibilidad o coleccionabi-
lidad. Indica la facilidad para ad-
quirir una biometria para la medida,
es decir, facilidad para medir con
instrumentos simples. Deberia po-
derse medir cuantitativamente. (5)
Rendimiento. Indica la precision,
velocidad y robustez del sistema
que captura la biometria.

(6) Aceptabilidad. Indica el gra-
do de aprobacién de una tecnolo-
gfa por el publico en la vida diaria,
que sea facil y cbmodo de medir.
La percepcion del publico debe ser
positiva. Debe proporcionar el ma-
yor grado de confort.

(7) Burlabilidad. Mide la facili-
dad para engafar al sistema bio-
métrico, es decir el grado en que
es circunvalable. (8) Costo debido
a los sensores.

(9) Dificultad de manteni-
miento.

Los posibles puntos de vul-
nerabilidad de un sistema bio-
métrico son:

(1) Dispositivo de captura biomé-
trica o sensor. Actuar sobre el en-
torno cambiando el grado deluz o
generando interferencias electro-
magnéticas. Simular, sustituir o ro-
bar el elemento a medir.

(2) Dispositivo de almacenamiento
biométrico. Sustituir o falsificar las
referencias biométricas.

(3) Conexiones con los sistemas
locales. Interceptar, modificar e in-
sertar mensajes falsos.

(4) Infraestructura local, interme-
dia y remota. Cortes de alimenta-
cion eléctrica.

(5) Redes a los servidores remotos.
(6) Procesadores back-end. Intro-
duccién de troyanos.

(7) Bases de datos back-end.
Cambiar datos almacenados.

Para valorar lo robusto de un
sistema biométrico se pueden se-
guir dos enfoques:

(1) En caso de no existir adversa-
rios se deben estudiar los parame-
tros como FAR y FRR.

(2) En caso de haber adversarios.
Se debe analizar donde pueden
interceptar informacién y de que
modo pueden falsificar algun ele-
mento de la arquitectura desde el
ente a verificar, el proceso de de-
cisién sin virus, la base de datos de
comparacién sin coédigo malicioso,
etc. Tener en cuenta que los ele-
mentos biométricos que se explo-
ran son privados pero no secretos
con lo cual un atacante puede
capturar las huellas dactilares de la
victima de la copa que previa-
mente haya podido tocar.

Medidas en un
sistema biomeétrico.
Efectividad-precision

Se ha definido numerosos
pardmetros para medir el rendi-
miento de un sistema biométrico
como por ejemplo:

(1) FAR (False Accept Rate). Es la
probabilidad de que una perso-
na no autorizada sea identifica-
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da es decir aceptada como auto-
rizada. Mide la frecuencia con
que un usuario no autorizado
que no deberia concederse acce-
SO se reconoce por equivocacion
como legitimo. Es la proporcién
de falsa aceptacidon de entre un
nUmero total de intentos de re-
conocimiento de impostores. A
veces se confunden los concep-
tos FAR y FMR, no obstante una
diferencia de FMR respecto a FAR
es que no se contabilizan los in-
tentos previamente rechazados
debido a una calidad deficiente
de la imagen o FTA. Si el FAR
vale 0,01% significa una proba-
bilidad de uno entre 10.000 de
averiguar, por su parte un PIN de
cuatro digitos decimales presen-
ta una probabilidad de uno en-
tre (10.10.10.10 = 10.000) de
averiguarlo, no obstante si
comparamos un PIN y un FAR ve-
mos el secreto del FAR es mas
dificil de averiguar que el de un
PIN de un sistema biométrico ya
que los PIN son valores Unicos
mientras que el FAR no es un va-
lor estatico e incluye todas las
muestras. A veces el FAR se utili-
za como medida de la seguridad
de un sistema de verificacién
biométrica, de modo que seguri-
dad = (1 — FAR).

(2) FRR (False Reject Rate). Es la
probabilidad de que una perso-

na autorizada no se le identifi-
que, es decir se le deniegue el
acceso. Es el porcentaje de falsos
rechazos de entre el nimero to-
tal de intentos de reconocimien-
to vélidos. Mide la frecuencia
con que un usuario autorizado
que deberia concederse acceso
no se le reconoce. A veces la
conveniencia de un sistema bio-
métrico se mide a partir del FRR,
de modo que conveniencia = (1
— FRR). A mayor FRR menos con-
veniente es el sistema debido a
que mas sujetos son reconoci-
dos incorrectamente y por tanto
estan sujetos a denegacidon de
servicio o al proceso de gestion
de excepciones.

(3) FTE o FER (Failure To Enroll
Rate). Es la proporcién de perso-
nas que fallan ser inscritas con
éxito. Para una persona el FER se
obtiene dividiendo el nimero de
intentos de inscripcion sin éxito
dividido entre el nimero total de
intentos de inscripciéon. El FER
global para N participantes se
define como el producto de la
inversa de N multiplicada por el
sumatorio de los FER de cada
persona. A veces también se uti-
liza la terminologfa FTER (Failu-
re to Enroll Rate) para designar
el porcentaje de fallos para ins-
cribirse del nimero total de in-
tentos de inscripcion. Es decir
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Fig. 5.- Principales tecnologias biométricas utilizadas
en el mercado segun el lnternacional Biometric Group.

mide la frecuencia con que los
usuarios no pueden inscribir una
caracteristica biométrica. La ca-
racteristica ffsica de un usuario
impide la creacién de la plantilla
debido a que la caracteristica no
exista (le falte el dedo pulgar) o
se encuentre obscura (dedo pul-
gar quemado). El usuario no es
capaz o no esta dispuesto a pre-
sentar su rasgo biométrico ade-
cuadamente.

(4) FTA (Failure To Acquire).
Mide la cuenta de intentos de
verificacion/identificacién sin
éxito por error de personas ins-
critas legitimamente. El FTA pue-
de originarse debido a caracte-
risticas temporalmente no medi-
bles por calidad de imagen del
sensor no suficiente o un venda-
je en el dedo donde se toma la
huella. El FTA se suele considerar
dentro del FRR y no necesita cal-
cularse por separado.

(5) FIR (False Identification
Rate). Es la probabilidad de que
una persona autorizada sea
identificada pero se le asigne un
identificador falso. Es la proba-
bilidad en una identificacion de
que la caracteristica biométrica
sea asignada falsamente a una
referencia. Después de una com-
paracién de caracteristicas mas
de una referencia excederd el
umbral de decisién.

(6) FMR (False Match Rate). Es la
tasa a la que las personas no au-
torizadas sean falsamente reco-
nocidas durante una compara-
cion de caracterfisticas.

(7) FNMR (False Non-Match
Rate). Es la tasa de que las perso-
nas autorizadas sean falsamente
no reconocidas durante una
comparacién de caracteristicas. A
veces se confunden los concep-
tos FRR y FNMR, no obstante una
diferencia de FNMR con respecto
a FRR es que no se contabilizan
los intentos previamente recha-
zados debido a una calidad defi-
ciente de la imagen o FTA. (8)
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EER (Equeal Error Rate). Es el
punto comuln de interseccién
entre las curvas FAR y FRR.

(9) ROC (Receiver Operating Cur-
ve). Es un gréafico que muestra
como varfa la FRR en funcién de
la FAR de acuerdo a un umbral
de decision. Es decir ROC es una
funcién dibujada sobre unos
ejes de coordenadas cartesianas
cuyo eje de ordenadas es FRR o
FNMR y cuyo el eje de abscisas es
FAR o FMR.

(10) DET (Detection Error Trade-
off). Es una curva dibujada sobre
unos ejes de coordenadas carte-
sianas cuyo eje de ordenadas es
FRR y cuyo eje de abscisas es FAR.
Es similar al ROC y permite compa-
rar sistemas de verificacion biomé-
tricos.

Técnicas para probar
que se es humano

La biometrfa sirve para identi-
ficar y autenticar personas y seres
vivos en base a tres factores fun-
damentales:

(1) De tipo genético (rasgos de
genotipo). Los gemelos monoci-
gbticos poseen los mismos rasgos
de genotipo.

(2) Debidas a variaciones aleato-
rias en las fases tempranas del de-
sarrollo embrionario (rasgos de
fenotipo o randotipo).

(3) A través del aprendizaje (con
rasgos de comportamiento).

Las caracterfsticas biométricas
varian con el tiempo debido a fac-
tores como el crecimiento, edad,
desgaste por el uso, suciedad y
mugre, heridas y regeneracién
subsiguiente, etc. Las HIPs (Hu-
man Interactive Proofs) permi-
ten a una persona autenticarse
como miembro de un grupo dado
(como humano frente a méaquinas,
como ella frente a otras, como
adulto frente a ninos, etc.), se uti-
lizan para detener spam y mensa-
jerfa automatizada. Consiste en lo
siguiente: el computador presenta

un desafio que debe ser facil para
que lo supere la clase de huma-
nos, en cambio debe ser dificil de
superarlo por parte de los que no
sean miembros.

La mayor parte de los HIPs
son de tipo grafico o CAPT-
CHAs (Completely Automa-
ted Public Turing test to tell
Computers and Humans
Aparts). Un tipo comun de
CAPTCHA requiere que el usua-
rio teclee las letras de una ima-
gen distorsionada que se le pre-
senta, a veces con la adicion de
un fondo obscurecido con una
secuencia de letras y nimeros
que aparecen superpuestos para
dificultar las técnicas de visiéon
por computador. Otros tipos de
HIPs con desafio no gréfico re-
guieren reconocer voz, resolver
puzzles, etc.

Mivel
e precisién o
fasa de error

FAR (False
Accept Rate)

Consideraciones
finales

La tecnologia biométrica pro-
porciona un método robusto de
vincular personas a registros de
identidad. Los rasgos biométricos
no pueden compartirse, ni las per-
sonas pueden equivocarse al intro-
ducirlos, ni olvidarse lo cual signifi-
ca una mayor contabilidad y seguri-
dad. Los principales retos con los
que se enfrenta la tecnologia bio-
métrica son: que las representacio-
nes sean invariantes, la segmenta-
cion de una imagen con muchas
personas para seleccionar una en
concreto, la no universalidad y los
datos con ruido, la comparacién ro-
busta, las bases de datos de gran
tamano, la seguridad del propio sis-
tema biométrico y la proteccién de
la privacidad del usuario.

!

FRR (False
Rajact Rata)

EER

&

Medida de fa compleiidad o umbral de decision

= EER (Equal Error Rate) - Punto donde FRR = FAR.
» FAR y FRR estan inversamente relacionadas.

Flg. 6.- Representacion grafica de las curvas de
precision: FAR-FRR.
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El futuro de la biometria
tenderd a desarrollar dispositi-
vos méas pequefos, baratos, rapi-
dos y méas precisos. Se observa
una fusiéon de diversas técnicas
biométricas como reconocimien-
to de rostro y reflectancia de la
piel. Asi mismo los fabricantes
combinan la biometrfa con otros
mecanismos de autenticacién
como tarjetas inteligentes y PKI
(Public Key Infrastructure).

Se observa un crecimiento en
la concienciacién publica y su
aceptaciéon. La industria se esta

enfocando en la privacidad y se-
curizacién de los datos biométri-
cos desarrollando dispositivos
electrénicos anti-falsificacion.
Ejemplos de utilizacién de la
tecnologia biometria son:

(a) Entorno comercial: acceso a
instalaciones y sistemas de infor-
macién. Control y cronometraje
de empleados. Transacciones de
punto de venta al por menor.
(b) Entorno de la ejecucidon de
leyes: investigaciones de delitos
y analisis forense.

IMAGEN DE UNA HUELLA DACTILAR

Imagen formada por cuatro regiones:

REGION -1 REGION - 3
p(1) = 0,00 p(3) =0,25
REGION - 2 REGION - 4
p(2) = 0,50 p(4) = 0,25

n = MNumero total de posibles regiones o
localizaciones para las minucias en la imagen. En

este cason = 4.

p(x) = Probabilidad de que las minucias ocurran

en cada regidn concreta.

Entropia en bits aplicando Shannon =

A=

HX = peolosy | ——

\ (X))

x=l1

i1

Fi

= 0,50.log > (2) + 2.[(0,25). log; (4]] =0,5+1.0=1,5

Fig. 7.- Calculo de la entropia de la informacion
del secreto que oculta la imagen de una huella
dactilar biométrica.

(c) Entorno de los sistemas civi-
les: control de fronteras e inmi-
gracion, verificacién y protec-
cion. (d) Entornos militares: ac-
ceso a salas de disparo de misi-
les intercontinentales.

(e) Entorno industrial: acceso a
centrales nucleares. Los principa-
les aspectos que consiguen una
buena biometria son: que sea
Unica, permanente, facil de utili-
zar, répida, precisa, de bajo cos-
to y de percepcidn positiva por
parte del publico.

Este articulo se enmarca en
las actividades desarrolladas
dentro del proyecto LEFIS-APTI-
CE: Legal Framework for the In-
formation Society Il (financiado
por Socrates 2005. European
Commission).

Bibliografia

- Areitio, J. "Anélisis en torno
a la auditoria de seguridad en
tecnologias de la informacién y
las comunicaciones”. Revista Es-
pafola de Electronica. N° 625.
Diciembre 2006.

- Areitio, J. "Determinacién
del ROI/ROSI: Elemento clave del
analisis de riesgos de seguridad
de la informacién”. Revista Es-
pahola de Electrénica. N° 589.
Diciembre 2003.

- Areitio, J. “Identificaciéon y
anélisis en torno a la PKl y su re-
lacién con los certificados digita-
les y la firma electrénica avanza-
da”. Revista Espafiola de Electro-
nica. N°® 596. Julio 2004.

- Forouzan, B.A. “Network Se-
curity”. McGraw-Hill. NY. 2007.
- Ashbourn, J.D.M. “Biometrics:
Advanced Identity Verification.
The Complete Guide”. Springer
Verlag. 2000.

- Reese, R. "Network Security”.
John Wiley & Sons. Inc. 2007.

* Mayo 2007





