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En el presente articulo se desarrollan
y analizan diversos esquemas cripto-
graficos de clave publica 6 asimétri-
cos sobre campos finitos no binarios
como GF(3%) y GF(p). Se desarrolla un
cripto-sistema estilo E-G sobre
GF(3%), otro estilo E-G sobre GF(p),
un cripto-sistema estilo D-H sobre
GF(p), un cripto-sistema de firma
electrénica basado en curvas elipti-
cas sobre GF(p) y un cripto-sistema
de firma electrdnica estilo DSA sobre
GF(p). Se concluye con la especifica-
cién de los algoritmos de Euclides y
Euclides Extendido muy Utiles en
criptografia.

Actualmente la informacion es
un activo muy valioso del que depen-
den todo tipo de gobiernos y orga-
nizaciones ya sean publicas y priva-
das de tipo comercial, financiero,
sanitario, 1+D, etc.. La informacién
en formato electrénico presenta
amenazas de seguridad mas graves
gue las existentes en informacion
impresa en papel. La informacién en
formato electrénico puede ser poten-
cialmente robada desde una posicion
remota, puede ser interceptada e in-
cluso manipulada a distancia. En este
contexto de la sociedad de la infor-
macion y del conocimiento, la segu-
ridad de la informacion describe to-
das las medidas tomadas para preve-
nir el uso no autorizado de todo tipo
de datos electronicos.

El uso no autorizado de datos
puede ser la revelacion, alteracion,

sustitucién o destruccion de los da-
tos de interés. La seguridad de la in-
formacion proporciona entre otros
los siguientes servicios:

(a) Confidencialidad. Previene la
revelacion no autorizada de informa-
cion.

(b) Integridad. Previene la modi-
ficacion no autorizada de informa-
cion.

(c) Disponibilidad. Previene la
retencién (6 negacion de acceso) no
autorizada a la informacion o recur-
sos (periféricos, recursos de red, etc.).

Entre las distintas contramedidas
propuestas, la utilizacion de los sis-
temas criptograficos ofrece el mayor
nivel de seguridad junto con un nivel
maximo de flexibilidad. De hecho, un
sistema criptografico que se gestio-
na e implementa correctamente ofre-
ce el nivel mas alto de seguridad para
la informacién electrénica disponible
hoy en dia.

Servicios
proporcionados por
los sistemas
criptograficos. Tipos
de criptosistemas

Los sistemas criptograficos 6
cripto-sistemas ofrecen o ayudan a
ofrecer entre otros los siguientes ser-
vicios:

(a) Confidencialidad de los
datos. Proteccion de los datos de re-
velacion no autorizada, para ello se
utilizan algoritmos de cifrado con

vistas a ocultar el contenido de los
mensajes.

(b) Integridad de datos. Protec-
cion de los datos de alteracion o des-
truccion no autorizada, para ello se
utilizan funciones de comprobacion
de integridad para detectar si un do-
cumento se ha modificado o no (me-
diante firmas electronicas basadas en
algoritmos asimétricos, funciones
criptogréaficas unidireccionales 6 re-
sumen 6 hash (como SHA1, MD5,
etc.), funciones MAC basadas el al-
goritmos simétricos, utilizacién de
“nonces”, etc.).

(c) Autenticacién del origen de
los datos. Corrobora el origen de los
datos que puede ser realizado con
firmas electronica o digitales.

(d) Autenticacion de usuario.
Asegura que las partes implicadas en
una transaccion-comunicacién en
tiempo real son quienes dicen ser y
no hay suplantacién de extremos
comunicantes. La firma digital ayuda
en este problema.

(e) No repudio. La criptografia
por si sola no resuelve el problema
pero ayuda. Permite la existencia de
evidencias de que los datos se han
enviado o se han recibido, por tanto
ayudan a que el emisor o receptor no
pueda posteriormente negar de for-
ma falsa este hecho.

Los cripto-sistemas tienen en
cuenta el hecho de que no sélo
es importante hacer segura una
transaccion sino también que su
funcionamiento sea eficiente.

electronica

50 anos al servicio del Sector
Electranico en Espana

= Marzo 2005



Criptografia

32

1 3 ] i
u" | = (Ml c,.:'l' o (0RO, O T Ol & T = (LA, &F =20+ = oDEE,
5 i ] i L] 2 T i
[l I S o v Rl L [ TR R el B S el el 10T T O o i o e R
N i 1 4
i 1] 2) |'.|"H-||'{"||'.? + 0= 0]l &F =({F +F "+ ) = {1100, o Iﬂ-
k] 2 11 3 | 11 1
F "+ "+E F1p={LL1IL i =@+ 28 T {130 & T2+
| N = i X Al o RS
(2000} &F "~ =2 @ eTp= {032 & = 30F T4 30 ) = (0XN0, o o= (20 4
4 E 1 - a
16 T 22N H'I = [IeX ~+ fF + 2] = (2017} ul = | ¢ T4 )= (a2}, & I8 _
i 19 o 2 | RN | 2 1l Sy 5
(I e g T el S e o W = (3 +2E T L O T =3 T
L] 11 1 ] ot | 5 | .1
d T+ EFILE T = AT T =T+ @)L ET = T
5 L] 20 3 a7 R .|
[ N S A ol 1+ e vl RV T T o e ] i, ol - Y

EY

1, i ]
[+ @+ WEHTL & =@+ I8 T+ IEE I @

3l L] ' = 2,
L, €F " "= 26x " T 200 X, i

i LY

1 2 a3
Rl S g ik e W

s = 4 :
Vepagr "4 26 =+ ars

15 1

- (200 T4 X+ 1,

:]

L] 2 = 1 1 B 3 '
i (5 T+ 2F+ 2), (F [ " +E +1dLE = +HE +1E+])

37 : a 1% 3 » 1 3
[ ot B 7 R Sl P v Sl et e O ot L R ) v A 4 == T4 e I)
] i il 1 i ] 1L 15
& =L J'-!r.n"!l i L= :rf':r.el'n':rf'nrr '-.a.r-'.'.e.r i
i 4n 3 3 }7 | = 3
[ S e 7 Sl S R X Sl N ] ol 4 .1 S ke { # 0  I r ol e ¢ e v
L] L] L & L] r 2] ey |
ol £F EE+3d "+ 2@, T [E@ -+ I "+ &+ 1L &F [E+

- e

i 2 3 £ bt | 2 &4 1
[ St e IO i e Y - S O T R B N T 7 e O~

5 57 ¥ 5 3 <
oo -r..l".l-:r.-'-hr.r -|',“H"-||r.r'“-:',“r;'l-r.rnr.r T+ O+
5 E q il 1 3 hl 1
I, =( +0 "+IQ)LE "= 424 "+2O+1, "=(r "+
g £l § i T (Y ! it
e T |, F = ({3} "+ I+ 3L & 4-::‘4:'-:‘-”"-|:‘u'-'_'u-u' ':'-
/| a7 L] d; hR 1 i o]
[ "+ T+ O =2F +& "4+2F), T =@ +2aJ"+a42 0 -
1 " - Y " . § .
BE 4RI B mE RN O T I6 @D
T3 ¥ 1 73 C ™ :
Sl el o i o BB S F B el r e ol f |1 ek r g =12& "+ a+1)-
] L] y -] ] L
210 o "= 20F T+ T O = 2], O ':-Il'l" = T+ T el
T3 21 : TR 1 ¥ T
o = AT EF D=L = 4 @ T+ L= oL, &
5 £
(" P yms (1000 £F = | = (({0] }
=1 15 4 -5
MLFLA @ &F = (X Wl que 9% erne B0 teme pod pedlo 15 Ademas @ = f0 ¥

e (=3 -+ K = TH donde n = S0

Fig. I.- Conjunte de elementos no nules del campo GFi3 ')

definido sobre el polinemio fx) = x4 %+ 2, base de un crifita-
sistema ssimetrice estilo E-G en sus representaciones de
potencin ¥ coma tupla de comtre elemente.

La criptografia moderna no de-
pende del secreto de sus algoritmos
sino de sus claves privadas. Los algo-
ritmos criptograficos utilizan claves
para proteger la informacion. Por
tanto la gestion de claves es una
cuestion de capital importancia y
necesita protegerse por medio de
mecanismos de control de acceso en
los sistemas de computacion.

El cifrado es el término utilizado
para definir el proceso que transfor-
ma los datos inteligibles, denomina-
dos texto en claro a una version
no legible denominada texto cifrado
o cripto-grama. Esta conversion se
controla por medio de una clave
electrénica.

Por otra parte, el descifrado se
emplea para transformar el texto

cifrado o criptograma en texto en cla-
roy se controla utilizando una clave.

Existen dos clases de cripto-sis-
temas:

(@) Cripto-sistemas simétricos o
de clave secreta 6 de secreto compar-
tido. Utilizan la misma clave para ci-
frar y descifrar, p.e. AES, IDEA, 3DES,
RC5, etc.

(b) Cripto-sistemas asimétricos 6
de clave publica. Utilizan dos claves
una publica para cifrar y otra secre-
ta-privada para descifrar. Por ejemplo
RSA, Mochilas, etc.

Un protocolo criptografico es
una secuencia de mensajes y respues-
tas pasados entre dos o mas partes
que se comunican que proporciona
a una o varias partes algun tipo de
servicio criptografico. Un ejemplo de
protocolo criptografico entre dos
parte utilizado para la identificacion
de entidades se denomina “desafio-
respuesta”.

Problemas
matematicos en
criptosistemas.
Factores para
determinar la
eficiencia de un
criptosistema
asimétrico

La criptografia de clave publica
fue introducida en 1976 por Whi-
tfield Diffie y Martin Hellman, desde
entonces los sistemas criptograficos
de clave publica han demostrado ser
efectivos y mas controlables que los
sistemas de clave simétrica. Los siste-
mas criptograficos de clave publica
basan su seguridad en la dificultad de
resolver problemas matematicos.
Muchos de los sistemas se han roto
0 han demostrado no ser précticos.

Actualmente entre los sistemas
que se consideran seguros y eficien-
tes se pueden identificar los siguien-
tes cuya seguridad se basa en los pro-
blemas matematicos siguientes:

(a) Problema de la factorizacion
de nimeros enteros. Ejemplos de
cripto-sistemas son el de estilo RSA
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tradicional con claves de 1024 bits,
el estilo Rabin tradicional, etc.

(b) Problema del logaritmo dis-
creto. Ejemplos de cripto-sistemas
son el esquema de acuerdo de claves
estilo Diffie-Hellman, esquemas de
cifrado y firma estilo ElIGamal, etc.

(c) Problema del logaritmo dis-
creto sobre curvas elipticas (algo mas
dificil que los anteriores). Ejemplos de
cripto-sistemas son la firma estilo
ECDSA, el cifrado ECC con claves de
160 bits, etc.

Los problemas anteriores son
dificiles de resolver en tiempo polino-
mial. Se pueden identificar cuatro
factores a la hora de determinar la
eficiencia de un cripto-sistema asimé-
trico:

(1) Costo computacional. Canti-
dad de computacion requerida para
realizar las transformaciones de cifra-
do, descifrado, firmado, verificacién
de firma, etc.

(2) Tamafio de clave. Tamafio en
bits para almacenar el par de claves
(publica-privada) y demas parame-
tros del cripto-sistema.

(3) Ancho de banda. Cantidad
de bits que se necesita comunicar
para transferir una firma o un men-
saje cifrado.

(4) Determinismo del cifrado.
Existen cripto-sistemas deterministi-
COS que para un mismo mensaje en
claro el texto cifrado siempre es el
mismo (RSA tradicional), en cambio

otros cripto-sistema (denominados
probabilisticos o semanticamente
seguros) para un mismo texto en cla-
ro producen textos cifrados 6 cripto-
gramas diferentes a lo largo del tiem-
po (no fugando informacion alguna
a un hipotético adversario, atacante
o cripto-analista que revise el texto
cifrado).

Desarrollo de

un criptosistema
asimétrico de clave
publica estilo E-G
generalizado sobre
un campo finito
GF(34)

El presente sistema criptogréafico
de tipo asimétrico, por tanto de cla-
ve publica estilo E-G (El Gamal) nor-
malmente se describe sobre un cam-
po GF(p) pero también se puede de-
finir sobre los puntos de una curva
eliptica sobre un campo finito GF(p)
e incluso se puede generalizary este
es el objetivo de este apartado sobre
un campo finito no binario GF(3%). En
todos los casos se cumple:

e Eficiencia, las operaciones son rela-
tivamente féciles.

e Seguridad, el problema del logarit-
mo discreto no debe ser factible
compu-tacionalmente. Veamos
como se describe un cripto-sistema
estilo E-G generalizado sobre un
campo finito GF(3%).

Proceso de generacién de claves
(publica y privada) en la entidad
receptora

La entidad receptora selecciona
un grupo multiplicativo ciclico G de
orden “n” con elemento generador
“g” del campo finito GF(3%) cuyos
elementos se representan por polino-
mios sobre GF(3) de grado menor
gue m = 4y donde la multiplicacién
se realiza moédulo un polinomio irre-
ducible, por ejemplo:
f(x) = (x* +x + 2).
Por convenio un elemento:
(ax®+ax’+ax+a)
se representa por medio de una ca-
dena ternaria (a, a, a, a,). El grupo G
tiene orden n = 80 y un elemento
generador es g = (0010) = o . El re-
ceptor selecciona un niimero entero
aleatorio comprendido en el intervalo
cerrado [1, n-1], entre 1y (n-1) que
corresponde con la clave privada “a”,
por ejemplo: a = 3y calcula la ope-
racion g® = g® = a®. La clave publica
del receptor es g* = (1000) junto con
g = (0010) = a y el polinomio f(x)
gue define la operacién de multipli-
cacién en G. Dado el polinomio ge-
nerador f(x) = (x*+x+2) se pueden
obtener todos los elementos del cam-
po haciendo f(a) = 0, es decir:
(a*+a +2)=0y,
se obtiene:
ot = (-a - 2) = (2a+1),
donde la operacion de suma es mo-
dulo 3.
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Por tanto los elementos del cam-
po de Galois con extensién Optima
GF(3%) que se muestran en la figura
1, constituyen un grupo ciclico de
orden n =80 yaque a®=0° =1
= (0001).

Proceso de cifrado en el emisor

El emisor desea enviar cifrado al
receptor un mensaje de texto en cla-
ro (que debe ser un elemento de G
de la forma cadena de cuatro digitos
ternarios), por ejemplo:

m = (1100) =a**.

El emisor selecciona un namero
entero aleatorio de un solo uso “k”
(que pertenezca al intervalo cerrado
[1, n-1]), por ejemplo k = 5y realiza
los siguientes célculos:
v=g=g°=a5=(0210);
w=[m.(g%)]= m.(g°)°= a*.a*®
=a0=(1122).

Por tanto el criptograma o texto
cifrado que envia el emisor al recep-
tor es: (v, w) = ((0210), (1122)).

Proceso de descifrado en el recep-
tor

El receptor recibe el criptograma
y con su clave privada a = 3 recupe-
ra el mensaje en texto en claro reali-
zando las siguientes operaciones de
descifrado:
m=[(v)2.w]=(a®)2.a"=a15.a™
=a® =(1100).

Desarrollo de un
criptosistema
asimétrico de clave
publica estilo E-G
sobre un campo finito
GF(p)

Proceso de generacién de claves
publica y privada del receptor

El receptor selecciona un ndme-
ro primo, grande, por ejemplo p =
97 (6 bien p =23) y un elemento
generador o raiz primitiva “a” del
grupo multiplicativo médulo “p” que
se denota mediante GF(p) = Zp por
ejemplo a =5 (6 biena =11, tal que
las sucesivas potencias de 11 médu-
lo 23 desde 2 a 22 generen todos los

PARAMETROS DEL SISTEMA Y CLAVES:

Dhaibos dos primos “p™, “q" donde “q™ divide a (p— L),
p= 29 q= s
Sen g” un generadir del subgrupo ciclics de orden =97 en
Zp 2 g=16
Sew la clove secreta del Grmante un valor aleatarie entre 1y (g-1)
Sx=3
Sew la clove pablics del firmante;

y=g mod p=16" mod 29="7

FIRMA DL HASH DE UN MENSAJE (rs):

Sea el mensaje "m”™ v su hash: him} comprendido entre uno v (g-1}
him) =5
El firmante genera un valer aleatorio k™ comprendide entre
ur ¥ jg=1) = k=
caleula: r ={|1Ir||ml ) mod g ={lﬁﬂ'und 20 maoad T =20 mod T =16
:.=Ir.'l[h{n]+:-r| miod g =6[5 + 3. 6] maid T=5
El mensuje firmada s la terna (m, 1, 5)

VERIFICACION DE LA FIRMA :

Verifica si “r" ¥ *s" estdn comprendidos entre uno v (g-1}
caleuls: w=5 'med q= 5 lmod 7=3
wp=w, himi} mod g =3 . Smed T=1
W=, wmoedg=6.3 mod 7T=4
L firnia digital se acepia i se verifica la jpualdod shpuiente con la
clave publica del firmsnte “y":

|r| By

¢

2% = mil p)omaed g =1

Elﬁ'. 7 mod 20) maoad T = 20 muocl T =6 =W FIEM A COREFCTA

Fig. 2.- Firma digital estilo DS A basado en
logaritmos discretos sobre GF(p).

elementos no nulos de GF(23):
11%=6, 113= 20, ..., 112= 21,
1122=1). El receptor B selecciona un
nimero entero aleatorio secreto
denominado su clave privada “x,” en
el intervalo cerrado [1, p-2], por
ejemplo x,= 58 (6 bien x,= 6). Rea-
liza el calculo:

y,= a®*mod p = 5 mod 97 = 44 (6
bien y,= 11°mod 23 = 9). La clave

privada del receptor es “x,” y la cla-
ve publica del receptor es y, (junto
COn up” y uan).

Proceso de cifrado en el emisor

El emisor desea enviar cifrado al
receptor un texto en claro en la for-
ma de un nimero entero compren-
dido en el intervalo cerrado [0, p-1],
por ejemplo sea el mensaje m =3 (6
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bien m = 10), el emisor A seleccio-
na un ndmero entero aleatorio de un
solo uso comprendido en el interva-
lo cerrado [1, p-2], por ejemplo
k =36 (6 k= 3)y calcula:

K=y mod p = 44%mod 97 = 75
(6 bien K = 9¥mod 23 = 16),

asi mismo determina dos valores:
C,= a“mod p = 5% mod 97 = 50
(6 bien C,= 113 mod 23 = 20);
C,=(K.m) mod p=75 .3 mod 97=31
(6 bien C,=16 . 10 mod 23=22).

El criptograma o texto cifrado
que envia el emisor al receptor esta
formado por dos valores: (C,= 50,
C,= 31) 6 bien (C,= 20, C,= 22).

Proceso de descifrado en el recep-
tor

El receptor recibe el criptograma
y con su clave privada “x,” lo desci-
fra realizando las dos operaciones
siguientes:
K= C/*mod p = a**mod p
=50%mod 97 =75
(6 bien K = 20°mod 23 = 16, don-
de la inversa de 16 mod 23 es 13);
m=C,.K*mod p=31.22 mod 97= 3
(6 bien m = (22. 13) mod 23 = 10),
por tanto el mensaje descifrado es:
m = 3 (6 bien m = 10).

Se cumple que K. K*=1 mod p,
en este caso, K*mod 97 = 22 (6 bien
K'mod 23 = 13).

Desarrollo de un
criptosistema estilo
D-H convencional
sobre GF(p) para el
acuerdo de claves
secretas

Los cripto-sistemas de clave pu-
blica o asimétricos pueden clasificar-
se atendiendo al tipo de problema
matematico utilizado en:

(1) Logaritmo discreto: estilos
D-H (Diffie-Hellman), EI-Gamal, DSA
(para firma electrénica), LUC, XTR,
etc.

(2) Factorizaciéon de nimeros
enteros: estilos RSA, GQ, etc.

(3) Logaritmo discreto sobre cur-
vas elipticas: estilos EC-DH, EC-DSA.

CRIPTOSISTEMA CS-Al:

Dindo un mensuje en claro de 6 bits M =mg m;=(1,1.1, 11,1}
Dacda una clave simétrica de sesidn de 6 hits
K=kk,=({101, 1,1.1)

El eriplogramo o miensaje cifrado C se obilene de la siguiente
for
1) Se define uno Funcidn de 6 voriables
Xy XX ¥ ¥ F) = (5. X0 F1- ¥z + E.X3 VX o (F
X32)¥1-¥z)

1) Se definen dos varinhles
=m0k, g = (LI, 0, 0, (0, 1, 1= 1,000+
(0,0,1) = (1,1,00
my=my F ik, m )= (115 + 0k 1,15, {1, 1, 0 ={1,1,1)+
(0,000 = (1,1,1)
C=(m,;,m)=(1,1,0, 1,1,1)

CRIFTOSISTEMA CS5-A2:

Dado un mensaje en clare de 6 bits M = mg my=(1.0,1 0,1.1}
[hida una clove simétrico de sesion de 12 elementos
K = I-L.LI-. kyka=(1,23 213 321 231}
El criptograma o mensaje cifrado C se obtiene de Lo siguiente
forma:
1) Se define una funcion de permutacion de los bits de m; segin la

clove Kk, uiilizada
fik,, m,)={los bits 1, 2, v § de m, en ¢l orden 1. 2, 3j=(0.11)
2} Se definen 4 variabiles
= g 0k, mag = TR = (11,0
mic=mig F ik, mg =011+ {1,1,0={1,01}
me=mis F ik, myj=(1,10p+{1,01}={0611)
me=mz* ik, , myj=1.04)+{14,00={01.1)
C={m,, mg)=(1,1,0 1,1,1)

Fig. 3.- Especificacion de dos eripto-sistemas simétricos
de clawve secreta CS-Aly C5-Al.

(3) Reticulos: estilo NTRU, etc..

(4) Suma de subconjuntos: esti-
lo Mochilas, etc.

(5) Cédigos de correccion de
errores: estilo McEllice (presenta simi-
litudes con reticulos), etc..

La especificacion de un cripto-
sistema estilo D-H convencional es la
siguiente:

e Proceso de establecimiento de
parametros generales del cripto-sis-

tema. Dado un campo finito GF(p),
por ejemplo p = 517 y sea el elemen-
to generador 6 raiz primitiva g = 23
e Proceso de generacion de las claves
publica y privada de la entidad emi-
sora Ay de la entidad receptora B. La
entidad emisora A selecciona una cla-
ve secreta n,= 8y la entidad recep-
tora B selecciona una clave secreta
n,= 14. La entidad emisora A calcu-
la su clave publica:
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P,=g™mod p = 23* mod 517 = 56
y la entidad receptora B calcula su
clave publica:

P,=g™mod p = 23**mod 517 = 89.
e Proceso de transferencia mutua
entre Ay B de sus claves publicas. La
entidad A envia a B su clave publica
P,= 56y la entidad B envia a la enti-
dad A su clave publica P,= 89

e Proceso de obtencion local (en A
y en B) de la clave secreta comun
de sesibn compartida entre Ay B
utilizando lo recibido y su clave secre-
ta-privada. La entidad A eleva lo re-
cibido a su clave privada obtenido el
secreto compartido entre Ay B, es
decir la clave comun es:

K =898mod 517 = 243.

La entidad B hace lo mismo eleva
lo recibido a su clave privada obte-
niendo:

K = 56 mod 517 = 243.

Sintesis de un cripto-
sistema de firma
digital basado en
curvas elipticas estilo
ECDSA sobre GF(p)

La firma digital puede realizarse
de forma eficiente en sistemas de
poca potencia de computacion y
reducida capacidad de almacena-
miento utilizando curvas elipticas.
Una curva eliptica como:
y?= (x+ x + 1) mod 23 definida so-
bre GF(23) verifica que:

(4a%+ 27b?) = 8 (distinto de cero,
donde “a” es el coeficiente de “x” y
“b” es el término independiente)
presenta los veinte ocho puntos
siguientes:

{(0, 1), (0, 22), (1, 7), (1, 16), (3, 10),
(3, 13), (4, 0), (5, 4), (5, 19), (6, 4),
(6, 19), (7,11), (7, 12), (9, 7), (9, 16),
(11, 13), (11, 20), (12, 4), (12, 19),
(13, 7), (13, 16), (17, 3), (17, 20),
(18, 3), (18, 20), (19, 5), (19, 18), O}

O= Punto origen en el infinito
(P + O = P). Una curva eliptica como
y?= (x3+ x) mod 23 definida sobre
GF(23) verifica que (4a+ 27b?) es
distinto de cero, donde “a” es el
coeficiente de “x” y “b” es el térmi-
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no independiente) presenta los veinte
cuatro puntos siguientes:
{(0,0),(1,5),(1,18),(9,5). (9, 18),
(11, 10), (11, 13), (13, 5), (13, 18),
(15, 3), (15, 20), (16, 8), (16, 15),
(17, 10), (17, 13), (18, 10), (18, 13),
(19, 1), (19, 22), (20, 4), (20, 19),
(21, 6), (21, 17), O}. Siendo O el
punto origen en el infinito (P+0=P).
La especificacion de un cripto-
sistema de firma digital basado en
curvas elipticas estilo ECDSA sobre
GF(p) es la siguiente:
Proceso de generacién de la clave
de la entidad firmante emisora
(a) Se selecciona una curva eliptica
E definida sobre GF(p) = Z,. El nime-
ro de puntos de E(Zp) debe ser divisi-
ble por un namero grande primo
“n”.
(b) Se selecciona un punto P de la
curva E(Zp) de orden “n”.
(c) Se selecciona un ndmero entero
impredecible estadisticamente Gnico
“d” en el intervalo cerrado [1, n-1].

(d) Se calcula el punto Q=(d . P).

(e) La clave publica de la entidad fir-

mante emisora es (E, P, n, Q) y su cla-

ve privada es “d”.

Proceso de generacion de la firma

en la entidad firmante emisora
Sea “h(m)” el hash (por ejemplo

SHA1L) del mensaje “m” a ser firma-

do. Las acciones son:

(a) Se selecciona un nimero entero

Unico e impredecible “k” en el inter-

valo cerrado [1, n-1].

(b) Se calcula:

(k.P)=(x,, y); r=x modn.

Si “r” es cero se vuelve al paso ante-

rior ya que por seguridad sir = 0

entonces la ecuacion de firma

s = k*[h(m) + d . r] mod n no impli-

ca a la clave privada “d”.

(c) Se calcula k*mod n.

(d) Se calcula s=k*[h(m)+d.r] mod n

(e) Si s =0 volver al primer paso del

proceso. Si s=0 entonces s*mod n

no existe y se requiere en el proceso

de verificacion de firma.

CRIPTOSISTEMA CS-Al :

Ecusciones de descifrado:
Dol el mensuje cifrudo {0 ™ '[I'I1l-_ 5 B0 ; ) e 6 biis
S descifra realizando s skgulentes operaciones con

ka clove secreta kK =
my™= My T {|k'_l i
my=my + [k,

ks eomparitiila:
ITl_T:l
;)

ohteniendo el mensaje en clare % = m; my

CRIFTOSISTEMA CS-A2:

Frunciones ide descilrads;
Dado el mensaje cifrado C = (m,, m.) de 6 bits
Se descifra realizando s skguientes operaclones con
Ia clave secrein K = k; k; k;k,; compartida:

me=my +T{ky,

my)

mx=my+ Fik;, m;)

my=mz+ks,

l1_lﬁ

|T||:|'-T|'|:+ [‘lt| i |T|':|
sbiteniendo el mensaje en clare 51 = m, m,;

Fig. 4.- Especificacion de las eonaciones de descifrado de los
eripto-sistemas simétricos de clave secreta CS-Alv CS-A2.
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(d) La firma del mensaje “m” es el
par de nimeros enteros (r, s). El fir-
mante envia (m, h(), r, s).

Proceso de verificacién de la firma
si es 0 no valida en la entidad re-
ceptora.

El receptor recibe (r, s) y con la
clave publica del firmante verifica su
validez:

(a) Obtiene una copia de la clave
publica de la entidad firmante emi-
sora (E, P, n, Q).

(b) Verifica que “r’ y “s” son enteros
en el intervalo cerrado [1, n-1].

(c) Se calculaw = s*mod n asi como
h(m). Se calcula u,=[h(m).w] mod n
asi como u,= (r . w) mod n.

(d) Se calcula (u,. P + u,. Q)=(x,, ¥,)
asi como v = x,mod n.

(e) Se acepta la firma como valida si
ysélosiv=r.

La figura 2 muestra la especifi-
cacion de la sintesis de un cripto-sis-
tema para firma electrénica estilo
DSA basado en logaritmos discretos
sobre GF(p).

Algoritmos de
Euclides utilizados en
criptografia

El algoritmo no extendido de
Euclides permite calcular el maximo
comun divisor de dos nimero ente-
ros “a” y “b” con “a” mayor o igual
que “b”: d=mcd (a, b) donde a> b.

Su especificacion en pseudo-
codigo es:

Comienzo

mientras b distinto de cero, hacer
{r=amodb),a=b,b=r}
d=a

fin

Por ejemplo, si d = mcd (36, 30)

€s0 supone que:
a = 36/30/6,

b = 30/6/0,

r = 6/0, por tanto
d=6.

El mcd (2940, 2002) = 14.
El mcd (143, 88) = 11.
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El algoritmo extendido de Eucli-
des 6 EEA (Extended Euclidean Algo-
rithm) permite obtener inversos mo-
dulares (sid = 1, es decir x = a mod
b) y se formula de la manera siguien-
te: Calcular x, y, d = mcd (a, b), don-
de a.x + b.y = d. Su especificacion
en pseudo-cédigo es (ver fig. 5):

enteros “d” y “n” tales que (2002.d
+ 2940.n) = mcd (2002, 2940)
entonces aplicando EEA se obtiene
d = 47, n = - 32. La inversa multi-
plicativa de 223 modulo 660 es 367.

La factorizacion del valor n =
=264099224369484956639974579586676121
es:

Codmiemio &
sl b= 01 hncer Flgl.."ﬂ 3
[d=g, x= | y=i
shina hicen
:.'-\.:'| L e B |..'||"|
mxiembras b pwavar qoe O incer
{q=a/bicociente emeral, r=a -qb . x=x2=qx)
5 '.:-||'|| =1 b= X1 Xj 'i;l 1'\.: '.!
1 | k) H
d=a_ x=x U=
fin

Consideremos, por ejemplo:
p = 2847893757848938511,
g = 92734928626327511
su producto n(p.q) toma el valor:
=264099224369484956639974579586676121
supongamos que e=1009, entonces
el inverso multiplicativo médulo ¢ de
“e” donde ¢ = (p - 1).(g - 1) es
d=elmod ¢
=5758357716678561924068988749703689
Por otra parte, el inverso multiplica-
tivo 3*mod 460=307, asi mismo el
inverso multiplicativo 3'mod 40=
27 como se puede comprobar al apli-
car el EEA:
d = mcd(3, 40) = a.x + b.y donde:
a=3/40/3/1;
b=40/3/1/0;
x,=1/0/1/-13;

2

x,=0/1/-13/40;
y,=0/1/0/1;

y,=1/0/1/-3;

g=0/13/3;

r=3/1/0;

x=1/-13140;

y=0/1/-3, por tanto
d=1,x=-13mod 40 =27 y=1,
consecuentemente
d=mcd(a,b)=1=ax+by=(3)(27)+(40)(1)
Si nos piden hallar dos nameros

p = 2847893757848938511,
q = 92734928626327511.

Las figuras 3 y 4 muestran
las ecuaciones de cifrado y desci-
frado de un par de cripto-sistemas
simétricos denominados CS-Aly
CS-A2, ambos se caracterizan por
utilizar una Unica clave de sesion
compartida entre las partes que se
comunican. 4
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