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Fn el presate artiadlo se desarrollan
cripto-sistemas de clave pdblica (6
asimétricos que utilizan dos claves
A pdolica vy otra secreta) estilo HEE
vy Paillier caracterizados uo por su
rapidez en la realizacidn de sus fun-
ciaes y el otro por sus capacidades
de segquridad seméntica. Los cripto-
Sistares asimétricos permiten reali-
zar muchas funciones diferentes
aoo por ejarplo el cifrado, la finm
digital (cawenciasl y a ciegps), fin-
ciones hash 6 resumen wnidireccio-
males, el intercanbio de claves secre-
tas de sesitn para la gestidn de cla-
Ves en criptagrafia simétrica, etc. Rar
Gltimo se sintetiza wn cripto-sistema
estilo D-H basado en funciones de
traza sdore campos finitos.

La seguridad de todo sistema
criptografico deparde de ciertas hi-
se dice explicitamente es que existe
aleatoriedad, es decir el mudo ro es
deterministico. Ia tearia cuidntica fue
1a primera ée las teardas fisicas prin-
cipales en la qe la aleastarieded es
um caracteristica inherente. Adamés,
inplicitamente se asure que los va-
lores aleatorios pueden ser indepen-
dientes. Esto implica, por ejenplo
qe la telepatia ro existe, al meros
que fisicamente no se puede acceder
a la informacién protegida (claves
secretas) sin el amsentimiento del

Figra 1. Esgam propietario (la irgenieria social pue-
jeAgicderximatre de engafiar a un sujeto y oanseguir
lsprddleresmetenéticcs . que fugue informacidn sin su con-
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Existen sistenes cripto-graficos
que no los puede romper ninguna
cantidad de coputacidn, dichos sis-
temas se denominan “tedricamente
seguros” (por ejamplo el OIP, One
Time Pad; un cripto-sistema prédimo
a este enfogque es el cifrador de Ver-
ram) . Sin erbargo, la meyoria de los
sistemas criptograficos pueden rom-
perse tedricamente utilizando una
cantidad suficiente de computacidn,
por ejemplo con una blsqueda ex-
haustiva de claves (atagque por fuer-
za bruta) . Ia segurddad de estos sis-
tames se basa en la no factibilidad
camputacional de romperlos y dicho
sistema se denomina “computacio-
nalmente seguro”. Ya que 1o se co-
nooen prugbss Griles v generales para
evaluar la dificultad carputacianal
de calquier prdblam, la criptogra-
fia camputaciaonal descansa por en-
tero en 1a hipitesis de la insoluoilided
computacicnal .

Otra hipdtesis crucial que o se
hace explicitamente en criptografia
es acerca e 1o digo de anfianza de
ciertas entidades y/o carnponentes
del sistam. El dojetivo del disefio
criptogréfico cauteloso es formilar
estas hipdtesis explicitas y tan d&oi-
les caomo se pueda (reduciendo los
riesgos se aumenta la seguridad) .
Reducir la necesidad de hipbtesis y
wm cierto dojetivo de seguridad es el
tama principal de las actiales y futu-
ras irvesticacianes en criptografia.

Ia seguridad de los cripto-siste-
mBs asimétriaos se basa en la difiail-
tad de diferentes prdblemas compu-
tacianales cono por ejerplo:

(1) la factorizacién de mireros
enteros grandes.

(di) Ios lopritmos discretos de-
finidos en canpos finitos.

(1ii) Ios logaritmos discretos en
anves elipticas.

PROBLEMAS MATEMATICOS MUY DIFICILES
(SENCILLOS UTILIZANDO FUNCIONES
UNIDIRECCIONALES “TRAPDOOR")
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pero es irwviable wolver e £x) a W’

(ejemplo funciones hash SHA-1,
MX, etc.). En las fnciaes cripto-
graficas “trap-door” (de puerta am
trame) es facil pasar de W’ a £(),
sin erbargo pasar e £(x) a ¥’ es in-
viable si o se caxce “K’, en cam-
bio es f&dil =i se caoe K.

Sintesis de un
sistema criptografico
estilo HFE

Los sistemas criptograficos de
clave plblica (6 asimétricos) estilo
HFE (Hidden Fields Eguatians) ukili-
zan operaciones con polinomios so-
bre campos finitos. Sm ua alterma-
tiva provetedora para aplicaciones
practicas de cifrado muy rdpido de
clave pdolica y firma digital muy cor-
=X

El prdblama sdore el que se ba-
nominado MQ (“Multivariable Qua-
dratic”) es NP-conpleto sdbre cam-
pos finitos. M) se refiere al hedo e
que la clave piblica se puede ver
como un sistema de ecuaciones cua-
dréticas en muchas variables. Para
cifrar wn mensaje ‘W’ se trensfiere
a un vectar (xl,...,xn) e F*. &
aplica la transfamecién S al vectar
produciendo el resultado parcial x/,
este a su vez se transfome de F* aE
al aplicar el polinomio privado P per-
teneciente a Efx] utilizando ua co-
rrespadencia entre los coeficientes.
El regiltadd y' =PX) es wn elaen-
to de E. Inego se transforma y* al
wx ', ... Y ), e alic latas
faomeciin T qe da el resultad
y=1{,,...,v,).Por Gltimo se puede
calcaular la redurdancia “r” del men-
saje original “m’, de modo que el
criptograma dotenido firal es (v,D.

Para descifrar el mensaje cifrado
(6 criptograms) “y” se realizan los
Esto es posible ya qe 1a clave priva-
eslatema S, P, T) lacaoeel re-
ceptor.

El paso més importante en el
descifrado ro es la irversitn de Sy T
sito el cdlailo de X' en la ecacidn
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PX') =y'. Ya que el polinamio P tie-
ne grado “d” existen “d” solucianes
diferentes para esta eaacidn; €l ab-
dir redundancia al mensaje hace
posible selecciamar el W' correcto
del canjunto de soluciaes posibles
{s*%.),...,8*K )} con d' menor
o igual a d. Esta redudancia la afia-
de el emisor en el primer paso del
proceso de cifrado vy el reosptor deoe
aplicar la misma funcién para poder
recuperar “m’.

Enh los cripto-sistares estilo HFE
se uriliza n cagjuto finito F an Yy’
elementos y un campo de extensién
E definido sdore F. El campo de
extensidn se genera por medio del
polinonio irreducible 1(t) sdae F. Bte
polinomio i(t) es de grado 'n". CGxda
elemento “e” que pertenece a E pue-
de verse caom w vector (e, ..., €,)
donde cada elemento e, pertenece
a F y como un polinomio de grado
(n-1) dade la miltiplicacién se hace
en modulo el polinamio irreducible
i0.

Los tres pardnetros secretos en
los cripto-sistams estilo HFE (es de-
dr, su clave priveds) sm dos transfar-
meciaes afines S, T definidas de F*
en F" vy su polinomio privado P defi-
nido de E en E. Par tato, la clave
iveda es la temm (S, P, T). Ia clae
plblica sm los polinonios (P, - -,
p,) definido sdore F donde cada uno
deparde de " variables (xl,...,xn)
El polinamio privado P se define so-
bre el canpo de extensién E y depen-
de de un varidble “¥”, tiere de gra-
do “&'. Las dos trensformeciaes afi-
nes Sy T se pueden representar por
we nerriz M x n) y wm vectar n-di-
mensional cada una.

Por ejenplo, la transformacién
afin S puede escribirse aamo:

Sk = M x+v)

donde M, perterece a F**,v_ perte-
rece a F* yel vectar '’ es:

X = (xl,...,xn)

Se curple que F" y E tigen el
mismo nimero de elementos, las
transformeciaes S y T se aplican a
elementos de F, el polimmio P trata
am elemertos R E = F(t) / i(t).
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Sintesis de un criptosistema HFE; caso practico

1) Establecimiento de parametros generales y claves publica y privada del
receptor: Consideremos F' = F* = GF(2), donde n = 2, E = GF(4) generado

por el polinomio de grado dos: i(t) = 2t
Supongamos que:

10 ] 10 0
Mg = V= My = V= ;
S T e

De modo que S = (Mg, vi); T= (Mg, v,) y donde el polinomio secreto es

degradod = 2: PO = x> + 1.
La clave privada es la terna de transformaciones afines (S, P, T).
La clave publica es el producto de las tres transformaciones g = (S * P * T).
2) Operacion de cifrado en la entidad emisora.
El cifrado de un mensaje “m" consiste en aplicar a dicho texto en claro "m” la
clave publica g = (S * P * T) que es el producto de tres transformaciones. Sea

2
el mensaje en claro a cifrar m = (1, 0) sobre el campo finito GF2)= F~. El
proceso es el siguiente:
(a) Aplicamos la transformacion S a “m" obteniendo:

sov=ons m o =(y 1) o)+ ()=o) (1) (1)

(b) Transferimos el resultado de GF(2) a E: (0, 1) > 1.

(o) Aplicamos P: 12+ 1 = 14+1=0.

(d) Transferimos el resultado de E a GF(2) : 0 = (0, 0}’.
(e) Aplicamos la transformacion T:

e ) ()-()-()-0)

De modo que en este cifrador (1, 0> (0, 1)". No se necesita redundancia
adicional ya que P puede invertirse de forma unica.

3) Operacion de descifrado en la entidad receptora. El proceso es el inverso de la
operacion de cifrado:

(a) Aplicamos T*l :

S i H R A ]

(b) Transferimos el resultado de F2 aE: (0. O)F—) 0.
(c) Resolvemos P(x) = 0 inspeccionando todos los posibles valores
{01, 12 }. se observa que solo x = 1 satisface la ecuacion anterior, ya que
PO)=02+1=1,P1)=1%+1=0,

2 2 4
P=t + 1=t Pt )=t + 1=t+1.

9

(d) Transferimos el resultado deEa F~: 1 = (0. 1)'r_

(e) Aplicamos =l

- M- 90-0)

De modo que se obtiene el mensaje sin cifrar original m = (1, 0y después de
realizar el proceso de descifrado con la clave privada del receptor que es la
terna (5, P, T).
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Ventajas e
inconvenientes de los
criptosistemas estilo
HFE

Algres de las ventajas aporta-
das por estos cripto-sistemas san:

@ Teniendo en cuenta la tecria
de la aaplejidad, la funcitn de ci-
frado de HFE tiende a un sistema
auedrdtico aleatorio si " es sufi-
cientemente grande. El prablema de
resolver ua forme cuadrdtica aleato-
ria es NP -campleto.

(b) Actualmente se conocen va-
rios ataques avanzados scdbre este
tipo de cripto-sistames, pero todos
ellos tienen la misma complejidad
asintética sub-expanencial y parece
improbable que se conviertan en
carplejidad polindmica.

(c) Este tipo de cripto-sistenes
permite generar fimes digitales muy

Entre los principales incawe-
nientes que se pueden identificar:

(@) Ia clave piolica es bastante
grance (pero, quién sabe si se pue-
de volver esto en un ventaja) .

(b) Ias peraciaes de la clave

Figura 2. Hsqemade secreta son bastante lentas, pueden

FimaDigital estiloEG realizarse en un BC pero o més di-
(ElGamel) ensu ficultad en um tarjeta inteligente
fomilacicnarigirel poo sofisticada.

1) PARAMETROS DEL SISTEMA: Se selecciona un campo
finito GF(p) = Zp donde “p” es primo por ejemplo p = 23. El firmante
elige una clave privada “x" (0 < x < p) donde mcd (x, p-1)=1, por
ejemplo x = 3. Para calcular la clave publica del firmante selecciona un
elemento primitive “a” de Z 53 por ejemplo a = 5 (que no sea factor de
(p-1); en este caso (p-1) = (2. 11)) ¥ lo eleva a la clave privada, en este

caso x =3, por tanto la clave piblica es: y=a T mod p= 53 mod 23 =

10.

2) PROCESO DE FIRMADQ: Supongamos que el hash del
mensaje a firmar es m = 7. Selecciona un nimero aleatorio “k" de un
solo uso (0 < k < p) con med (k, p-1) =1, por ejemplo k =9y calcular =

akmod pP= ngud 23 =11. Calcula: s= [Ii_l(m —x.r)] mod (p-1) =
-5(7=3.11) mod 22 = - 2 mod 22 = -2+22 = 20. Por tanto la firma
digital es el par (r, s) = (11, 20).

3) PROCESO DE VERIFICACION: Se trata de comprobar

. - m r 5 i
si se cumple la expresiona modp=(y .r )modp; en este caso a

7 F ieRE 11 20
mod p=5 mod23=17 ademas(v .r Jmodp=10" .11 mod 23

=22 .6 mod 23 = 17. Por tanto la verificacion ha sido con éxito, lo que
significa que la firma (11, 20) corresponde al hash del mensaje m = 7.
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Seguridad semantica vy
desarrollo de cripto-
sistemas asimétricos
estilo Paillier

Un esquema de cifrado se dice
que es seménticanente seguro si no
es fatible inferir -averiguar informe-
cién algua acerca del texto en cla-
1o sin cifrar, a partir &l texto cifrad
O criptograma (dosérvese que se ha
utilizado €l témiro de ro factibilidad
en vez de inposibilided), es decir, =
trata & la ro factibilidad de distin-
quir entre los cifrados de dos mensa-
jes dados. Ia sequridad seméntica de
un cripto-sistema se relaciaw an la
canplejidad computacicnal andloga
a la definicién de Sharmn de secre-
to-privacidad perfecta (que requiere
que €l texto cifrado no proporciane
informacién algua sdore el texto en
claro) . Veanmos como ejemplo, la mo-
delizacitn de un criptosistema cmn
seguridad seméntica tal com el de
clave pddlica estilo Paillie

Proceso de generacién de claves del
receptar

Se elige de forma aleatoria dos
nimero primos grandes “p” y “q”
indepardientes entre s1. Se caladla su
producto N = (p . @) . Se determina
el prodxcto z = (p-1). (g-1) . Ia clave
piolica es el valar Ny 1a clave prive-
da-secreta es “z'.

Proceso de cifrado en el emisor am
la clave piblica cel receptar
Sea “m” un mensaje a cifrar
donde 0 < m < N. Sea “r” un ndme-
1o entero aleatorio camprendido en-
tre 0 y N, entaxes el texto cifrado se
determina por la expresidn:
c=(1+ m.N) r"mod N2?=
(1 +N)™ r"mod N2

Proceso de descifrado en el recsptor
am su clave privada

Para rearperar el texto en claro
" del mensaje enviado se utilizan:

—1
A z
= mod mod N ;

N 5
m=[c.r " modN7)-1]/N

Sintesis de un
criptosistema
asimétrico estilo
Paillier

La modelizacién matemética de
m cripto-sistera asimétrico estilo
Paillier puede especificarse e 1a si-

gquiente forma:

Gereracitn de claves plblica-priva-
da cdel recsptor

Sean dos nimeros primos gran-
Ges "' y "9, por ejaplop = 47 y
g = 53 y sea su producto:

n=(p.q =2491, y sea

z = (p-1) (@-1) = 2392

Se elige de forme aleatoria un
valar de clave piolica estilo RA ‘¢,
por ejerplo e = 3 y se determina su

inverso médulo “z”, denominado
&, eneste caso: (e .d) =1md z,

es decir d = 1595, de modo que
(3 . 1595) =1 mod 2392. Par tarto
1a clave piolica del recsptar es el par
(e =3, n=2491) y su clave secreta
es d = 1595.

Proceso de cifrado en la entidad emi-
sara am la clave piblica del reosp-
tar e’

Sea "W’ un mensaje a cifrar on
la clave pdblica del receptor dode
“nt’ pertenece al conjunto:

z=1{0,1,23, ., l),
por ejemplo m = 777. La entidad
emisora elige de formma aleatoria wn
mimero “r” perteneciente a Z_, px
ejarplo r = 1089. Calaula el texto
cifrado o criptograma utilizando la
expresidn:

¢ = [(14m.n).r°] mod n?=

[(1+777n) .x°] mod n?=

(1+777n) .811121 mod n?=

2255901

Proceso de descifrado en la entidad
recsptara al su clave privada-secre-
a
El reosptor calaula primero:

r=cmod n = 1089 y seguidamen-
te determima el texto en claro gpli-
cando la expresin:

m= [(c.r*mod n® -1) /n] =777
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Sintesis de un
criptosistema estilo
D-H basado en
funciones de traza
sobre un campo de
Galois de
caracteristica

tres GF(23)

Primero se construye un campo
finito () donde “p” es un nire-
10 prino por ejamplop = 2 y "n” es
un ndmero entero positivo, por
ejarplon = 3, es decir GF(23)

Se elige wn polinamio irreducible
f(x) sdore GF(p) de grado “n” por

ejaplo f(®) = x*+x + 1. Sea O wn
elemento que satisface f(o) = 0, en
este caso O+ 0+1=0; entonces
GF(23) =
pertenece a GF(2) . Se defire 1a fin-
cd traza Tr(x) de wn elerento “x”
de GF(p") sdore GF(p) camw wna fun-
cién de GF(p") en GF(p) definida
como:
n—l
']'r{x)=(x+xp+‘__+xp )

Ia funcién traza presenta entre
ctras 1a propiedad e funcidn lineal
y ademés (X + y)P= X P+ y®) para
todo “x” e “y" perteneciente a
GF (p"). Ia figra 3 mestra las tres

Dado GF(23) definido por el polinomio f(x) = x3 + x + 1 donde

f( ) = 0 se definen los siguientes elementos del campo GF(2 3‘)

COMO TUPLA DE TRES BITS COMO POLINOMIO

COMO POTENCIADE (X

000 0 0

001 1 1

010 a (74

100 a’ a >

011 1+a a’

110 a+a’ at

111 i+ ava a?

101 1% & 2 a®

- » -_ 0_
i Sik>=T= i @ =a =1
a*=af 8 _

: donde g es el : ==

! restodedividirk i : .

; entre 7 : =l
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{a,+ a,0+ a,0? }donde a,

representaciaes de los elamentos de
GF(23) caro cadena de tres bits,
como polinomio y como potencia
ke o.

En GF(2°) el producto ée (p?+ 1)
pxr E*+ p + 1) mddulo (P*+ p + 1)
da camo resultado (p?+ p).

A continuacién se describe
n cripto-sistema estilo D-H (Qiffie-
Hellnen) basado en funcianes de tra-
za con subgrupos de campos finitos
de extensién donde se pretende
intercanbiando entre los extremos
& la connicacidn Ay B (a través de
mn canal no anfidencial pero auten-
ticado) wn valor pdolico, poder deter-
minar un secreto 6 clave caonm K:

1) Ia entidad emisora A guarda
en secreto “a”, por ejaploa =3y
awvia a la etided reosptara B utili-
zando wn canal autenticado pero no
axnfidaxial €l valar:

Tf o) =0+ o+ o=
(1+o) + (1+02) +0°=1

2) Ia entidad receptora B guar-
da en secreto b, por ejemplo b=2
y ewia a la entidad A utilizando wn
canal autenticado pero no confiden-
cial el walar: Tfo?) = o2+ o'+ o = 0.

3) Ia entidad A calaila en secre-
to la clave canm o secreto canpar -
tidb:

K= [Tf0?) *= [0+ o2+ ot P=

o+ af+ al?= 1

4) Ia entided B calaila en secre-
to la clave canm o secreto canpar -
tidb:
K= [T£0’)P= [o+ o*P= [0?+ 0f ]=1
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