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Analisis v desarrollo de esqguemas para
la comparticion e intercambio de
secretos
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Eh el presante artiaulo se sintetizan
y amalizan diferentes protooolos crip-
tograficos del tipo esquemas de
comparticién-reparto de secretos
(catrasefs, claves, fideros, etc.)
entre un colectivo de N entidades

fragrento. Considerenos el siguien-
te esquama simplista: un repartidor
divide el secreto “password”’ en cua-
tro fragmentos “pa”, “ss”, “wo”,
“ri’ vy los distribuye entre amatro per-
ticipantes. Una persana que carezca

am vistas a que la recuperacidn de
didho secreto implique la presencia
de K (KN) entidades vy que con sblo
K-1) entidades no se pueda recupe-
rarlo, mi si quiera poder inferir alg
de informacidn. Por dltimo se desa-
rrolla un mecanigmo para intercam-
biar mn secreto entre dos entidades
commicantes a través de una red
no segura utilizando polinomios de
Gheboyshev v se egpecifica wn cripto-
sistema estilo R3A basado en polino-
mios de Chebyshev.

En criptografia, la conperticidn
de secretos es una técnica para
distribuir wn secreto (fidero, clave,
aatrasefla, etc.) entre wn grupo de
participantes, restringiendo el acce-
so a los participantes que conocen
un porcentaje predeterminado del
secreto. En un esquema de secreto
carpartido, exdste un repartidor y N
perticipantes. El repertidor da un se-
creto a los participantes pero sélo
cuando se curplen las condiciones
egpecificas. Para reslizar esto, €l re-
partidor da a cada participente un
fragrento de dicho secreto de forma
que cualquier grupo de K (valor um-
bral) o més participentes pueden jun-
tos recostruir el secreto pero ningm
grupo de menos de K participantes
puede hacerlo, ni siquiera puede
inferir algo acerca del secreto. Este
tipo de sistema se denomina esque-
ma wbral (K, N).

Esquema de
comparticién de
secretos defectuoso

Un verdadero esquema de com-
perticidn de secretos distribuye el se-
creto de modo que con menos de K
fragmentos no se dbtenga informa-
cidn algma sdore didho secreto, es
decir oamo si no se tuviese ningn

de fragmentos puede saber que el
secreto amsta de ocho letras pero
o tiee ni idem & qe letras
aatiee, deeeria averiguar el  secre-
to a pertir de 26°= 208 billanes de
posibles carbinacianes. Una perso-
na que posea wn fragmento debe-
ria averigar 8lo seis letras es decir
26°= 308 millones de cambinacio-
nes. Una persona que posea tres
fragrentos s6lo tendria que averi-
guar 26° = 676 posibilidades. Este
sistema no es un verdadero esquema
de canparticién de secretos debido
a que cada fragmento proporcicna
algo de informacién significativa
acerca del contenido del secreto.
Bajo un esquena de carparticién de
secretos incondicicnalmente seguro
una persana que posea tres fragmen-
tos deberia tener 26° = 208 billanes
de posibles conbinacianes, mientras
que una persona que posea cuatro
fragrentos deberia conocer el secre-
to. Algunos esquemas de comparti-
citn de secreto se dice que s sequ-
ros tefricamente a nivel de informa-
cidn mientras que otros no poseen
esa seguridad incodicianl a favor
de ua nejora de eficiencia mientras
se mantiene suficiente seguridad
para ser considerados seguros como
otras primitivas criptograficas com-
res. Por ejemplo, pueden permitir
que secretos arbitrariamente largos
se protejan por medio de fragrentos
de 128 bits ya que esto genera 2'2°
posibles fragmentos que se canside-
ran suficientes para disuadir a aual-
quier adversario actual cawebible.

Esquemas triviales de
comparticion de
secretos

Existen varios esquemes de com-
perticién de secretos (k, n) para k=n
donde todos los fragmentos son

necesarios para poder reamstruir el
secreto:

1) El secreto se ocodifica cono
mn mero entero “s”. Se da a -
da participante “i” (salvo al dltino)
un nimero entero aleatorio “r/, s
da al Gltino participente el mirero
6-r, -r,-...-r_).Esusoes la
suma de todos los fragmentos.

2 El secreto se codifica cam wn
byte “g’. Se da a cada participarte “i”
(salvo al dltimo) wn byte aleatorio
*b/”, se da al Ultino rarticipante el
bte sxxrb, xxrb, xx...xxb_ )
El secreto es la sum modulo 2 &
Operacitn xor de todos los fragmen-
tos que poseen los participantes.

Protocolos
criptograficos para el
reparto-comparticién
de secretos

Los esquemas de reparto-com-
particién de secretos pueden aonsi-
derarse protocolos criptograficos
ideados para dividir un secreto en
varias partes denominados fragmen-
tos am el dojetivo de cmseguir wn
rancia a fallos) y anfidencialided.

Por ejemplo, se puede desear
dividir un secreto en cino pertes y
almacenar dichas partes en cinco
Iucpres diferentes am los siguientes
dojetivos: si tres de las partes perme-
necen intactas se puedh reamstruir el
secreto; si un atacante consigue
acoeso a solo dos de estos luggres 1o
pueda calcular, averiguer. deducir o
inferir el secreto ni incluso reda ce
informacién sdore didho secreto. Par
ejemplo, se puede desear almacenar
una contrasefla poco utilizada de
esta fomme, por si se olvida o pierde
e impidiendo que sea conocida por
cualquiera 1o autorizado. Si se desea
almacenar de forma fragmentada
una contrasefia en n=5 fragmentos,
de modo que pueda reconstruirse
6lo a partir de arlquiera de los k=3
fragmentos y ademds con (k-1)=2
o se proporciane  informecidn  al-
guna scbre dicha clave o secreto.
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CRIPTOLOGIA

ESTEGANOGRAFIA — MARCAS

BASADOS EN UNA COMBINACION DE
SUSTITUCION Y TRANSPOSICION
(CAJAS “S" y “P") SEGUN C.
SHANNON LOS INGREDIENTES DE LOS
CIFRADORES SIMETRICOS SON LA
CONFUSION Y LA DIFUSION

CIFRADO Y MAC
| I

CRIPTOGRAFIA
(TRANSFORMAR, CAMBIAR, DE AGUA DIGITALES
CODIFICAR, . ..) (OCULTAR, ENCUBRIR, SUBLIMINAR, . . .)
CRIP TOANALISIS
(ROMPER SISTEMAS CRIPTOGRAFICOS)
PROTOCOLOS LINEAL ‘
CRIPTOGRAFICOS ANALISIS DECANAL
DIFERENCIAL LATERAL
COMPROMISOS, COMPUTACION
MULTI-PARTE SEGURA, CANALES
SUBLIMINARES, ..
s
z 6 RESUMEN (UNIDIRECCIONALES):
S N U=t irETh MDS5, SHA256, SHA512, .. .
(UNA CLAVE).

CIFRADO, FIRMA DIGITAL CONVENCIONAL Y
A CIEGAS, ESQUEMAS DE
IDENTIFICACION DE ENTIDADES, ....

CIFRADO FLUJO BASADO
RES DE 'S
DE BLOQUE: PSEUDOALEATORIAS:
AES, 3DES, OTP, RC4, A5, E0-BLUETOOTH.....
IDEA, ... CIFRADORES DE FLUJO CON AUTO-

SINCRONIZACION, ....

El dojetivo es anseguir wn equililrio
entre las dos siguientes propiedades:
(@) Disponibiliced, incluso argue al-
guos fragrentos se pierdan el se-

creto o aatraseria se deoe anservar .

(b) Confidencialidad, wn adversario
que dbtenga acceso a un namero de
fragmentos menor que “k” no debe
tener posibilidad de averdiguar la an-
trasefa ni poder inferir dato alguo.

El reparto-carperticién de se-
cretos 1o se puede realizar de ua
forme trivial almacenando los carac-
teres de la amtrasefia en diferentes
lugares ya que no se cumplen los
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requisitos de que amn cualquiera de
los k=3 fragmentos es suficiente
pera reaxstruir la clave o secreto y
ademés se podria saber algo del se-
creto si wn adversario axnsigue algu-
nos fragmentos.

Para wa definicién més formal
del mecanismo de reparto-compar-
ticitn de seareto s idetificen los
siguientes pardmetros:

(1) Narero total de fragmentos de-
seado “n”.

(2) Namero minimo de fragmentos a
pertir ée los amles es posible rears-
trair el sacreto V.

(3) Uh espacio de secretos S es decir
m ocanjunto de posibles secretos a
ficeziamian

Una instanciacién oon “n” y “k”
especificos se denomina esquema
de reparto-comparticién de secreto
k, n). Edisten tres fuciaes:

(@ Uh repartidor, €l propistario imicial
cel secreto.

(b) Los portadores &e los fragrentos,
son participentes que dbtienen los
fragrentos del repartidor.

(c) Un reconstructor, es uma parte
Qe reaastruye el secreto, en algu-
10s casos puede ser el propio repar-
tidr .

En ua ejecucidn oconcreta del
reparto-conmparticién de secretos
tamen parte wn repartidor, “n” por-
tadores de fragmentos y un recons-
truckar . Existen dos sub-protocolos:
) Reparticién-comparticidn, es wn
protoaolo entre el repartidor y todos
los "n” portadores de los fragren-
tos, nomelnente es sinple y sin in-
teraccidn algua. Las acciaes que se
realizen sm:

(a) El repartidor posee un secreto Vs’
pertereciente al espacio S, por ejem-
plo ua ontrasefia a repartir.

(o) El repartidor realiza ucs caladlcs
locales que permiten obtener los
fragatcs s, . . ., 9.

(c) El repartidor envia wn fragrento
a cada portador de fragmentos y
cada portador guarda dichos
fragrento(s) .

il Reconstruccidn, es wn protocolo
atre el reamstructar vy los kK’ por-
tadores de fragrentos, es simple y
gin interaccién algua. Las acciaes
que se realizan sm:

(a) Cada portador de fragrentos par-
ticipante ervia su fragrento al re-
omstructor .

(b) El recmstructor realiza ciertos
calailes locales (resclucidn de wn sis-
tema de “k” ecuacianes congruencia-
les) pera reamstruir la catrasefi o
secreto deseado “s”.

Ia figura 1 muestra wn arbol de
identificacién de las aress teaoldgi-
cas e la criptolagia dovke se sita
la conparticién de secretos.

Figura 1. Esquema de
desificcitndela
CGripolayia, clarciay
teaolaglaqe secaxadel
s, Integrided,
ataticcitn, rorgoudio,
etc. celasconnicaciaes.
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Esquema estilo
Shamir para el
reparto de secretos

Dos puntos definen de forma
tnica wa linea recta, tres puntos
definen una pardola, cuatro definen
B arva ciobica, etc. En general “n”
pares de coordenadas (xy,) defiren
de foma tnica wn polinomio de gra-
d -1). El repartidor de secretos
aodifica el secreto cono la intercep-
tacitn “y” de la curva y reparte a
cada participante las cocordenadas de
m punto de esta curva. Cuando los
perticipantes ramen suficiates frag-
mentos pueden interpolar para en-
aatrar la interceptacidn YW y de este
modo recuperar el secreto. No es
miy practico utilizar este esquema
con polinomios canvenciocnales; el
secreto y los fragmentos generalmen-
te s coplejas divisianes que sm
dificiles de almacenar en wn fichero
convencional. Consecuentemente el
polinomio se define normalmente
sdore un campo finito Zp (de mddu-
lop). El esquam estilo Samir es efi-
ciente en espacio, cada fragrento es
del mismo tamaflo que el secreto
original debido a que las coordena-
das “x” de cada fragmento pueden
ser aaxcidas por todos los partici-
pantes. Este esquema tanbién mini-
miza la necesidad de nimeros alea-
tarios; para cada bit del secreto el
repartidor debe geerar YK bits alea-
torios doande “k” es el mimero um-
kral de persaes participantes.

Consideremos un espacio de
secretcs S gqe dde ser o sub-
conjunto de wn campo finito F, px
ejemplo un canmpo primo Zp. Ade-
més |F| > n. Ia témica estilo Sha-
mir oansta de los siguientes pasos:
(1) El repartidor del secreto elige
un polinomio aleatorio pol (x) de
grado (k-1) scbre F con término
amstante “s”. Selecciam los coefi-
ciares @, ...,a,,) d fome ui-
formemente aleatorios pertenecien-
tesaF, es dedir:

Pl = (@, X'+...+ax+s) mdp
dode “s” es el secreto.

(2) El repartidor del secreto fija
wm valar diferente o rulo x, pr-
teneciente a F para cada portador
G fragrento y se le da el par: s,=

%, pil)), donde cada fragrento es
mn punto del polinamio.

() Para recuperar el secreto “s” am
*k” fragrentos s, se fama wn siste-
ma de ecuaciones que permiten de-
terminar “g”. Comsiderenos wn ejem-
plo de un esquame estilo Shamir: sea
el secreto a aopartir s=11, se aas-
truye un esquema umbral (k=3,

n=5) en el que cualquiera grupo de
tres de los cinoo participentes puede
reamstruir el secreto. Prinero se ge-
nera un polinomio cuadratico (de
grado k-1=2) om coeficientes de x?
y de x aleatorios y coo término in-
dependiente s=11, es decir:

P& = (7x*+8x+11) mod 13.

Se dbtienen cinco fragmentos:
10, @3, 67, &1, 505,k
modo que cn tres de ellos se pue-
de recuperar “g”’.

Esquema de reparto-
comparticién de
secretos con
dispersién de
informacién

El valar secreto a repertir C se
divide y uriliza caro los coeficientes
del polinamio es decir C se divide en
k blogees @, ...,a,,), yestoshlo-
ques se amnsideran los coeficientes
de un polinomio. Los fragmentos se
calculan aaro los puntos del polino-
mio. Dada una cierta informacidn
rumérica secreta por ejenplo la o~
trasefia (C = abadefghij) que se de-
sea repertir -carpartir entre un colec-
tivo de persaes o attidedes artificia-
les (por ejemplo empleando servido-
res) cde forma que para averiguar su
valor deben juntar sus fragmentos
del secreto se procede de la menera
siguiente:

(1) Se construye un polincmio de
grado rueve:

P (%) = (F+ix+hx?+gx*+fx*+ex°+dx®
+cx’+bx®+ax’) md p.

(2) Se determinar tantos valores

camo entidades se necesite para re-
amstruir el secreto en este caso diez
puatos (p(x), %) permiten regmstruir
el polinamio y sus coeficientes que
permiten amocer el secreto a repar-
tr. Examinemos un ejemplo, si se
desea carpartir entre cuatro entida-
des (k=4) el secreto C=11341, se
fragmenta en cuatro trozos 11, 3, 4
y 1y se colocan caro coeficientes de
mn polinomio de grado (k-1), en este
caso tres (igwl al mero de enti-
dedes que se precisan para recuperar
el secreto mEs wo). Es decir:
P = (11 + 3x + 4 x*+ xX°) mad p,
dade p se elige por ejarplo 41. En-
tonces se determinan algunos pun-
tos del polinamio p(x) por ejenplo:
(1,19, (2,0), 3,1), 4,28), (5,5),
(6,20), (7,38), (8, 24), (9,25), (10,6),
(11,14), (12,14). G cuatro ce estos
puntos se puede dotener el polino-
mio y por tanto determinar C.
Analicemos otro ejemplo, sea
el secreto a compartir y repartir
C = 791. Se desea que cm tres frag-
mentos (k=3) se recupere C. Entan-
ces planteanos un polinomio de gra-
do (k-1), en este caso de grado dos
scbre Z como por ejenplo:
P& = (@x*+ bx + ¢) mod 31; donde
los coeficientes a=1, b=9, c=7 sn
los trozos de C. Se calaulan diverscs
puntos del polinomio como por
ejerplo (2,29), (3,12), (4,28). De
modo que con tres puntos cuales-
quiera se recuperan los coeficientes
del polinomio y por tanto la clave C
secreta a repartir -compartir.

Operaciones con
secretos repartidos-
compartidos.
Comparticidn
proactiva de secretos

A veces surge la necesidad de
realizar determinados cidlculos con
secretos que han sido repartidos-
carpartidos y es peligroso paer el
secreto junto. En pertiaular esta ne-
cesidad surge en la criptografia de
grupos. Consideremos el caso més
sinmple que cmnsiste en calcular com-
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biracianes lineales de secretos com-
partidos. Es eguivalente a poder cal-
cular sures y multiplicacianes esca-
lares, multiplicacianes por wn valor
que no esté oculto como el secreto
compartido pero conocido para to-
dos los participantes. Suponganmos
que dos secretos s y s’ se comparten
utilizando los polinomios pol (x) y
pol’ (%) . Los secretos sm s =pol(0) vy
s’ = pol’ (0) y los fragmentos de
wn participate an valar fijo x, s
y,=polx), ¥, =pol’ ). Aora an-
sideremos la suma de polinomios
pl' ) =pol(x,) +pol’ (x) que tam-
bién es wn polinomio de grado al
menos (k-1) . Se tiene que:

pol’’ (0) =pol(0) +pol’ (0) =s + '
e utilizarse para repartir-campartir
la sura de secretos. Ademés:
pol’’ k) =polx) +pol’ k) =y, +Y' ..
Por tanto los fragmentos de este po-
linamio pol’’ (x) s las sues ce los
fragrentos de los polinomios origi-
rales. Esta Gltima goeracidn la pue-
de realizar de fomma local cada por-
tador de fragmento sumando sus
dos fragmentos. De este modo aho-
ra poseen los fragmentos de la sum
s + s’ y de los dos secretos ardgire-
les. De forma andloga se puede do-
tener los fragmentos de un valor se-
creto ks (dode k pertenece al om-
Juto F) es n valar aawcido y s’ es
un secreto canpertido si cada porta-
dor de fragrento multiplica local-
mente su fragrento por el valor “k”.
Si el esquema de reparto-camparti-
cidén de secreto es homomdrfico
(caso de los métodos considerados,
estilo Samir y de dispersitn de infar-
mecién) entonces si (d,,d,, ... d)
es una asignacién de fragmentos
para determinar el secreto D y
a, &, ...d,) representa wa
asignacién de fragmentos para el
secreto 0, entances los fragrentos
t11+d’ a+d .,dn+d’n) es tan
bién wa asignacién para el secreto
D. Dicho esquema permitird que
muchas partes remueven pro-activa-
mente sus fragrentos sin canbiar el
secreto D. Ia ventaja es que limita la
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cantidad de dafo si las partes se ven
conpronetidas. Si los portadores de
los fragrentos almacenan sus frag-
mentos en servidores de computa-
cidn no seguros, un atacante puede
acceder de forma no autorizada y
rdoar algumos fragrentos. Si no es
practico canbiar el secreto, los frag-
mentos no comprometidos (estilo
Shamir) se pueden renovar. El reer-
tidor genera un nuevo polincmio
aleatario am témino amstante igual
a cero y calaula para cada participen-
te restante un muevo par ordenado
donde las coordenadas “x” de los
evos y antiguos pares coinciden.
Cada participante suma la vieja y
rueva coordenada “‘y” y guarda el
resultado camo la rueva coordena-
da vy del secreto. Todos los frag-
mentos no actualizados que acumu-
16 €l atacante se hacen inservibles. Th
atacante s6lo puede recuperar el se-
creto si puede encontrar suficientes
fragrentos no actualizados para al-
canzar el valar intral. Esta situacitn
no deberia suceder debido a que los
participentes borraron sus fragren-
tos antiguos. Asi mismo, wn atacan-
te no puede recuperar nada de infor-
macidn acerca del secreto ariginal a
pertir de los fideros actualizados de-
bido a que amtienen sélo informa-
cién aleatoria. El repartidor puede
canbiar el valar utbral mientras dis-
tribuye las actualizaciaes pero debe
siempre pemenecer vigilante de que
los perticipentes guarden los frag-
mentos expirados.

Comparticion de
secretos verificable

Un participante puede mentir
acerca de su propio fragmento para
dbtener acceso a otros fragmentos
del secreto. Un esquema de carpar-
ticién de secretos verificable (V8§
Verifiable Secret Sharing) permite a
los participantes estar seguro de que
ningn otro participente mienta so-
bre los contenidos de sus fragmen-
tos hasta una prdoabilidad de error
razanable. Dichos esquemas no pue-

den calcularse de forma cavencio-
mel, los perticipentes deben aolecti-
vamente sumar y muiltiplicar nime-
ros sin que ningin individuo sepa 1o
que esta exactamente sumando y
miltiplicando. Tal Rabin y Michael
Ben-Or desarrollarcn un sistema de
computacién multi-parte MPC (Mul-
tParty Computing) que permite a los
perticipantes detectar falta de haes-
tided en la parte cel repartidor o par
parte de hasta wn tercio del miero
ubral de participantes, incluso an-
que didhos participantes los coordi-
na un atacante adaptativo que pue-
de canbiar las estrategias en tiempo
real dependiendo de que informa-
cién se ha revelaco.

Aplicaciones de la
comparticion de
secretos

Un esquema de conmparticién de
secretos puede proteger un secreto
guardado sdbore miltiples servidores
Yy pemenecer recuperable a pesar de
que varios de dichos servidores se
averien. El repartidor el secreto pe-
de tratar a &l misto coro varios par-
fragrentos de secreto sdore é€l. Cada
fragmento puede almacenarse en un
servidor diferente pero el repartidor
puede recuperar el secreto incluso
argue varics servidores se averien.
Los posibles atacantes que accedan
de forma no autorizada a un servidor
no podrén conocer el secreto. Un
repartidor de secreto puede enviar
“k” fragrentos a un tnico receptor,
todos ellos necesarios para poder re-
aperar el secreto arigiral, wn posi-
ble atacante deberia interceptar to-
dos los “k” fragmentos para poder
recuperar el secreto, tarea que pue-
de ser més dificil que interosptar n
tnico fidhero.

Otro ejanplo de urilizacidn de la
tecnologia de conparticidn de secre-
tos esta a la hora de distribuir uma
f&rmula secreta entre un grupo rele-
vante de empleados de la organiza-
citn. A 1a hora de poder disparar wn
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GENERACION DEL PAR DE CLAVES
PUBLICA-PRIVADA DE LA ENTIDAD A (e, d)

1) ENTIDAD A ELIGE DOS NUMEROS PRIMOS p, q
QUE LOS MANTIENE EN SECRETO.

2) ENTIDAD A CALCULA EL MODULO PUBLICO
3) ENTIDAD A ELIGE UN VALOR ALEATORIO
“e" TAL QUE 0 <e <m ES SU CLAVE PUBLICA
4) ENTIDAD A CALCULA EL MODULO SECRETO

5) ENTIDAD A CALCULA SU CLAVE PRIVADA DE

6) ENTIDAD A ENVIA A ENTIDAD B LOS VALORES

OPERACIONES DE CIFRADO Y
DESCIFRADO
1) ENTIDAD B CODIFICA SU MENSAJE COMO UN

XxTALQUEO<=x<m
2) ENTIDAD B CIFRA EL MENSAJE “X" CALCULANDO

Y ENVIA EL CRIPTOGRAMA “y"A LA ENTIDAD A.
3) LA ENTIDAD A DESCIFRA EL CRIPTOGRAMA “y"

4) LA ENTIDA A OBTIENE z = x

m=(p.q)

k= (p-1)(q-1)

DESCIFRADO
d=emodk

(m, e).

NUMERO

y = T(x) mod m

CALCULANDO
z=T(y) mod m
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misil balistico interomtinental cm
miltiples cabezas micleares se pue-
de utilizar la teavlogia de carpar-
ticién de secretos vy dividir la clave ce
disparo entre un colectivo rmumeroso
de personas de muy elevada respon-

Limitaciones de los
esquemas de
comparticién de
secretos
incondicionalmente
seguros

1) Cada fragmento del secreto
debe ser al menos tan grande camo
el propio secreto. Este resultado se
basa en la teoria de la infarmecitn.
Dados (k-1) fragmentos no se debe
poder determinar informacidn algu-
ra acerca del secreto. Par tato, el
fragrento final debe contener tanta
informacién oaro el propio secreto.

2) Todos los esquemas de com-
perticién de secretos utilizen bits
alestarics. Para distribuir un secreto
de un bit entre un colectivo unbral
de k" participentes se necesitan k-1
bits aleatorios. El fragrento fimal
contiene tanta informacién como el
secreto, pero los otros k-1 fragren-
tos ain proporcionan informacién
relevante de forma irndividual. Esta
informacién no puede ser el secreto
de modo que debe ser aleatoria.

Desarrollo de un
mecanismo de acuerdo
de claves secretas
entre dos entidades
finales estilo D-H
basado en polinomios
de Chebyshev

Para intercanbiar un secreto en-
tre dos entidades que se commican
a través de um red sin trensportar
por dicha red informmecién sensible,
se desarrolla un mecanismo estilo
D-H (Diffie-Hellnen) kasad en la uti-

lizacién de polinamios de Cheboyshev.

Los polinamios de Chebyshev de pri-
mera clase se caracterizan por la
siguiente especificacién de recurren-
clax

T, ® =22 K-T 5 &, dde:

n+1l

T, & =1

T & =x
T, ® = (x* -D);
T, & = @x’-X;

T (o) = (32¢°- 48&*+ 18x°-1).
2As1 migo, se verifica la propie-
dad commutativa:

T (T, &)=T _& =T (T &).
Dicho mecanisnmo se descrdbe de 1a si-
guiente forma:

1) La entidad emisora A crea dos
nimeros enteros positivos y primos
'V y 'y tal e g<p (g’ esme-
nor que “p”); por ejemplo p=89,
g=7.

2 la entidad emisora A elige wn -
mero entero secreto “m” tal que
O<m<p (estd comprendido entre
cero y “p”); por ejemplo m=2.

3 Ia entided emisora A calcula:
a=T (9 mdp

En este caso:

a=T, M=2.(7%)-1mod 89 =

97 mod 89=8

4) Ia entidad emisora A emwia a la

entided receptora B: (p, g, a) eneste

caso (p=89, g=7, a=8).

5 Ia entidad recsprora B elige wn mi-

mero entero secreto “n” comprendi-

do entre cero y “p” (0<n<p), por

ejemplo n=3.

6 Ia entidad receptora B calaula:
b=T (9) mdp.

En este caso:

b=T, (7)=4.(7°) - (3

1351 mod 89 = 16.

7 la entidad receptora B eéwia a la

entidad emisora A el valor “b”, en

este caso b = 16.

9 Ia etided ensora A caladla la cdla-

Ve secreta conpartida:

k=c=T_ (b) modp, en este caso:

c=T,(16) =2 . (16°) - 1 mod 89 =

511 mod 89 = 66.

9 Ia entidad recsptora B caladla la

clave secretak =d =T _(a) mdp, en

este caso:

d=T,(@8) =4. (8°) -3 . 8md 89 =

2024 mod 89 = 66.

El mirero entero “¢” de la enti-
dad A y el mero entero “d” de la
entidad B amstituye la clave secreta
caompartida ya que ambos han calcu-
lado T _(g) mod p. Las entidades co-
rrespadientes A y B han generado la
misme clave secreta k = 66 que tam-
bién es:

T6(7) mod 8=3650401 mod 89= 66.

Dado el polinomio de Chebyshev
T, (x) mod 11; si x=3, para n=0, 1,
2, .. ., 23 los resultadcs s
1, 3,6,0 5 8,10, 8 5,0, 6, 3, 1,
3,6,0, 5, 8,10, 8, 5, 0, 6, 3; darke
se doserva como periodo el valor 12.

Si x=0 se dotienen lcs valores:
1, 0, 10, 0, 1, 0, 10, 0, 1, O, 10, O
cuyo pericdo es 4.

Para =1 los valores san:
1,1,1,1, 1,1, 1, 1 cnpericd 1.

Para =2 los valcores sa:
1,2,7 49 10,9, 4,7, 2,1, 2ao
pericdo es 10, etc.

Ia figura 2 muestra un criptosis-
tema estilo RSA basado en polino-
mios de Chebyshev.

. 79 md 89) =
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Consideraciones
finales

Los protocolos criptograficos
permiten establecer determinadas
interaccianes entre una o mWBs enti-
dades con dojeto de 1llevar a cabo
cierto dojetivo. De hedo, el cifrado
vy la firmma digital pueden verse como
n caso especial de protooolos crip-
tograficos, ejenplos de protooolos
criptagraficos sm la gestidn de cla-
ves, la autenticacién de ustario, etc.
Podemos preguntarnos ¢por qué ne-
cesitancs la criptagrafia?, la respues-
ta gparece al axsiderar las siguien-
tes cestiaes:

1) Si la anfidecialidd y la pre-
cisién de 1a infommecién tienen valar,
entonces deberia protegerse con un
nivel adecuado.

(i) &l la revwlacién o atadza-
da o la alteracitn de la informmacién
puede dar lugar a un impacto nega-
tivo en la organizacitn, enpresa o
unidad de negocio entances deberia
aplicarse la criptografia cam posible
salvaguarda 6 contramedida.

Las personas piensan en cosas
distintas cuando se hebla de cripto-
grafia, los nifios juegen am cifrado-
res de juguete y am lenguajes secre-
tos. Sin enbargp, estos artilugios in-
fantiles poco tienen que ver am la
seguriced real v el cifrado raausto. EL
cifrado rdousto (on algoritmos es-
téndar como AES, IDEA, 3DES, RRA,
etc. y otros 1o estandar para entor-
nes de propdsito especial, por ejem-
plo kesados en cifrado de flujo) es la
clase de cifrado que se puede utilizar
para proteger la informecién de va-
lor real axtra delinouentes arganiza-
dos, empresas miltinacianales, go-
biencs, etc.. El cifrado rdousto se
utilizd en wn principio para cuestio-
res militares y diplavéticas, sin en-
bargo en la sociedad de la informa-
citn y del conocimiento actual se ha
aawvertido en wpo de los pilares cen-
trales para mentener la privacidad,
oxfidencialidad, integridad, auten-
ticacién, para la identificacién de
todo tipo de entidades, etc.
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En la sociedad de la informecién
y del conocimiento donde nos move-
mos el significado teawldgico de la
criptografia es para la supervivencia
gldeel de millaes de individuos. Ia
criptografia se ha cawertido en ua
herramienta de primer orden para
asegurar la confianza, privacidad,
anonimato, control de acceso, pagos
de forma electrinica, seguridad cor-
porativa, votacién electrénica, wen-
tenimiento de histariales y aotrol de
amstantes vitales en hospitales, etc.
Ias cuestiones de seguridad de los
sistemas de informacién son clave
hoy en dia y se esta doservando una
uidn cada vez més estrecha de es-
fuerzos por parte de un creciente
namero de disciplinas de conoci-
miento, por ejemplo tecnolégicas,
argenizativas, admninistratives, lecp-
les, etc. om dojeto de abordar esta
area actualmente de interés crecien-
=)

Ictelnate, la criptografia es la
clave para amstruir blogues de solu-
cianes de sequridad (en mbviles on
tarjeta inteligente SIM, en cajercs
autaréticos, en sistemes informéti-
acs de entidades financieras, en sis-
temas de computacidn de hospitales,
ex).

Ia criptografia doil tira doejo a
la seguridad debido a:

(1) Confiar en una mela o defectucsa
oonfiguracién por parte de erplea-
dos cémodos.

(1i) Cotroles de exportacidn que re-
ducen el tamefo de claves, etc.

(1ii) Ia potencia de carputacidn cada
dia es mayor.

(iv) Los progrescs en criptosrdlisis in-
cluyendo errores en pruebas.

En alguos casos 1a criptografia
qe es ireficiate o dificil de anfigr
rar se irtebilita o se salta. G la crip-
tografia o significa que se taxp se-
guridad ya que:

(1) Leos requisitos o especificaciaes
pueden ser incorrectas.

(11) Puede heler errares en la inple-
mentacién.

(ii1) Errares en el protocolo criptogré-
fiao.

ESQUEMA UMBRAL DE COMPARTICION DEL

SECRETO “s” CON DISPERSION DE

INFORMACION (k=3, 1n=

35) SOBRE Z,;.

Sea el secreto s = 7811

Meétodo: Se crea un polinomio de grado (k-1) donde

sus coeficientes son “k™ trozos del secreto (en este

caso 7,8, 11)

p(xX) = (7x>+8x+11) mod 13

Posibles fragmentos del secreto a compartir son los

puntos:

1.0), 2,3), 3, 7, (4,12),(5, 5), . ..

Con “K” fragmentos se puede recuperar *“s™.
Con (k-1) fragmentos imposible averiguar “s”.

Por tanto, se necesita uma ges-
tidn de la seguridad (que ergldoa las
tres funciawlidades de prevencin,
deteccidn v regpuesta) y ninca olvi-
dar a la ingenieria social daxe el
componente humano puede tirar
deajo la criptografia més rdousta re-

Ia figura 3 muestra un desarro-
1lo de wn esquema de corparticién
del secreto s = 7811 oo dispersién
de informacién del tipo (k=3, n=5)
sdore Z_,.0
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