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Cable inteligente mejora el control de
calidad v avuda a la autentificacion

Por Bernhard Llinke, Maxim Integrated Products, Inc.
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Figura 2. Un chip 1-Wire
incorporado al cable
puede proporcionar la
identificacién y autentifi-

caci6n del cable.

Figura 1. Conexidn tipi-
ca de un cable eléctrico

entre dos equipos.
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Coémo incorporar un circuito inte-
grado DS2431 (1-Wire®) en la par-
te mds proxima de un cable, que
permita al procesador del sistema
el identificarlo (fecha de fabrica-
cion, numero de revision o version,
configuracion, datos de calibracion,
etc...) y autentificarlo (para evitar la
utilizacion de cables falsificados de
prestaciones inferiores).

Los cables eléctricos siguen
siendo de una importancia critica
para la interconexién de equipos
(Figura 1), y sus clones o copias
ilegales se estdn convirtiendo en
un problema creciente, como se
puede ver facilmente al realizar una
busqueda rdpida en internet.

Las quejas frecuentes de los
utilizadores de cable incluyen la
intermitencia de las sefales, mala
fiabilidad a largo plazo y mal fun-
cionamiento total, causadas por un
cable barato, plateado impropio de
los contactos y control de calidad
pobre.

un numero de identificacion Unico
y una memoria programable por el
usuario, que puede ser una memo-
ria segura o una EEPROM protegida
contra escritura.

presencia, leerd el nimero de identi-
ficscion del chip 1-Wire (en algunas
aplicaciones puede ser suficiente el
verificar que ese nimero esta en
un rango determinado). El uC lee
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El extremo remoto del cable
se conecta a un sensor, a un pe-
riférico, a un accesorio o a otros
equipos. Para aquellos equipos que
ya contienen un microcontrolador, o
equivalente (cémo una FPGA), sélo
se necesita afadir una resistencia
de pullup para la linea 1-Wire. Un
puerto de E/S libre y el espacio de
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Un sansor integrado
al final dal cable pueds
eliminar el conector

Los instrumentos electréonicos
por si solos no proporcionan un
método sencillo para diferenciar
entre un cable genuino y una ver-
sion falsificada de calidad inferior.
Pero esta situacién cambia cuando
se incorpora un chip electrénico
(1-Wire) en el extremo préximo
del cable (Figura 2) (un circuito in-
tegrado en particular, el DS2431,
se ha utilizado para ilustrar esta
idea, pero otros dispositvos 1-Wire
pueden ser més apropiados para
aplicaciones especificas). Un cir-
cuito integrado con interfaz 1-Wire
reune su tension de alimentaciéon
y sus comunicaciones en una sola
patilla’. Para aplicaciones tipicas de
cables inteligentes, el chip contiene

memoria necesario para actualiza-
ciones de firmware, que suelen en-
contrarse disponibles en el sistema,
sin coste afadido.

Cuando un cable inteligente
se conecta, el chip 1-Wire genera
un pulso de presencia que el mi-
crocontrolador interpreta cémo un
evento de conexién. Si la conexion
se realiza mientras que el uC esta
desconectado, al despertarse este
generara un pulso de reset en la
linea 1-Wire y muestreard esta es-
perando el pulso de presencia men-
cionado antes. Si no recibe pulso de
presencia, el uC “sabrd” que bien no
hay un cable conectado o que este
es una falsificacion.

Si el uC detecta un pulso de

normalmente también la memoria
de datos del chip, buscando una
descripcién electrénica del produc-
to (por ejemplo, el cable, el sensor
en el extremo opuesto de este o
ambos).

Para un cable con sensor, los
datos pueden incluir la fecha de
fabricacién, revisién o versién, con-
figuracién, datos de calibraciéon y
fecha de caducidad.

Para obtener el mayor grado
de autentificacién (deteccién y re-
chazo de un clon) se puede utilizar
una memoria segura que soporta la
autentificacion basada en un proto-
colo de desafio y respuesta (cémo
por ejemplo el SHA-1)2. Por tanto,
un chip 1-Wire, que ocupa sélo
una Unica patilla en el cable, puede
afadir funcionalidad, asegurar la
calidad y proporcionar proteccion
en la posventa. @
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