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Acerca de Total Phase

Total Phase es un
fabricante lider de herra-
mientas de desarrollo
para sistemas embebi-
dos que son usados por
ingenieros de todo el
mundo. Total Phase se
dedica a la creacion de
soluciones potentes, de
alta calidad y asequibles
para los ingenieros de
sistemas embebidos.
Durante afos, Total
Phase ha desarrollado
productos que se han
convertido en las he-
rramientas elegidas por
compaiias de todos los
tamanos, companias del
Fortune 500 y pequenas
empresas por igual. Sus
clientes se encuentran
en un amplio abanico
de industrias como son
la automouvilistica, la de
la electrénica de con-
sumo, los dispositivos
médicos, los semicon-
ductores, etc.

Figura 1. Configuracién
tipica de dispositivos
para la captura de datos
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La amplia integracién del USB en
las aplicaciones embebidas pre-
senta a muchos desarrolladores
con el reto de trabajar por primera
vez con este protocolo. La comple-
jidad del USB puede enmascarar
problemas, llevando a situaciones
en las que el problema, cuando
un dispositivo USB se comporta
de forma incorrecta, es dificil de
detectar y aislar. Los analizadores
de protocolos USB permiten a los
ingenieros ganar una visibilidad
mas profunda en el bus para ayu-
darles a localizar rapidamente la
naturaleza concreta de un bug,
ya se encuentre en la capa fisica,
eléctrica o de protocolo. En este
articulo exploraremos como un
analizador de protocolos USB pue-
de usarse para depurar problemas
en potencia encontrados en un
desarrollo USB.

Analizadores de
protocolos USB

Frente a la amplia seleccion
de herramientas de depuracién
como son los analizadores l6gicos,
osciloscopios y analizadores de
protocolos, encontrar la herra-
mienta ideal de depuracién pue-
de ser una tarea desalentadora.
Afortunadamente, la complejidad
del USB limita la busqueda y se-
leccion de una solucion ideal de
depuracion.

Como resultado de la comple-
jidad del protocolo USB, las herra-
mientas como analizadores l6gicos
u osciloscopios quedan limitadas
por su vision de bajo nivel, hacien-
do dificil la revision de los datos
cuando se trata de un gran volu-
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men de datos serie. En contraste,
los analizadores de protocolos son
capaces de monitorizar de forma
no intrusiva el bus, ver datos en
forma de paquetes, y capturar
grandes voliumenes de datos de
alto nivel especificos del protocolo.
La configuracién para capturar
datos del bus USB es un proceso
sencillo.

En la Figura 1, el analizador
USB esta conectado en linea entre
el Host y el Dispositivo a monitori-
zar para capturar datos de forma
no intrusiva. Cuando comienza la
comunicacién entre el Host y el
dispositivo, los datos son inmedia-
tamente enviados al ordenador de
analisis que ejecuta el programa
de captura para la presentaciéon
y filtrado en tiempo real de los
datos.

En contraste con los oscilos-
copios y analizadores légicos, el
programa de captura USB pue-
de mostrar informacion detallada
como son las marcas de tiempo,
las direcciones del device y endpo-
int, identificadores de paquetes
(PIDs), y datos en un formato que
resulta legible por el usuario. El
programa también incluye fun-
ciones de busqueda y/o filtrado
para ayudar a los desarrolladores
a localizar rdpidamente datos de
interés dentro de una gran canti-
dad de informacion.

Vamos a ver ahora algunos
ejemplos de cémo un analizador
de protocolos USB, como es el
analizador de protocolos Beagle
USB 480 (Figura 1), puede usarse
para ayudar a identificar proble-
mas habituales en un desarrollo
USB.

Validez de los datos
en USB

El USB utiliza dos métodos
de comprobacion de errores para
asegurarse que los datos se envian
correctamente. Junto con todas
las transmisiones de datos se envia

un codigo de redundancia ciclica
(CRQ) para validar la integridad de
los datos dentro de un paquete.
Ademés un toggle bit (bit alterna-
ble) se codifica en el identificador
del paquete (PID) del paquete de
datos para asegurarse que los pa-
guetes se envian en la secuencia
correcta. La ordenacion correc-
ta de los datos es especialmente
importante cuando se intentan
transferir grandes ficheros a través
de multiples transmisiones USB
independientes unas de otras.

Normalmente cuando se
transfieren datos en multiples pa-
quetes, el PID de datos alternara
entre DATAO y DATA1 en cada
transmision consecutiva que ten-
ga éxito. En concreto, a medida
que los datos son transmitidos
correctamente (el CRC es valido),
el receptor acusa recibo (ACK) de
los datos y ambos, transmisor y
receptor, alternan su bit DATA. Sin
embargo, si hay un error de datos
y la verificacién del CRC falla, el
receptor no responderd con un
ACK, y el transmisor esta obligado
a reenviar los datos con el mismo
toggle bit. El transmisor segui-
ra reenviando el mismo paquete
de datos con el mismo toggle bit
hasta que el receptor confirme la
recepcién correcta del paquete
enviando un ACK.

En algunas ocasiones, los datos
se envian correctamente pero el
envio del ACK se corrompe en el
bus. Cuando esto ocurre, el receptor
piensa que los datos se enviaron
correctamente y actualiza el toggle
bit, pero el transmisor desconoce si
los datos se recibieron correctamen-
te. Por lo que el transmisor reenvia-
rad los mismos datos con el mismo
toggle bit. Al no haber cambiado el
toggle bit el receptor supone que
se trata de una retransmision de
los mismo datos y silenciosamente
ignora los datos. El receptor enviard
entonces de nuevo el ACK, haciendo
que el transmisor actualice correc-
tamente el toggle bit.
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Problemas en el
toggle bit

Un problema habitual en USB
es la gestién incorrecta del toggle
bit y es un problema que resul-
ta dificil de identificar, principal-
mente porque los sintomas no
tienen por qué ser un dispositivo
inutilizable. Un dispositivo puede
funcionar con una tasa de transfe-
rencia reducida o puede que una
transmision de datos individual se
pierda. Sin la ayuda de un anali-
zador de protocolos hardware, es
casi imposible deducir que la cau-
sa del problema es la incorrecta
gestion del toggle bit.

Para ilustrar este problema
vamos a mirar una situacién en la
que una aplicacién en el extremo
del Host no recibe ningun dato
del dispositivo. Para ayudar en
el proceso de depuracion, el dis-
positivo se ha configurado para
que envie el valor de un contador
que se actualiza cada vez que una
transmision tiene éxito. La raiz del
problema puede deberse a una
variedad de bugs relacionados
con el firmware, el software y/o
el hardware.

El uso de un analizador de
protocolos puede localizar rapi-
damente este tipo de error. En las
figuras 2 y 3 se estan capturando
datos de dos dispositivos; uno esta
funcionando correctamente y el
otro no. En ambos casos esta cla-
ro que el hardware de bajo nivel
estd funcionando correctamen-
te, ya que se estan transmitiendo
datos validos sin errores de CRC.
Para ayudar en el anélisis, se han
configurado filtros software de
presentacion para ver Unicamente
los paquetes de tipo DATA en las
Figuras 2 y 3.

Tras inspeccionar los registros
es obvio que uno de los disposi-
tivos no altern6 el data PID (Fi-
gura 2) mientras que el otro si
alternaba el data PID tras cada
paquete (Figura 3). Como men-
ciondbamos antes, no deberian
enviarse paquetes consecutivos y
secuenciales con DATAO a la apli-
cacién, ya que el receptor ignorara
los paquetes que se repiten con el
mismo toggle bit. Esto explica por
qué no estan llegando datos a la
aplicacién. Sin embargo, la razén
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Figura 5. La linea resaltada muestra un evento de bus no esperado a mitad de la secuencia chirp.
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firmware no esta

alternando el bit en cada transmi-
sién que realiza con éxito. Sin un
analizador de protocolos hardware
este pequeno error podria haberle
costado encontrarlo al desarrolla-
dor dias o semanas.

Eventos de bajo nivel

Otro error frecuente ocurre
con los eventos de bajo nivel del
bus. La especificacion USB define
un numero de eventos de sefali-
zacion cruciales a nivel de bus, los
cuales siguen una temporizaciény
criterios especificos, y determinan
cosas tan importantes como el
suspend, resume y el handsake de
alta velocidad. Como ejemplo, un
error de este tipo podria resultar
en el fallo del host en iniciar el
proceso de enumeracién, por lo

que finalmente no podria recono-
cer el dispositivo USB. Este tipo de
eventos son dificiles, si no impo-
sibles, de depurar sin la ayuda de
una herramienta hardware.

Un paso del handshake de alta
velocidad, llamado la secuencia
chirp, requiere que el host emita
al menos 3 ciclos de alternar entre
D- (Chirp K) y D+ (Chirp J) durante
40-60us. Aunque las especificacio-
nes USB sélo requieran 3 ciclos, a
menudo los hosts envian cientos
de estos ciclos. Mientras que es
posible usar un osciloscopio para
medir esta secuencia de eventos
y calcular las duraciones con el
cursor, dedicar tiempo de inge-
nieria para verificar cada chirp
con un osciloscopio resultaria ser
un proceso tedioso y propenso a
errores. Un analizador de proto-
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colos hardware, por el contrario,
puede ahorrar tiempo midiendo
automaticamente cada sefal e
indicando errores potenciales. Es
mas, con un analizador, estas me-
didas pueden realizarse en cada
prueba que realicemos, capturan-
do asi de forma automética bugs
nuevos o intermitentes.

En la Figura 5, el programa
de captura resalta un error en un
chirp con tiempos incorrectos que
se ha enviado desde un host USB
que estd bajo desarrollo. En este
ejemplo concreto, el error ocurrié
a mitad de la secuencia chirp, y
la revision con el cursor en un
osciloscopio no habria permitido
su deteccion. Las consecuencias
de tal error son indeterminadas,
ya que el comportamiento en es-
tos casos no estd contemplado en
las especificaciones, y cualquier
ndmero de procesos podrian fun-
cionar incorrectamente. Mientras
que es posible que un dispositivo
sea lo bastante robusto como para
seguir funcionando correctamente
en esta situacién, otros disposi-
tivos pueden ser més sensibles
a esta sefalizacién fuera de las
especificaciones. Si las pruebas
internas sélo se realizaron con un
reducido subconjunto de dispositi-
vos y todos ellos pasaron las prue-
bas, es posible que el desarrollador
no detecte la existencia del error
si no dispone de un analizador de
protocolos hardware. La salida
al mercado de un producto con
fallos puede resultar en la frustra-
cién de muchos clientes. Con un
analizador basado en hardware
los ingenieros puede evitar costes
escalados por errores no detec-
tados.

Las fase de desarrollo y depu-
racién son pasos cruciales en el ci-
clo de vida de un producto. Como
muestra la situacién anterior, el
uso de un analizador de protocolos
USB basado en hardware presenta
los paquetes de datos de un pro-
tocolo complicado como es el USB
en un formato accesible y legible
por el usuario. Por medio de un
analizador los ingenieros pueden
probar facilmente sus aplicaciones
e identificar rdapidamente areas
problematicas mientras reducen el
tiempo de desarrollo y simplifican
el proceso de depuracién.
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