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En este articulo se examina el resultado de combinar los test de penetracion
en conjuncién con la gestion de vulnerabilidades dando lugar a una estrate-
gia moderna esencial para que toda organizacién pueda conocer con rigor
y precision como se encuentra su nivel de sequridad de la informacion, asi
mismo permite valorar el grado de seguridad existente, justificar cambios o
la inclusion de nuevas medidas adicionales de seguridad y en dltima instancia
mejorar la sequridad desde un punto de vista real, de modo que se puedan
cumplir los niveles de riesgo seleccionados por los responsables para dicha
organizacién con el minimo de recursos utilizados. Una cuestion muy impor-
tante actualmente es poder saber la calidad de la sequridad que se incorpora
en las empresas. En el presente articulo se describe como determinar-evaluar
de forma profesional, a nivel operativo, el nivel de sequridad de una organi-

zacién y en su caso poner remedios.
Introduccién

Un test de penetracién (también
denominado hacking ético o pen-
test) permite identificar las vulnera-
bilidades de un sistema, aplicacion,
red o proceso de negocio concreto,
es decir posibilita medir el riesgo y
valorar los mecanismos de seguridad
existentes; muestra donde falla la
seguridad o es escasa y se puede
utilizar para justificar la necesidad de
una actualizacién, un mayor presu-
puesto para seguridad o para validar
la valoracion de riesgos. Se basa en
explotar las vulnerabilidades para
demostrar que los mecanismos de
seguridad pueden fallar y de hecho
fallaran. Muy importante antes de
comenzar los tests de penetracién,
las personas que lo realizaran de-
ben contar con un documento del
responsable del negocio o CIO que
les autorice. El documento incluye
quienes realizaran el test, cuando se
efectuara, por que razones se realiza
y que tipos de actividades se llevaran
a cabo, incluye sistemas y ubicacio-
nes, clientes contactados para veri-
ficacion y puede incluir razones para
concluir prematuramente el test (por
ejemplo impacto negativo en la red o
sistemas). La seguridad en general es
un deseo de estar “libre” de peligros,
el objetivo es que no sucedan “cosas
malas”. La seguridad de computador
se esfuerza en crear una plataforma
de computacién que sea lo suficien-
temente segura, disefada de una

forma que usuarios o programas sélo
puedan realizar acciones que se les
haya permitido. Esto implica especi-
ficar e implementar una politica de
seguridad. En el contexto de los siste-
mas de computacién que comparten
informacion, se trata de reducir sélo
a las entidades autorizadas todo ac-

ceso a la informacion apropiada. La
provision o revelacién de informacién
es el elemento clave.

La seguridad de la informacion
engloba todos los conceptos, técnicas,
medidas tecnoldgicas y administrativas
utilizadas para proteger los activos de
informacién de todo tipo de acciones
deliberadas o no intencionadas de
adquisicién, robo, dano, revelacién,
manipulacién, modificacién, pérdida
0 Uso no autorizado. Actualmente la
seguridad de la informacién presenta
una nueva perspectiva, ha pasado de
ser un problema técnico-tecnolégico a
ser un problema de negocios-institu-
cional, de ser una cuestién u objetivo
propiedad del departamento de TIC
(Tecnologias de la Informacién y la
Comunicacién) a ser un asunto pro-
piedad de la organizacién / del nego-
cio, de ser tratado intermitentemente

1-ATAQUES DIRIGIDOS:

= Un atacante intenta ganar acceso a informacién valiosa (por ejemplo alos
registros financieros) de un individuo. Probablem ente incluyen todas las
fases del proceso general de ataque: footprint, escanéo, enum eracioén, ganar
acceso, escalar, hurtar, cubrir las pistas y crear una puerta trasera.

= Caracterisficas:
Motivacién individual

autorizado:

Probablemente muy cualificado técnicam ente
Son mas dificiles de defenderse contra ellos y de investigarios
Pueden utilizar las siguientes técnicas generales para ganar acceso no

o Explotacion técnica de fallos del sistema (por ejemplo buffer

overfiows)

o Ingenieria social, puede ser mas sofisticado que un simple phis hing /
correo electrénico spam y pueden utilizar conocimiento de fondo del
individuo (por ejemplo falsificar un correo electronico de la madre de

Ia victima)

| . _

2-ATAQUES NO DIRIGIDOS:

Elatacante intenta explotar tantos sistemas como sea posible con la
esperanza de poder encontrar unos pocos que contengan informacion
vallosa. Son de oportunidad. Normalmente se enfocan en unas pocas fases

del proceso general de ataque.
. %

+ Los atacantes escanearin una gran porcion del espacio de direcciones de

Internet

= Los botnets son muy comunes

* Seutiliza el escanéo y explotacién automatizada

* Conocimiento técnico relativamente bajo, saben compilar un exploity
utilizar medios de distribucion autom atizados.

* HNormalmente son delincuentes motivados por ganancia de dinero.

MOTIVACIONES DE LOS ATAQUES:

= Hace ocho afios los atacantes on-line perseguian: la fama (entre la
clandestinidad hackers), la diversion, elevar control entre usuarios IRC o no
tenian nada mejor que hacer durante su tiempo de ocio. Tipicos atagues eran:
hacer pintadas en sitios Web, atagues Do S contra IRC a castigar e intrus fones

script kiddie.

= Hoy los atacantes son criminales, la clandestinidad hacker ha crecido, la
economia sumergida existe para comprary vender datos financieros (cuentas
bancarias), datos de identidad (informacién de identidad nacional de individuos)
¥ eualquier cosa que se pueda imaginar (pasaportes, billetes de avién, etc.).
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Figura 2. Beneficios de
los test de penetracion.
Comparativa test de pe-
netracién contra escaneo

de vulnerabilidades.

a ser tratado de forma integral, de
verse como algo que conduce sélo
a gastos a verse como una inversién,
de verse que se centra en aplicacion/
plataforma/préactica a verse que se
centra en procesos, de verse como un
enfoque de seguridad y supervivencia
a verse con un enfoque de ventaja
competitiva facilitando la continui-
dad de negocios y la resiliciencia en
la empresa.

Hoy en dia la seguridad de in-
formacién soporta los objetivos de
negocios clave como: gestion de
riesgos, asegurar el gobierno cor-
porativo, reducir costos, mejorar la
experiencia del cliente y mejorar los
ingresos. La seguridad de la informa-
cion hoy en dia pretende reducir el
nivel de riesgos (donde se conjugan
amenazas, vulnerabilidades, medidas
de seguridad existentes, impactos) a
los activos a un valor seleccionado
por los responsables del negocio. Es
decir se trata de invertir en tecnolo-
gia y procesos que ayuden a reducir
el riesgo mas altos no deseados por
los responsables de la organizacién
con la minima cantidad de recursos
necesarios.

Segun el GTISC (Georgia Tech
Information Security Center) en su
informe de Octubre del 2008 titulado
Emerging Cyber Threats Report for
2009, las cinco principales amenazas
a la seguridad que pueden esperarse
para el 2009 son: el malware, los bot-
nets, el cyber-warfare, las amenazas a
VolPy dispositivos moviles y la evolu-
cion de la economia del ciber-crimen.
En Octubre del 2007 en un informe
similar las cinco principales amenazas
que pronostico para el 2008 fueron:
ataques a Web 2.0 y del lado del

* Eva
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BENEFICIOS
DE LOS TEST
= Se
PENETRACION

Evaluar la efectividad

* Permite claridad de resultados, posibilita
demostrar facilmente a otros los riesgos
de seguridad

primero que se necesita
* Puede validar las acciones de remedio
mas alla de los parches,

todo es una tarea muy com

Iaa la efectividad del programa de
uridad global

enfoca en el remedio priorizande lo

de un sistema de seguridad como un
leja.

COMPARATIVA ENTR

E TEST DE PENETRACION Y ESCANEO DE
VULNERABILIDADES

TEST DE
PENETRACION

Utiliza ataques reales para evaluar las
defensas y para complementar la gestién
de vulnerabilidades

Es muy bueno para priorizar las
vulnerabilidades y la Unica opcién para
poder evaluar todas las defensas.

ESCANEOQ DE
VULNERABILIDADES

Es muy eficiente, pero no representa
realmente las amenazas y sufre de falsos
positivos.

Es muy bueno como base para conocer lo
que se tiene en la red o sistema
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cliente, ataques dirigidos a mensaje-
ria, botnets, amenazas dirigidas a la
convergencia movil y las amenazas a
los sistemas RFID (Radio Frequency
IDentification).

Razones para los test
de penetracion.

Algunas razones del por qué de
los test de penetracién son:

(i) Para medir la seguridad de un
sistema, red o proceso de negocios
por parte de una tercera parte.

(ii) Para valorar los posibles ries-
gos.

(iii) Para hacer a la alta direccion
“consciente de la seguridad”. La se-
guridad de la informacién se debe
ver actualmente como un requisito
no negociable para la organizacion.

Las instituciones financieras de-
ben proteger sus redes para mante-
ner la seguridad de todo el sistema
financiero. Pero sin la capacidad de
valorar el riesgo las organizaciones
estan volando a ciegas. Las valora-
ciones de seguridad de las tecnolo-
gfas de la informacién se realizan
actualmente con una mezcla de
exploraciéon de vulnerabilidades y
test de penetracion.

Un test de penetracion es un
intento de comprometer la segu-
ridad utilizando las mismas técni-
cas empleadas por un atacante.
La pregunta que se formula todo
comprobador de penetracién es
si fuera un atacante hasta donde
podria ir en su ataque. Es decir que
facilidad existe para comprometer
la seqguridad de un computador o
red o aplicacién o sistema. La ex-
ploracion de vulnerabilidades busca
evidencias en cuanto a versiones de
software vulnerables, a la presencia
de carencia de parches, a la existen-
cia de configuraciones incorrectas,
etc. Los atacantes malos no ejecutan
herramientas del tipo valoracion de
vulnerabilidades o Security Scanner
como Nessus (http://www.nessus.
org/). En cambio los exploradores de
vulnerabilidades autorizados cada
vez mas ejecutan este tipo de herra-
mientas que muestran gréficamente
incluso en forma de diagrama de
porciones la valoracién por ejemplo
de los agujeros, los warnings y las
notas de seguridad relativas a los
computadores explorados.

La exploracion de vulnerabili-
dades por si sola no es suficiente.
Ya que no dice lo que un atacante
puede hacer a una red actualmente,
tampoco identifica las relaciones de
confianza peligrosas entre compo-
nentes, produce muchos falsos po-
sitivos que deben ser manualmen-
te verificados, solo los elementos
medibles son identificados como
carentes de parches. Las organiza-
ciones deberfan aprovecharse de
la combinacién de la exploracion
de vulnerabilidades y de los test
de penetracion. La exploracion de
vulnerabilidades proporciona una
base a partir de la cual empezar a
construir un perfil de riesgo. Un test
de penetracién muestra lo que las
vulnerabilidades significan para la
organizacién en la actualidad y pue-
den ayudar a verificar los esfuerzos
de remedios. El sistema financiero
no puede permitir a las institucio-
nes no realizar tests periédicos de
penetracion.

Objetivos de un

test de penetracion.
Identificacidn

de elementos a
comprobar en el test.

Posibles objetivos de un test de
penetracion o hacking ético son:

(i) Conocer cuanta informacién
de nuestra red esta disponible pu-
blicamente.

(i) Conocer si es posible compro-
meter este 0 ese sistema.

(iii) Conocer si es posible per-
turbar un determinado proceso de
negocios.

(iv) Conocer el nivel de efecti-
vidad de los controles de seguridad
que tengamos implantados: firewall,
antivirus-spam-filtrado de conteni-
dos URL, sistemas de deteccién y
prevencién de intrusiones, sistemas
IAM (Identity and Access Manage-
ment), etc.

(v) Conocer si la politica de segu-
ridad de la informacion aplicada en
una organizacion es correcta.

(vi) Saber si los empleados pue-
den comprometer la seguridad de
sus estaciones de trabajo y PDAs. (vii)
Conocer si estamos seguros en una
organizacion.

Algunos de los elementos que
pueden ser comprobados son:
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Figura 3. Gestién de
vulnerabilidades bdsica
mejorada con test de

penetracién
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(i) Servidores y estaciones de tra-
bajo: servidor Web, servidor de base
de datos, servidor DNS, controlador
de dominio (PDC, Principal Domain
Controler), estaciones de trabajo,
PDAs, etc.

(i) Infraestructura: dispositivos
de red (routers, switch, etc.), VPNs,
acceso dial-in (RAS), redes inaldam-
bricas (puntos de acceso Wi-Fi, etc).
Herramientas de hacking de redes
IEEE 802.11a/b/g son NetStumbler
(http://www.netstumbler.com), el
sniffer-disector de red WiFi Kismet
(http://www.kismetwireless.net), Air-
Snort, WEPCrack, THC-RUT, etc.

(iii) Aplicaciones.

(iv) Empleados utilizando inge-
nierfa social.

Algunas vulnerabilidades del
software del lado del cliente son: IE
(Internet Explorer), Firefox, Outlook,
Thunderbird, MSM Messenger, AOL
IM, 1CQ, Media Players, procesadores/
lectores de imagenes y documentos.
Algunos ejemplos: Vulnerabilidad
de objeto COM devenum.dll del IE
(MS05-038); Vulnerabilidad de pro-
cesamiento PNG del MSM Messenger
(MS05-009); Vulnerabilidad WMF de

Windows (KB912840). Las vulnerabi-
lidades pueden clasificarse en locales
o remotas y de severidad alta, media
o baja.

Para realizar los test de penetra-
cion se debe simular a los atacantes.
Los principales modos de test de pe-
netracion son:

(i) Ataque desde fuera. Al igual que
los posibles adversarios externos:
competidores, terroristas, script
kiddies, periodistas deshonestos.

(i) Ataque desde dentro. Al igual que
lo harian: empleados deshonestos,
empleados descontentos, consulto-
res, contratados.

(iii) Ataque a equipamiento roba-
do. Se trata de sustraer portatiles,
servidores, PDAs, teléfonos moéviles
inteligentes, etc.

(iv) Ataque para valorar la entrada
fisica.

(v) Ataque saltdndose la autentica-
cién, por ejemplo un punto de acceso
WIiFi.

(vi) Ataque al componente humano
utilizando ingenieria social. Se trata
de engafar y manipular las mentes de
las personas de algin modo sutil para
obtener cierto tipo de informacién.

(a) Gestion de vulnerabilidades basica.

[ DEScuBrIR

I._

A

[ Escanear |

!

[ REPORTAR |

1

| PriO

RIZAR |

[ REsoLvER

=

(b) Gestion de vulnerabilidades combinada
con test de penetracion.

| pescuerir || Escanear || iNForRmAR |

A

VERIFICAR

RESOLVER

A

ATACAR

* Testde penetraciéon: Intenta comprom

eter la seguridad de una red o sistema

utilizando las mism as técnicas de un atacante; sifuese un atacante hasta
donde podria llegary como de facil es comprom eter este
computadorired/aplicacion/sistema/negocio.

= Unexploitt Se aprovecha activam ente

de una vulnerabilidad para realizar algoe

como: un ataque DoS, obtener informacién privada, ejecutar codigo.
= Escanéo de vulnerabilidades: Busca evidencias de versiones de software
vulnerables, presencia de falta de parches, falta de actualizacion de antivirus,

malas configuraciones, etc.

Fases de un test de
penetracion.

Las fases de un test de penetra-
cion son:

(1) Recoger informacion.

En esta fase se intenta recopilar
la mayor cantidad posible de infor-
macion publica. Para ello se utiliza In-
ternic, IANA/RIPE, Whois (herramienta
para footprinting y reconocimiento:
http://www.allwhois.com/), Google/
Usenet, paginas privadas de emplea-
dos, direcciones de correo electronico,
numeros de teléfono. Por ejemplo
para conocer informacion sobre el
URL xxx.com se utiliza: http://reports.
internic.net/cgi/whois?whois_nic=xxx.
com&type=domain. Asi mismo para
buscar informacién acerca de la di-
reccion 1P 194.34.99.145 se busca
utilizando: http://www.ripe.net/perl/
whois?form_type=simple&full_query
string=&searchtext=194.34.99.145.

La sintaxis de busqueda en Go-
ogle es:

(i) allintitle:"Index of /etc”

(i) site:gov site:mil site:ztarget.com
(iii) filetype:doc filetype:pdf filetype:
xls

(iv) intitle:, inurl:, allinurl:

(v) allinurl:mssql, allinurl:gw ...... (vi)
inurl:".aspx?ReturnUrl="

(vii) “+www.ernw.+de”

(viii) related:www.deusto.es

(ix) login site:www.deusto.es

(X) [cached]. Listas de correo /forums
/Usenet: Algunos fabricantes sopor-
tan preguntas de correo electrénico
interno a grupos de news.

Una herramienta valiosa es Go-
ogle hacking, se trata de utilizar el
buscador Google para hacer hacking,
es decir para encontrar informacién
acerca del objetivo a atacar-penetrar.
Esta informacion se abre a la Web de
forma inadvertida. Algunos ejemplos:
ficheros de historia shell (intitle:index.
of .bash_history); portales intranet mal
configurados (“Bienvenido a la Intranet
de la empresa XXX"); cdmaras de red
panasonic (inurl:"ViewerFrame?Mo
de="); los resultados de un test de
penetracion (“la empresa XXX realizd
una valoracion de vulnerabilidades”);
software vulnerable: conocidas vulne-
rabilidades cross-site scripting (“PHP
xxxx:Admin.php”), conocidas vulne-
rabilidades PHP (“Powerred by: xxxxx
Version 1.1.5") permite ejecucién de
cédigo remoto.
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Algunas posibilidades son:
(i) Listar directorios: “intitle:index.of
site: <mi-dominio.com>" (Servidor
Apache).
(i) Mensajes de error y warning:
“error | warning site: <mi-dominio.
com>".
(iii) Recoleccién de direccion de
correo electréonico. ¢De qué forma
obtuvieron mi direccion de correo
electrénico?: “[a-z]*@[a-z]*mi-do-
minio.com”.
(iv) APl Google. Permite realizar fa-
cilmente interrogaciones de forma
automatizada. Posibilita encontrar
subdominios expuestos. Un atacante
puede encontrar elementos criticos
de tu red.

Posibles técnicas footprinting
para fisgar son:
(i) Encontrar en el sitio Web <mi-
compafia.com> comentarios en el
cbddigo fuente, las direcciones de
correo electrénico del desarrollador,
los nombres de los administradores
y quizads numeros de teléfono inter-
nos. (i) Utilizar USENET y otros fo-
ros Web para preguntar acerca del
personal de <mi-compania.com>
en relacion al hardware/software

o
*,
i
*,

*,
o
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FASE - 1: El atacante escanéa un amplio intervalo de direcciones IP para
detectar por ejem plo un servidor 11S vulnerable.

FASE — 2 : El atacante utiliza explojts PHP para ganar acceso a nivel de
usuario al servidor IS vulnerable,

FASE — 3 : El atacante utilizando un rootkit gana acceso de nivel de root a la
maquina victima.

FASE — 4 : El atacante Identifica el servidor de base de datos Oracle back-end
que contiene los datos de clientes del sitio Web,

FASE = 5 : La mala configuracion del servidor de base de datos permite al
servidor |IS insertary leer informacion de la base de datos.

FASE — 6 ! El atacante puede acceder a todas las tarjetas de crédito de los
clientes.

FASE ~ 7 : El atacante anuncia los nimeros de las tarjetas de crédito robadas
en un servidor IRC.

FASE — & : La informacién sobre las tarjetas de crédito la compra otro
delincuente y el atacante se hace con mucho dinero.

FASE — 9 : El atacante modifica el servidor 1IS para afiadir JaveS cript al final de
la pagina home del sitio Web y explotara una vulnerabilidad en versiones sin
parches de Internet Explorer.

FASE — 10 : El atacante descarga e instala un cliente bot en las miquinas de
los usuarios Web que accedan al servidor |IS victima sin sospechar nada.

El cliente bot del atacante obliga a las maquinas a unirse a un canal IRC por
ejemplo en malo.com, puerto 9995 (CC o Centro de Control y Gobierno Botnet),
desde aqui el atacante puede emitircomandos a su batallon de zoombies.
FASE - 11 : El atacante instala un keystroke fogger en los computadores
zoombies para obtener los nombres de usuario y contrasefias de las cuentas de
banco.

FASE — 12 : El atacante recoge la informacion de nombres de usuario y
contrasefias de las cuentas de banco y lo anuncia en un servidor IRC publico.
Vende esta Informacion y gana mucho dinero.

FASE - 13 : El atacante envia comandos a los zoombies para escanear y
explotar mas maquinas.

FASE — 14 : El atacante contacta con el CC y repite la fase 11,

NOTA: El troyano Scob permite a un atacante explotar servidores Web IS sin
parches. Los sitios entregan javascript al final de cada pdgina. Los usuarios
desconocidos casualmente navegan a ese servidor comprometido. EI javascript
ejecuta una descarga de keylogger (esto funciona debido a una vulnerabilidad del
Internet Explorer sin parches). Cuando los usuarios navegan a sitios Web el
keylogger captura y reenvia las teclas pulsadas a otros sistemas comprometidos.
Finalmente el atacante recupera y utiliza los nombres de usuario y contrasenas
capturadas.
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Esquemas tedrico y real
de un andlisis de la infra-

estructura y mdquinas
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que se utiliza, los nombres de los
empleados, sus direcciones de correo
electrénico, etc.

(2) Analizar la infraestructura y las
maquinas.

Se utilizan técnicas como:

(i) Quering System e informacion de
DNS. Se pueden utilizar:

(a) TraceRoute. Traza la ruta de
red que da informacién acerca del
proveedor y del tipo de conexidon
(simple, redundante o con carga ba-
lanceada). Permite saber en que salto
o hop el ICMP se bloquea.

(b) Transferencia de Zona DNS.
El servidor DNS deberfa configurarse
para no permitir Transferencias de
Zona salvo a correspondientes espe-
cificos. Las Zonas DNS son una funte
de informacién muy interesante, nos
dicen qué maquinas existen en la
Zona y se obtiene informacién acerca
de la estructura de la red IP. Se utiliza
nslookup.

(i) Exploracién de puertos y Finger-
printing. El escaneo de puertos da
informacion acerca de que puertos
escucha una maquina. Cada puerto
abierto es potencialmente vulnera-
ble. Escaners més avanzados descu-
bren la clase de software del sistema
operativo esta instalada (fabricante y
version). Los scanners mas populares
son SuperSacan y Nmap. También se
puede conectar con NetCat (http://
www.atstake.com/research/tools/net-
work_utilities/nc11nt.zip) o Telnet a
un servicio para obtener informacion
detallada, esta técnica se denomina
"banner grabbing”.

(iii) Exploracién y explotacién de vul-
nerabilidades. Se pueden utilizar es-
caners automatizados que comprue-
ban vulnerabilidades conocidas y dan
maés informacién para investigar las
vulnerabilidades. Existen en Internet
bases de datos de vulnerabilidades
y exploits:

(a) SecurityFocus (http://www.
securityfocus.com/bid/vendor).

(b) Packet Store (http://packets-
tormsecurity.org). Algunos escaners
de vulnerabilidades de sistemas/host
son: Nessus (http://www.ripe.net/
perl/whois?form_type=simple&full
query string=&searchtext=194.34
.99.145.), Retina (http://www.eeye.
com), ISS Security Scanner (http://
www.ripe.net/perl/whois?form
type=simple&full_query string=~&s

earchtext=194.34.99.145.) y MBSA
de Microsoft (http://www.microsoft.
com). Algunos escaner de base de
datos son: MetaCoreTex (http:/www.
metacoretex.com), AppSecincAppDe-
tective (http://www.appsecinc.com) e
ISSDatabaseScanner (http://www.iss.
net). Uno de los escaner para servi-
dores Web es Nikto (http://www.cirt.
net). Otros escéaner para Web son:
Weblnspect (http://www.spidyna-
mics.com) y NStealth (http://www.
nstalker.com).

(3) Analizar las maquinas.

Utilizando fingerprinting y esca-
neo de puertos/vulnerabilidades (con
herramientas como el Open Source
Snort), atacando el sistema y utilizan-
do pruebas de concepto. El escanéo
de puertos proporciona informacién
acerca de que puertos en una maqui-
na se encuentran escuchando. Cada
puerto abierto es potencialmente
vulnerable. Los mas avanzados scan-
ners intentan obtener que clase de
software (sistema operativo y versién)
se encuentra instalado. Los scanner
de puertos mas populares son: Nmap
(http://www.insecure.org/nmap) y
SuperScan (http://www.foundstone.
com).

(4) Analizar las aplicaciones.

Utilizando andlisis funcional/es-
tructural, atacando la autenticacion/
autorizacién, atacando los datos y
comunicacion back-end y atacando
los clientes. Se puede visualizar tra-
fico HTTP utilizando sniffers como
Ethereal o Web proxies como: Fiddler
(http://www.fiddlertool.com), Achilles
(http://packetstormsecurity.nl/web/
achilles-0-27.zip), WebProxy (http:/
www.foundstone.com). Para los
test de penetracion en aplicaciones
Web se busca .css (cascading style
sheets), .inc (ficheros include), (.xml,
xsl) datos xml / hojas de estilo xml,
datos javacript (.js), datos de texto
.txt, formularios (campos ocultos,
campos de contrasefa y atributos de
longitud méxima. Se debe intentar
inyectar codigo SQL en formularios, si
el programador concatena la entrada
de usuario con instrucciones SQL es
posible comprometer una base de
datos; se debe intentar generar erro-
res insertando un caracter comilla
(). El cross site scripting permite a
un atacante inyectar cédigo script en
paginas Web. Esto sucede cuando la
aplicacion directamente saca la en-
trada del cliente sin una codificacion
HTML correcta.

CASO TEORICO : MODELO DE NIVELES
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L 1]]
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v - > RED —
| | |
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e Loap ——"| BASE ”:5“79'
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WEB (IE) WEB (lIS) -
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Diferencias entre un Figura 6. Tres metodolo-
test de penetracién y
un procedimiento de
auditoria. Elementos
clave de un test de
penetracidn y errores
comunes.

gfas o modelos de test de

penetracién

Los test de penetracion simulan
a un atacante motivado durante un
cierto tiempo especifico y permiten
obtener una instantdnea de la se-
guridad actual de un sistema o de
un proceso de negocios. Se utilizan
enfoques de caja negra/caja blanca.
En cambio la auditoria analiza los
ficheros de configuracion, la arqui-
tectura y el cédigo fuente, asi mismo
analiza si se cumple con la politica de
seguridad (planes y procedimientos
operacionales).

Los principales elementos de un
test de penetracion son:

(1) Descubrir y explotar las vulne-
rabilidades a lo largo de la red.

(2) Influencia de las relaciones de
confianza entre componentes.

(3) Acceso a la informacion
critica. Consideremos el siguiente
ejemplo: después de explotar una vul-
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Figura 7. Etapas de un

test de penetracién

44

nerabilidad en un servidor Exchange po-
demos recoger una lista de usuarios de
correo electrénico y contrasefas validas.
Entonces utilizamos este servidor para
atacar el servidor de base de datos en la
DMZ (que no es visible desde fuera de
la red interna). Uno de las exploits tuvo
éxito y se obtuvo acceso a la cuenta del
administrador del servidor, incluyendo
acceso completo a todas las tablas de
la base de datos de los clientes.

Un buen test de penetracion
debe:

(i) Cubrir todos los vectores de ataque
relevantes.

(i) Mostrar claramente el nivel de vulne-
rabilidad de los activos que pueden ser
comprometidos.

(iii) Comprobar el sistema como un
todo, incluyendo los mecanismos de
defensa que incluye.

(iv) Documentar todas las actividades
realizadas.

Los errores comunes de las organi-

zaciones a la hora de realizar un test de
penetracion son:
(a) Limitar el test sélo a ejecutar un
escaneado de vulnerabilidades. (b)
Comprobar los componentes de for-
ma aislada.

(c) No tener en cuenta los cambios de
entorno de la compafia mientras el
test se realiza.

(d) Pasar por alto las relaciones cri-
ticas como suministradores, socios
corporativos, empresas de externali-
zacién y offshoring.

Los test de penetracion se han
convertido en una parte esencial de
la valoracién y mejora de la seguridad
de una red de una empresa u organi-
zacion. El objetivo de un test de pene-
tracion es valorar la seguridad global
de una red intentando comprometer
al sistema utilizando las técnicas de
los atacantes. A menudo existe una
confusién entre lo que es un esca-
néo de vulnerabilidades y un test de
intrusién, el primero identifica el pro-
blema que puede ya haber ocurrido
mientras que el segundo evalua el
sistema o red contra un ataque real.
El test de penetracién es activo en el
sentido de atacar un sistema y medir
su grado de preparacion o resistencia
al ataque. El escanéo de vulnerabili-
dades es pasivo, no se implica en el
éxito de la intrusiéon y sélo muestra
las vulnerabilidades potenciales. Una
test de penetracién es un intento

ETAPAS DE UN TEST DE PENETRACION

networks olutions.com, dnspredict, dnswalk.

RECONOCIMIENTO/FOOTPRINT: Objetivo consequir direcciones IP y nombres de
dominio. Tecnicas: busqueda en fuente abierta , whois, transferencias de zona DNS. Usa
herramientas como: USENet, motores de bisqueda como Google, Yahoo, nslookup, dig,

Internet Scanner de Internet Security Systems.

ESCANEQ DE PUERTOS.: 0Objetivo identificar servicios que escuchan, se enfocaen
encontrar caminos de entrada de buena pinta, determina el sistema operative utilizado,
Técnicas: Nmap, barrido de pings. Usa herramientas como: Nmap (con capacidades de escanéo
sigiloso, prediccion del niimero de secuencia, analisis de la pila fingerprinting TCP, versién y
tipo SO, IPv6), ping, hping, Nessus, Metasploit, Core Impact, Canvas, BindView Hacker Shield,

ENUMERACION: Objetivo identificar cuentas validas de usuario, encuentra recursos o
artes poco protegidas, identifica aplicaciones vulnerables en computadores destino, extrae
nformacion sobre recursos o partes de lared, nombres de usuario o grupes asignados a la red,

iltima vez que se loged un usuario, contrasefia de usuario. Técnicas:

Lista de cuentas de usuario, listado de file shares, identifica versiones de aplicaciones por

fingerprinting utilizando el método banner grabbing. Usa herramientas como: Banner grabbing

(netcat, telnet, ipcinfo, nessus), de Microsoft (dumpacl. sid2user). de Unix (showmount, etc,

vulnerabilidades conocidas.

: Objetive penetrar en el computadory establecer un punte de apoyo.
Técnicas: robar contraseias o escucha clandestina MITM, acceso por fuerza bruta, buffer
overflow (copiar bytes de una posicion de memoria a otta sin comprobar adecuadamente los
limites). Usa herramientas como: tepdump, readsmb de LOphiCrack, tfip (graba /etc/passwi en
host Unix), pwdump2 {graba los hash de contraseiias en Windows2000 y Windows2003),
keyloggers, spyware, rootkits, LKMs, metasploit, nessus, canvas, impact, script dirigidas a

ESCALAR PRIVILEGIOS: 0 hjetivo ganar control completo, obtenes root o admin,
Técnicas: craquear contraseiias, exploits publicados, telnet inverso, cron jobs, rebuscar
informacion no protegida. Usa herramientas como: crack, LOphtcrack, john-the-ripp er. rdist,
getadmin, sechole, rootkits, scripts dirigidas a vulnerabilidades conocidas.

HURTAR: Objetivo recoger detalles de ficheros locales, usuarios, informaciin oculta; obtener
acceso a sistemas confiables, establecer un sitio pequedio para herramientas o aprovecharse de
los ciclos de CPU, Técnicas: listar estructuras de directorio, shares, informacion del registro,
buscar relaciones de confianza, buscar contraseias en claro, revelar secretos LSA (Local
Security Authority) via revelation. Usa herramientas como: revelation de snadboy soft., barok,
rdist, rthosts, getadmin, sechole, scripts dirigidas a vulnerabilidades conocidas.

tooto admin. Tecnicas

conocidas,

CUBRIR RASTROS: 0bjetive ocultar la intrusién al administrador del sistema, destruir
evidencias de como se %nno el acceso, permanecer en sigilo para mantener la autorizacion de

: limpiar logs, ocultar herramientas de hacking. Usa herramientas como:
zap, invisible, cloak, stealth, rdist, rthosts, getadmin, sechole, scripts dirigidas a vulnerabilidades

sysadmin.

: Objetive asegurar que el acceso pueda serreobtenido,
crear varias bachdoors en varias areas del sistema. Técnicas: crear cuentas de usuario
especiales, reemplazar aplicaciones con troyanos, modificar ficheros de startup, instalar
monitores, Usa herramientas como: modificar Registry, Netcat, remote.exe, VNC (Virtual
Network Computing). Sub7, NetBus 2.0 Pro, aiiadir cuentas a alias de mail, especialmente

autorizado de romper la arquitectura
de un sistema empleando técnicas de
atacante. Los resultados de un test de
penetracion van mas alla de obtener
los datos generados por un escanéo
de vulnerabilidades. Con un test de
penetracion de hecho se explotan las
vulnerabilidades de la red evaluada
para intentar replicar los tipos de
acceso que puede hacer un atacante
y poder identificar que recursos seran
expuestos y determinar si las inversio-
nes actuales en seguridad detectan y
previenen ataques reales.

Calidad de los test de
seguridad. Enfoques
para los test de
seguridad.

La calidad de los test de seguri-
dad se mide esencialmente por dos
elementos:

1) Falsos negativos (algo no visto).

Es el problema mas serio, expone
al sistema a ataques. Las principales
razones de los falsos negativos son: (i)
Cobertura de los componentes com-
probados: URL/parédmetro/componente
no visto; seccion del codigo especifico
no alcanzado en el test (flujo, atributos,
usuarios). (i) Cobertura de los test: vul-
nerabilidad especifica no comprobada,
variante especifica no comprobada. (iii)
Calidad/capacidad de los test. Existen
tres casos: (a) Test definido de forma
deficiente: ataque no creado correc-
tamente, resultados esperados no de-
finidos adecuadamente. (b) Ejecucién
deficiente del test, carece de capacidad-
competencia. (c) Tecnologia cambiada
/ existen medidas de seguridad. El test
requiere modificaciones, se necesitan
técnicas de evasion, se requiere un
analisis diferente de resultados.

Los principales problemas de co-
bertura son:

(i) Cobertura de datos de aplicacion.
Existen tres variantes:

(a) Problemas de crawling au-
tomaticos: enlaces practicamente
infinitos, enlaces del lado del cliente
(JS/Ajax), adecuado flujo y datos de
contexto.

(b) Disponibilidad: componentes
de terceras partes no se pueden com-
probar, cédigo no disponible.

(c) Tamano: demasiados URL/
pardmetros/cédigo a cubrir, tiempo
insuficiente.
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Figura 8. Técnicas para

(ii) Cobertura del test. Existen dos
Casos:

(a) Vulnerabilidad no compro-
bada: imposible comprobar (proce-
dimiento légico en vez de automa-
tizado y fuerza bruta por manual),
vulnerabilidad nueva descubierta (atin
no actualizada), vulnerabilidad vista
como insignificante, vulnerabilidad
nunca vista antes, el test puede de-
teriorar la disponibilidad o la fiabili-
dad.

(b) Variante no comprobada.
Existen dos casos: (a) Demasiadas
variantes posibles (comun con proble-
mas de inyeccién). (b) Vulnerabilidad
l6gica muy dependiente de la aplica-
cién actual.

prevenir la explotacién

de una vulnerabilidad

2) Falsos positivos.

Crea problemas a las empresas,
genera trabajo y esfuerzo redundan-
te, crea desconfianza, no es necesa-
riamente tecnolégico (el fallo existe
pero no posee amenaza real). Las ' ' i : bl il -
principales razones de los falsos po- ENCONTRAR VULNERABILIDADES POR SISTEMAS

sitivos son la calidad/ca pacidad de los ® Los esciner de vulnerabilidades permiten detectar algunas vulnerabilidades, para el
test. Existen cuatro casos: [esto. pusdan examinarse los sltios Wab: '

ICros ort.c 1.5 @i I}
. (@) Test definido de forma defi- www'Cort.org; www.securitfocus.com: wy com: www.google.com;
ciente: resultado esperado no defi-
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nido correctamente, diferenciadores
de validacién definidos de forma de-
fectuosa.

(b) Ejecucion del test deficiente y
carece de capacidad.

(c) Tecnologia cambiada / existen
medidas de seguridad: el resultado
parece vulnerable, sefuelos del tipo
honeypots, soluciones de seguridad
parcheadas, test incapaz de correla-
cionar a otros componentes (revision
del cédigo).

(d) Vulnerabilidad tecnolégica
no amenaza. El test correlaciona al
contexto del sistema

Las principales razones de los
falsos negativos son:

(i) Cobertura de los componentes
comprobados: URL/pardmetro/com-
ponente no visto; seccion del cédigo
especifico no alcanzado en el test
(flujo, atributos, usuarios).

(ii) Cobertura de los test: vulnera-
bilidad especifica no comprobada,
variante especifica no comprobada.
(iii) Calidad/capacidad de los test.
Existen tres casos:

(a) Test definido de forma de-
ficiente: ataque no creado correc-
tamente, resultados esperados no
definidos adecuadamente.

(b) Ejecucion deficiente del test,
carece de capacidad-competencia.

(c) Tecnologia cambiada / existen
medidas de seguridad. El test requiere
modificaciones, se necesitan técnicas
de evasion, se requiere un analisis
diferente de resultados.

Algunos enfoques para test de
seguridad son:

(i) Caja negra/gris. Se utilizan escaners
de vulnerabilidades de aplicacion y
test de penetracion.

(i) Caja blanca. Se utilizan analiza-
dores de codigo estatico y se revisa
el codigo. ®

Este articulo se enmarca en lag
actividades desarrolladas dentro del
proyecto LEFIS-APTICE (financiado
por Socrates 2005-2007. European
[Commission).
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ANATOMIA DE UN ATAQUE

RECONOCIMIENTO: El atacante recoge informacion, puede incluir ingenieria social

: El atacante busca puertos UDP/TCP ablertos y sondea la
victima en busca de valnerabilidades.

GANAR ACCESO: El atacante explota valnerabilidades para poder entrar al sistema;

MANTENER EL ACCESO: El atacante crea una pueita trasera (backdoor) utilizando
algin troyamo: una vez que ol atacante ha ganado acceso se asequra de poder regresar.

CUBRIR PISTAS: El atacante borra, oculta ficheros y borra ficheros de log. De este
modo el atacante no puedaser detectado ni penalizado.

Valoracion de vulnerabiiidades: Identificar y evaluar las vulnerabilidades en un

escenario especifico.

* Gestion de vuinerabilidades: Proceso continuo extremo a extremo mediante el cual
una organizacién identifica y mitiga vulnerabilidades de toda la plataterma de
procesam lento.

s Ciclo de vida de la gestion de vuinerabilidades: Gestion de activos - Priorizacion y
etiquetado de activos > valoracion de vuinerabilidades - Valoracion de amenazas
¥ reparacion - Verificacion del remedio = Cumplimiento con la poiitica - Gestion
de incidentes - Gestion de activos
Tendencias en gestién de vuinerabilidades:

« Testdepenetracion externocs e internos.

* Testde penetracion sobre aplicaciones (Web, Mobile, etc.) y revision de codigo
fuente.

= Testde penetracion sobre redes inalambricas (WiFi. GPRSUMTS, WiMax, etc.)

* Revision seguridad fisica: instalaciones en su conjunto no sélo los centros de
precesamiento (CPDs).

= Evaluacién vulnerabilidades utilizando técnicas de ingenieria soclal.

* Evaluacion de la infraestructura de accesos remotos.

* Evaluacion de equipos criticos (computadores principales)y robo de equipos
(portatiles, PDAs, datos utilizando pendrives/discos extraibles, etc.)

* Diagnostico integral sobre sistemas, aplicaciones y redes: cumplimiento del
marco normative en seguridad (LOPD-RMS, LSSI-CE, LIS| (Medidas de Impuiso
de la Sociedad de lainformacidn), SOX, PCI, ete.} y de las funciones de la
politica de seguridad corporativa,
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