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Figura 2. Topologfa de
red en malla de ZigBee.

Figura 1. ZigBee se
construye sobre 802.15.4
para ofrecer unas especi-
ficaciones de las capas de

red y aplicacién.
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He aqui algunos enfoques practicos,
consejos y trucos para el disefio de redes
de sensores inaldmbricos que pueden
ahorrarle muchos dias del ciclo completo
de diiseno.

Introduccion

Las redes de sensores inaldmbricos,
o WSNs (Wireless Sensor Networks),
hacen referencia a una clase de sistemas
distribuidos caracterizados por la opera-
cion autbnoma y totalmente embebida
de nodos de bajo consumo y reducido
footprint que realizan medidas de sen-
sores, adquisicion de datos y control de
un entorno objetivo, comunicandose ina-
ldmbricamente entre ellos. La adquisicion
y el control se llevan a cabo por medio
de sensores conectados y actuadores
que pueden ser administrados remota-
mente o bien a través de una aplicacion
embebida en el nodo. Los nodos que
componen la red pueden ir desde un
pufado a miles. Estando compuesto
un sistema tipico por cientos de nodos
distribuidos a través de un edificio o de
un espacio abierto. Muchas redes de
sensores inalambricos estan basadas en
estandares de redes inaldmbricas propie-
tarios, pero la tendencia reciente crece
cada vez mds hacia la estandarizaciéon
de la comunicacién inaldmbrica de bajo
consumo. ZigBee ofrece un estandar
para la medicion y control inaldambricos
que esta basado en unas especificaciones
bien conocidas como es la 802.15.4. Si
bien el documento 802.15.4 Unicamente
describe las capas PHY y MAC de la pila
del protocolo, ZigBee se construye sobre
802.15.4 para ofrecer unas especificacio-
nes de las capas de red y aplicacion.
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Entre los numerosos beneficios de
ZigBee estan el protocolo mesh para en-
rutado multi-salto y la entrega de datos,
una especificacién de seguridad y un
conjunto de provisiones para asegurar la
interoperabilidad a nivel de aplicacién. En
términos generales, ZigBee proporciona
a los desarrolladores de aplicaciones em-
bebidas una abstraccion de mayor nivel
para la gestion de redes y la interconexion
con otros nodos.
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A pesar de hacer referencia a ZigBee
a lo largo de todo el articulo, muchas
de las ideas y conclusiones del articulo
serfan igualmente vélidas en el contexto
de otros estandares que utilicen las capas
MAC y PHY del 802.15.4. Con el fin de
evitar cualquier confusion, se asumira
durante el resto del articulo que nuestro
disefio objetivo implica un disefio de
red multi-salto utilizando un protocolo
de enrutamiento en malla (mesh), un
esquema de modulacion compatible
con 802.15.4 y un protocolo de acceso
al medio. En el articulo también se asume
una familiaridad basica con las especifi-
caciones ZigBee y 802.15.4.

Tamano vy organizacion
de la Red

La organizacién y el tamafo de la
Red es tal vez la eleccion de disefio mas
critica, y que muy a menudo da forma
y guia el resto del proceso de disefo.
También puede tener un serio impacto
pues las redes grandes son tipicamen-
te mas dificiles de disefiar y mantener.
Afortunadamente, existen enfoques para
la implementacion y mantenimiento de
redes muy grandes sin por ello tener que

pagar las consecuencias de hacerlo.

Lo mejor para las redes basadas en
ZigBee son redes entre 300 y 500 nodos.
Esto puede no parecer mucho, pero si
uno tiene en cuenta que todos estos
nodos funcionan en el mismo canal fisi-
0, se envian datos unos a otros al mismo
tiempo, enrutan datos unos en nombre
de otros y tratan al mismo tiempo de
preservar la integridad general de la red,
mediante el envio periddico de mensajes
de control, parecera una red muy ruidosa
y congestionada. Téngase también en
cuenta que la 802.15.4, sobre la que se
basa el estdndar ZigBee, utiliza un pro-
tocolo CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance - Acceso MUl-
tiple por Deteccion de Portadora con Eva-
sién de Colisiones), es decir, no hay dos
nodos dentro del radio de alcance uno
del otro que puedan transmitir simulta-
neamente. Si lo hacen, ambos fracasan
y ambos lo reintentardn en un momento
posterior. Si la red ya esta congestionada,
los reintentos producen un fallo de trans-
mision en cascada por la que mas y mas
nodos intentan acceder al medio, el aire,
sélo para encontrarlo ocupado.

De hecho, uno de los principales
retos al aumentar el tamafio de las redes
mas alla de unos pocos cientos de nodos,
es la gestién eficaz de la congestion de
la red. La otra es la optimizacion de los
recursos del sistema utilizados para alma-
cenar el estado de la pila interna en tiem-
po de ejecucién. Las siguientes secciones
esbozan tres estrategias alternativas para
abordar el problema de la congestion.

Densidad de la Red

Debe ser inmediatamente evidente
por qué “una red de 300 nodos “ en rea-
lidad nos dice muy poco acerca de la or-
ganizacién dela red. Debido al escenario
de colisiones descrito anteriormente un
criterio importante de la salud de la red es
también su densidad, es decir, el nimero
de nodos que se encuentran dentro del
radio de alcance unos de otros; o para
decirlo en otros términos - écuantos
nodos puede de media un nodo escu-
char? Nuestra recomendacién es que
este nimero sea menos de 5, ya que
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este nUmero permite tanto redundan-
cia como un medio de comunicacién
bastante despejado. Cualquier cosa mas
allé de 7 es probable que cargue la red
creando segmentos muy saturados.

Una pregunta pertinente es enton-
ces {como yo, como diseflador de un
sistema determino el nimero de nodos
que estan al alcance? Una estrategia clara
es la de personalizar la aplicacion embe-
bida en los nodos. La informacion sobre
los nodos vecinos es en realidad una
parte fundamental del funcionamiento
del protocolo en una red ZigBee. De
hecho, los nodos difunden activamente,
haciendo broadcast, informacién sobre
si mismos, y esta informacién es recibida
por cualquier otro nodo al alcance. La
tabla de vecinos puede ser consultada
por la aplicacién residente en el nodo y
el nimero de entradas Unicas calculado.
La aplicacion puede entonces disponer
la transmision de este diagndstico a un
nodo designado. Evidentemente, esto
sélo tiene sentido en la instalacién de la
red, cuando todavia son posibles cam-
bios en la densidad de la red. Una vez
que la red estd en marcha y funcionando,
la informacion de la densidad tendré
Unicamente una funcién consultiva en la
resolucién de problemas

Tenga también en cuenta que si el
tamano de la tabla de vecinos es infe-
rior al nimero de nodos que rodean a
un nodo, la pila ZigBee obligara se verd
obligada a retirar periédicamente entra-
das de la tabla. Esta retirada también
puede repercutir negativamente en el
rendimiento global de la red, forzando
al redescubierto de las rutas, aunque
ninguno de los nodos en el camino se
haya ido offline. Asi pues, ademés de
limitar la densidad de la red para evitar
la congestién, la densidad de la red tam-
bién debe considerarse en el contexto
de los recursos del sistema, tales como el
tamafo de la tabla de vecinos.

En los casos en que la colocacion
fisica de los nodos es fija debido a los
requisitos de la aplicacién, la densidad
de la red puede ser facilmente controlada
mediante la reduccion de la potencia de
salida de los transceptores en la zona
congestionada. La reduccién de la po-
tencia de salida tiene el mismo efecto
conceptual que alejar los nodos, hacien-
do menos probable que uno oiga al otro.
Los fabricantes tienden a establecer la
potencia de salida al maximo para ga-
rantizar el maximo alcance de operacién
y la mejor calidad de enlace. En nuestra
experiencia, la potencia de salida puede
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ser facilmente reducida en aplicaciones
para interiores, donde el rendimiento
del alcance es menos critico. Como regla
empirica, la reduccién de 3 dBm de po-
tencia de salida reduce el alcance efectivo
por un factor de 1,5.

Una Ultima consideracion en la densi-
dad es el limite tedrico en el quela tasa de
error crece lo suficiente como para desen-
cadenar el efecto en cascada mencionado
anteriormente. Naturalmente, este para-
metro depende de cuanta informacién
es transmitida por la propia aplicacion. En
nuestra experiencia, el limite es de aproxi-
madamente 25 nodos dentro del rango
de alcance unos de otros si cada nodo
transmite un paquete
de tamano méaximo por
segundo. La densidad [i-
mite parece mantenerse
independientemente de
la implementacion de la
pila, lo que sugiere que
estéd relacionado con
una operacion CSMA
mas fundamental en el
nivel MAC. Uno puede
extrapolar los limites de
densidad de los nodos
enviando unavez cada n
segundos, por eiemplo,
multiplicando la densi-
dad méxima por un factor de 1.2n. Esta
aproximacion no debe usarse nunca como
una guia precisa para la densidad de la
red, dado que el valor real dependeré de
la proporcién de routers y dispositivos
finales en la red.

Particionamientao/
Segmentacion de la Red
por Canal

Cuando ni la eliminacién de nodos
ni la reduccién de la potencia de sa-
lida son una opcioén, los disefiadores
de sistemas pueden elegir combatir la
congestion de la red particionando una
red que se encuentra funcionando en un
solo canal en varias redes que operan en
diferentes canales. La 802.15.4 prescribe
16 canales en el rango de frecuencia de
2,4-GHz, 10 canales mas en el rango
de frecuencia de 900-MHz y 1 canal en
la frecuencia de 800-MHz. Poner redes
en diferentes canales tiene el efecto de
la disociacion total de las redes unas de
otras, pero también impone la comple-
jidad adicional de tener un coordinador
para cada una de las redes individuales y
la conexién de estos coordinadores entre
si, si fuera necesario para el sistema.

El enfoque de la particion por canal
tiene mas sentido todavia cuando las
redes particionadas ya se tratan como
|6gicamente separadas. Por ejemplo, en
una aplicacién de automatizacién de un
edificio, a menudo es conveniente dispo-
ner de una red en cada uno de los pisos
del edificio que opere en su propio canal.
Si hay un coordinador de red previsto
para cada planta, entonces no tiene mu-
cho sentido para los nodos comunicarse
de unas plantas a otras, especialmente
si ello puede afectar al rendimiento de
la red (como puede ser el caso con redes
de alta densidad).

Buildng water meters

Del mismo modo, las particiones
pueden ser por habitaciones o por areas
de oficina. En primer lugar y principal-
mente la decision de particionar por un
canal fisico debe ser impulsada por las
necesidades de la aplicacion y el nimero
de canales disponibles. Esta forma de
particionamiento también puede compli-
carauln mas el disefio general si nodos de
distintas particiones deben comunicarse
unos con otros.

La méscara de canal, como la po-
tencia de salida del transceptor, es un
pardmetro ajustable de la red. Se puede
asignar una mascara de canal adecuada
al coordinador de la red y a los dispo-
sitivos de la red que debe establecer la
conexion con el coordinador. Como un
procedimiento estandar un coordinador
realiza una exploraciéon de deteccion de
energia para escoger el canal de la mas-
cara de canal con menor “actividad”.

Tenga en cuenta que aparte de la
asignacion de una mascara con un Unico
canal en ella, no hay ninguna forma de
forzar a un coordinador a operar en un
determinado canal. Es muy aconsejable,
sin embargo, mantener al menos dos
canales en la mascara de canal pues la
interferencia in-band de redes Wi-Fi,

Figura 3. Medidores ina-

[dmbricos en un edificio

residencial.
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auriculares Bluetooth, y otros dispositivos
electrénicos pueden hacer que toda la
red esté inoperativa por una ocupacion
temporal de un canal especffico, de otra
forma considerado libre. Tener multiples
canales en la mascara de canal permitira
al coordinador una eleccién de canales
y la flexibilidad de conmutar a un canal
menos congestionado en el futuro.

Particionamiento/
Segmentacion de la
Red por PANID

Una ultima estrategia que es cier-
tamente menos eficaz que la separa-
cién fisica por canales es la separacion
por PANID. El PANID es un identificador
Unico que es conocido por todos los
dispositivos en una determinada red. Los
dispositivos que utilicen distintos PANIDs
no seran capaces de comunicarse unos
con otros, lo que permite que multiples
redes que se sitden en el mismo espacio
sin que los datos de una red aparezcan
en la otra. De hecho, varias redes con
diferentes PANIDs pueden utilizar todas
el mismo canal fisico para comunicarse
unos con otros.

A pesar de que la congestién en el
aire no se vera afectada por la division
de la red por PANIDs, la sobrecarga de
procesamiento en cada uno de los nodos
puede verse reducido por el filtrado del
tréfico de los dispositivos de las redes
adyacentes (con otro PANID) en las ca-
pas mas bajas de la pila. En la mayo-
ria de los casos, el filtrado realmente se
harad automaticamente por el hardware
PHY, liberando la aplicacion de recursos
y tiempo. Para aplicaciones donde el
procesamiento de la aplicacién y la so-
brecarga de enrutamiento predominen,
el particionado por PANID puede ser muy
eficaz en el alojamiento de més nodos en
un area dada.

Uno de los beneficios de la segmen-
tacion basada en el PANID es el nimero
relativamente elevado de posibles seg-
mentos Unicos, 216 para ser exactos. Si
bien existen sélo 26 canales fisicos, los
PANIDs ofrecen un enfoque mucho mas
escalable para la implementacion de la
segmentacion, aungue menos eficaz.
La mayoria de los sistemas de acceso
inaldmbrico utilizaran una combinacion
de la estrategia de segmentacion por el
PANID y por el nimero de canal. Al final,
la combinacién de estrategias ofrece la
mejor combinacién de escalabilidad y
eficacia en el tratamiento de la conges-
tién de la red.

Throughput

Otro aspecto de disefio que requiere
una cuidadosa consideracion es el rendi-
miento (throughput), es decir la cantidad
total de datos Utiles que la aplicacidn desea
transferir por unidad de tiempo. Muchos
ingenieros de sistemas suponen errénea-
mente que hay mas ancho de banda del
que esta realmente disponible (a veces
errando por mas de un orden de magni-
tud), lo que lleva a la implementacion de
una aplicacién con un bajo rendimiento o
directamente no operativa y a disefos falli-
dos. El culpable de este habitual problema
es la capacidad del medio anunciada de
250 kbps para enlaces de red 802.15.4.
Enla préctica a lo que se refiere el nlmero
es al limite fisico tedrico, es decir, el ancho
de banda efectivo en el nivel PHY. Se hace
caso omiso de los retrasos de los protoco-
los introducidos por todas las capas de la
pila por encima de la fisica, la sobrecarga
de la manipulacién y el andlisis de cada
paquete, los tiempos de acceso al medio,
las confirmaciones (acknowledgements) y
los errores de bits. En nuestra experiencia,
un enlace punto a punto establecido en-
tre dos nodos ZigBee a una distancia de
un salto, no puede soportar una tasa de
transmision de mas de 110 a 120-kbps.
Con la introducciéon de confirmaciones,
esta tasa se reduce aproximadamente
a la mitad. En un entorno tipico de red
donde hay de tres a cinco nodos tratando
de acceder al medio compartido en un
momento dado, la tasa se reduce aiin
mas, a decenas de kbps.

Evidentemente, de 20 a 40 kbps es
muy diferente de la maxima publicada de
250 kbps, y un ingeniero de sistemas sin
experiencia no es consciente a menudo
de la diferencia hasta que es demasiado
tarde. El punto fundamental es que las
redes de sensores inaldmbricos nunca se
pensaron para soportar aplicaciones con
gran ancho de banda. En lugar de ello, el
mercado objetivo son redes relativamente
grandes con necesidad reducida de ancho
de banda. Si uno de los sensores de sus
aplicacion es una cdmara de video que
genera un flujo de datos de 100 kbps, en-
tonces una red de sensores inaldmbricos
y especificamente ZigBee serd una mala
elecciéon. Existen tecnologias inaldmbricas
complementarias que hardn un buen
trabajo para esa funcion.

A pesar de que las discrepancias
entre las expectativas del rendimiento y
lo que la tecnologia puede soportar en
realidad son muy comunes, existen usos
legitimos de la tecnologia que requieren

de la optimizacién del ancho de banda
para funcionar eficazmente en el entorno
de destino. Consideremos, por ejemplo,
un sensor de temperatura que muestrea
100 veces por segundo. Seria una mala
eleccién de disefio enviar cada muestra
en un paquete separado. De hecho, esto
tendria consecuencias desastrosas para la
salud dela red, teniendo en cuenta lo que
hemos mencionado de la congestion de
laredy el fallo de transmisién en cascada.
Una estrategia mucho mejor es agregar
multiples muestras en un Unico paquete,
ya que en la mayorfa de los casos son
preferibles los paquetes de tamano maxi-
mo sobre los més pequenos. Cuando la
agregacion no es posible, puede utilizarse
el procesamiento local para reducir los
requisitos de ancho de banda. Considere
ahora una aplicacién tipica de termos-
tato con un umbral bajo y uno alto. No
hay absolutamente ninguna necesidad
de enviar las lecturas de temperatura in-
termedia, siempre y cuando las lecturas
entren dentro del rango de temperatura
aceptable. Cada nodo puede utilizar el
procesamiento local a fin de determinar si
las lecturas estan fuera del rango prescrito,
y transmitir los datos sélo cuando sea
necesario para alertar a otro dispositivo
remoto. Otras estrategias encaminadas a
reducir la cantidad de datos que se envian
pueden implicar alguin tipo de resumen de
datos o promediado de los mismos.
Debe tenerse en cuenta, sin embar
go, que incluso las aplicaciones altamente
optimizadas pueden encontrar congestio-
nes cuando multiples eventos fisicos ocu-
rren simultaneamente. Si la temperatura
en toda una planta de un edificio sube
simultdneamente, lo méas probable es que
muchos termostatos deseen transmitir sus
lecturas de temperatura a la vez. Una prac-
tica para luchar contra picos de ancho de
banda como estos es el retraso aleatorio
de las transmisiones. Obviamente, la re-
transmisién en la capa MAC es una forma
de aleatoriedad, pero poco hace para pre-
venir las colisiones, s6lo se preocupa una
vez que ya se ha producido una colision.
Un retraso en la capa de aplicacién, cuan-
do esta bien hecho, puede ser algo que
realmente alivia las colisiones antes de que
se produzcan. Cuando cientos de nodos
necesitan transmitir un paquete una vez
cada hora, el disefio 6ptimo tratara de
repartir las transmisiones a lo largo de la
hora, a fin de reducir al minimo la posi-
bilidad de colisiones. Es muy aconsejable
que los ingenieros de sistemas empleen
esta estrategia cuando las transmisiones
en masa son probables. ()]
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