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En el presente articulo se analiza y evalda la criptografia cuantica una tecnologia
que aplica la parte de la fisica moderna denominada mecanica cuantica en cripto-
grafia utilizando fotones polarizados de forma controlada, transmitidos sobre fibra
Optica o bien de forma inaldmbrica a través de la atmostera o via satélite. Una de
las implantaciones de la criptografia cudntica a nivel internacional es la red DARPA
Quantum Network en la que participan BBN Technologies (http//:www.bbn.com),
QinetiQ y las Universidades de Harvard y Boston, esta basada en fibra ptica y utiliza
criptografia cuantica para proteger las comunicaciones intercambiadas; integra
diez nodos y funciona desde 2004 en Massachusetts.

Asi mismo, para proteger las comunicaciones electrénicas, las pasadas elecciones
del 21 de Octubre del 2007 en Ginebra (Suiza) se utilizé la criptografia cuantica
en la linea de comunicaciones dedlicada empleada para contabilizar los votos, para
ello se implanté tecnologia y componentes de la empresa id Quantique (Ginebra-
Suiza, http://www.idguantique.com).

Actualmente se observa un gran crecimiento de este tipo de tecnologia en nume-
rosos sectores de la sociedad donde la sequridad es un requisito critico a tener en
cuenta. Cada vez més empresas gastan recursos y poseen programas de investi-
gacion activos en sistemas de sequridad basados en criptografia cuantica como
HP IBM, Toshiba, Mitsubishi, Siemens, ARC (Austrian Research Center), NEC y NTT

(Nippon Telegraph and Telephone de Japdn).

La criptografia cuantica es una
tecnologia que utiliza los principios
de la mecénica cuantica para desa-
rrollar criptosistemas que permiten
a dos entidades o partes Ay B com-
partir cadenas aleatorias de qubits
gue pueden utilizarse como clave
en un proceso de cifrar o descifrar
mensajes transmitidos entre ellos. La
caracteristica mas importante de la
criptografia cuantica es que posibili-
ta detectar si una tercera parte inten-
ta interceptar la clave criptografica.
Como los bits cuanticos no pueden
copiarse, si la entidad A envia la
clave a la entidad B y una entidad
E (que realiza una escucha clandes-
tina) intenta obtener conocimiento
de la clave, entonces E corrompera
los qubits debido a que de acuerdo
a la mecanica cuéantica un sistema
cuantico no puede medirse sin per-
turbarlo. Si un escucha clandestino E
intenta interceptar el mensaje trans-
mitido entre Ay B sera detectado.
La distribucion cudntica de claves
o QKD (Quantum Key Distribution)
es efectiva debido al teorema de
no clonacién. Si la entidad E inten-
ta diferenciar entre dos estados no
ortogonales, no es posible obtener
informacion sin colapsar el estado
de al menos uno de ellos.

Sean |w> vy |z> dos estados
cuanticos no ortogonales que la
entidad E intenta conocer, si estos
estados interactlan con un estado
estandar |u>, entonces: |w>|u>
pasaa: |[w>|v>; ademas: |z>|u>
pasa a: |z>|Vv'].

La entidad E deberia querer que:
|[v>y |v'> sean diferentes, para co-
nocer la identidad del estado, sin
embargo, los productos internos se
conservan bajo transformaciones

unitarias y:
<V|V'><w|z> = <ulv><w]|z> 6
<v|v'> = <uju> =1

De modo que |v>y |v'> deben
ser idénticas y la entidad E necesitara
perturbar uno de los dos estados para
adquirir algo de informacién.

Diferencias entre
criptografia moderna y
cuantica

Los criptosistemas modernos no
cuénticos han sido comprobados
durante las pasadas décadas y se han
aplicado para la seguridad de las co-
municaciones electronicas. Por ejem-
plo, los criptosistemas RSA, ElGamal y
ECC estan actualmente en uso y pue-
de probarse que teéricamente cada
uno de estos criptosistemas puede ser

atacado/criptoanalizado. Algunos de es-
tos algoritmos son seguros en términos
de la gran cantidad de esfuerzo com-
putacional necesario para romperlos
que hoy en dia esta restringida por las
capacidades del hardware actual. Pero
si el mensaje es extraido y almacenado,
puede ser que con la llegada de nuevas
tecnologias (como los computadores
cuanticos o redes de computadores
cuanticos) se tendra suficiente potencia
de computacién para descifrar dichos
mensajes. En cambio con la criptografia
cuantica el descifrado de la clave cuan-
tica no es posible. La idea central de la
seguridad difiere en el hecho de que
en criptografia clasica la sequridad del
sistema se basa en la excesiva potencia
de computacion necesaria para romper-
los, mientras en criptografia cuantica la
seguridad del sistema se fundamenta
en un principio basico de la mecénica
cudntica que afirma que un qubit no
puede ser medido sin perturbarlo-co-
lapsarlo y por tanto corromper la clave.
Otra diferencia entre la criptografia
clasica y la criptografia cuantica es que
en criptografia cuantica la transmision
de los qubits es continua, debido a
que los qubits no se pueden copiar ni
almacenar. En cambio en criptografia
clasica, el mensaje cifrado no necesita
ser continuo. Puede ser almacenado y
transmitido en partes o en cualquier
forma deseada, lo cual no se cumple
en criptograffa cuéntica. Los repetidores
cudnticos inventados durante los afios
noventa para almacenar los estados
del foton estan siendo mejorados para
conseguir un suficiente nivel de fiabili-
dad. No obstante no se han aplicado
aun en la practica y son un sujeto de
especulacion tedrica.

Postulados de la
mecanica cuantica.
Evolucién de un
sistema cuantico.

Los principales postulados de la
mecanica cuantica nos permiten co-
nocer como representar los sistemas
fisicos, como representar las observa-
ciones, como realizar las medidas y
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como evolucionan los sistemas cuan-
ticos cuando no se miden. Son los si-
guientes:

Postulado—1.

Cualquier sistema fisico aislado/
cerrado esta asociado con un espacio
vectorial complejo donde se define un
producto interno (espacio de Hilbert)
gue se denomina espacio de estado
del sistema. El sistema se describe
de forma completa por un vector de
estado, un vector unitario del espacio
de Hilbert. Este postulado proporciona
el modelo matematico universal de
cualquier sistema fisico: un espacio
vectorial de Hilbert sobre los nimeros
complejos, donde i = (- 1)"2.

Los estados de los sistemas fisicos
se representan por medio de vectores
en espacios vectoriales complejos
denominados de Hilbert.

Postulado- 2.

La evolucién de un sistema cuan-
tico cerrado se describe por medio de
una transformacién unitaria. Esto es,
el estado |w(t)> del sistema en el ins-
tante de tiempo t esta relacionado con
el estado |w(t))> en el instante t, por
medio de un operador unitario U que
depende sélo de los instantes ty t,.

Es decir: [w(t)> = U . [w(t)>.
Este postulado describe la evolucion
temporal de un sistema fisico ce-
rrado.

Fases del protocolo BB84 tipo QKD (Quantum Key Distribution)
desarrollado por C.H. Brassard y G. Bennetten 1984:
La entidad A transmite en forma de gubits una cadena binaria por ejemplo de 12

bits eligiendo sus bases cuanticas de forma aleatoria. La entidad B registra los
resultados que recibe eligiendo de forma aleatoria sus bases cuanticas. Sobre
una linea publica B informa a A de la eleccion de sus bases cuanticas.

A compara con su eleccion de bases cuanticas y por una linea publica informa a

E las medidas que eliminara, por serincorrectas, por ejemplo 6.

resultado, por ejemplo tres bits.

Sobre una linea publica B informa a la entidad A de un subconjunto del

Si A encuentra que latasa de error es menor que el 25% A y E concluyen que la

comunicacion fue segura, es decir sin escucha clandestina E. Los restantes bits,
es decir 3, forman la clave privada compartida final entre A y B.

Ejemplo de como operan Ay B:

i L2 R ) A A e O (B 1 R ) B
Base + [ X |+ | X | X |+ ]|+]X X | X |+
cuantica de

A
T EC O i 178 0 [ B R
o 135 45 | 45 135 135 | 135
Base A ES S A EE EREA E TS I ES
cuantica de

B
Resuxwds | [0 [ [ [ |9 [0 )| 20| @)@ |2 ]2
éMismas no | si | si |no| si| si |ne|ne| si si no | no
bases
cuanticas?

Bits criba-

S 0 1% 110
Compro- si | no si | no si | no
bacion de
datos
Clave
privada 0 1 0
obtenida

[ &Por qué un 25% o mas de errorindica la presencia de un escucha clandestino E

= (P E-elige-una-base-cudntica-erronea )- (P B_obtiene-un-resultado~incorrecto
50% = 25%.
Tres tipos de errores del sistema

entre A y B?: La entidad E elige sus bases cuanticas de forma aleatoria, detecta
cada foton que envia A y envia una copia a B. La probabilidad de error sera: P, .

)=50% .

E: (1) Borrado aleatorio de
fotones causados por absorcion/dispersion o ineficiencia del detector, afecta a la
eficiencia pero no a la seguridad. E dice a A las bases cuanticas usadas. (2) Si el
medio en que viajan los fotones es birrefring ente entonces el angulo de
polarizacion del foton cambiara. (3) Cuentas incorrectas del detector de fotones,
ocurre cuando los fotones que envia A no llegan a E y el detector de B registra un
resultado debido a la fluctuacion térmica.

Fig. 1.- Protocolo BB84 tipo QKD con tecnologia SPS.

Postulado—-3.

Las medidas cuédnticas se des-
criben por medio de un conjunto
{M_} de operadores de medida. Es-
tos operadores actian en el mismo
espacio del sistema que se mide. El
indice m se refiere a los resultados
de medida que pueden ocurrir en el
experimento.

Si el estado del sistema antes de
la medida es |w>, la probabilidad de
que el resultado m ocurra esta dado
por la expresién:

p(m) = <w|(M_)*M_|w>;
donde M* es la adjunta de M.

El estado del sistema después de
la medida es:

M_|w>/(W[(M )'M_[w>)"2).

Los operadores de medida satis-
facen la ecuacién de completitud:

Z (M.FH )+ Mﬂ? = I

Estgr postulado tiene que ver
con las medidas cuanticas e indica
la forma de extraer informacién de
un sistema cuantico en un instante
preciso de tiempo.

Las cantidades que pueden ser
observadas o medidas se represen-
tan por medio de operadores her-
miticos que actlan sobre los estados
en espacios de Hilbert. Un operador
o transformacion M es hermitica
si: MT= M, donde M* es la matriz
adjunta de M. Una transformacion
es normal si: M. M = M . M*. Las
transformaciones hermiticas son
siempre normales.

Una transformacion cuya inversa
es su adjunta: U*. U = | es una trans-
formacion unitaria. Las transforma-
ciones unitarias son normales.

Una transformacién cuyo cua-
drado es igual a ella misma es decir:
M?2= M se denomina proyector.

La Regla de Born afirma que
cuando se realiza una medida, el
estado del sistema fisico se colapsa
a uno de los valores propios o auto-
valores del operador hermitico que
representan el observable. La pro-
babilidad con que sucede esto esta
dada por el cuadrado del médulo
del solapamiento entre los valores
propios y el estado actual.

Dada la matriz:

2 1
|

los autovalores se obtienen de las
raices de la ecuacién:

o=
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2-4 1
det =2 A qmd
| 2-A

cuyo resultadoes: =1y A =3.

Los autovectores de la matriz A se
obtienen para cada valor de A; para
A=3se plantea la ecuaciéon matricial:

2 11 X
=3
1 2{|ly y

que conduce a x =y, six = 1 enton-
cesy A= 1y el autovector es:

para =1 se plantea la ecuacién ma-
tricial
2 Lz (%

1 2|ly] |y

que conduceax = -y, six = 1 enton-
cesy = - 1y el autovector es:

Dado el estado cuantico:

|[w> = a.|0> + b.|1>, superpo-
sicién coherente de los estados de
base: |0> vy |1>, se puede medir
|w> utilizando una POVM (Positive
Operator Valued Measurement) que
define una familia de operadores
hermiticos, un caso simple son los
proyectores ortogonales: [M><M]|.
Esta medida de proyeccién simple
se denomina medida von Neumann.
El resultado de una medida von
Neumann ocurrira con probabilidad
| <w|M=>|2. Siun qubit representa el
estado de polarizacion de un fotén,
donde la polarizacién horizontal se
denota por |0> y la polarizacién
vertical se representa por | 1>, estos
dos estados son ortogonales ya que:
<0[1> = 0.

%+ El protocolo BB84 del tipo QBC (Quantum Bit Commitment) es un

protocolo BC basado en la fisica cuantica, es debido a C.H. Brassard y
G. Bennett. No es incondicionalmente seguro, en cambio el protocolo
BB84 del tipo QKD si.

FASES DEL PROTOCOLO QBC: (1) Fase de compromiso de A con B.

A elige un bitb y s bits aleatorios {b;}. La entidad A envia a la entidad
B s qubits en forma de fotones, cada uno codificando b; con respecto
alabase {—,|}sib=0o0oalabase {/,\} sib=17.Laentidad B elige s
bits aleatorios {b';} y mide los qubits recibidos con respecto a |la base
cuantica { -, |} cuando b’;, =0 o0 ala base {/,\} cuando b’; = 1. (2)
Fase de revelacion de A a B: A revela a la entidad B los valores: b y
{b;}. La entidad B verifica que b fue medido para todos los i tales que
b; =b';.

Las probabilidades de medir 0 o 1 dependen de los valores de b, b, y
b'; es:

blb,| Qubit |b’, | Base |Probabilidad|Probabilidad
enviado de de medir0 | de medir 1
medida
0o = 01 (=17} 1 0
0o - TR Y A
0 1 I 0 | (-1} 0 1
0| 1 | T | (T 0} A A
1[0 [ 0 | {-.[2 v A
1[0 [ 1 | (7,\} 1 0
11 \ T ETHE A A
11 \ T | {/.\} 0 1

Aqui b se oculta en la base cuantica, bien horizontal o rotada 45°. La
entidad A envia una mezcla de estados ortogonales para confundira B
que no puede decir si recibe mezclados: - ¥y | o mezclados [/ y \.
Cuando A revela la lista de {b;}, la entidad B puede confirmar que de
hecho todas sus medidas dieron el correcto valor durante
aproximadamente s/2 veces que b; eraigualab’;.

Fig. 2.- Protocolo BB84 tipo QBC.

Postulado—4.

El espacio de estado de un siste-

ma fisico compuesto, es el producto
tensorial de los espacios de estado de
los sistemas fisicos componentes. Asi
mismo, si tenemos un sistema cuan-
ticoH coni=1,2, ..., nyelsistema
H, esta preparado en el estado |w,>,
entonces el estado conjunto del sis-
tema total es:
(W, >@|w,>@. . @lw >=H& @&H
Este postulado formaliza la interac-
cién de muchos sistemas fisicos con
la combinacion de diferentes espacios
de Hilbert en un Unico espacio de
Hilbert. Se cumple que:

[Xx>@|y>=|x>|y>=|xy>

Postulado—5.

Sea |w(t)> el estado de un siste-
ma mecanico cuantico cerrado S (por
ejemplo de un fotén) como una fun-
cion del tiempo t. Entonces el com-
portamiento dindmico del sistema S
viene determinado por la ecuacion de
Schrédinger:

0 i
& jwo>={ Dt iwio>

donde h es la constante de Planck
y H representa un observable de S
denominado Hamiltoniano. El Hamil-
toniano es el analogo en mecanica
cuéntica del Hamiltoniano de meca-
nica clasica. En mecanica clasica H re-
presenta la energia total del sistema.
La ecuacién de Schrodinger describe
la evolucion de un sistema cuantico
(por ejemplo un fotén) cuando no se
hacen medidas.

Qubit. QKD.
Polarizacién de
fotones. Tipos de
transmision.

Un qubit es el sistema mecanico
cuantico mas simple, un espacio de
estado de dos dimensiones y permite
transportar los bits de informacién
0y 1. Supongamos que |0>y |1>
forman una base ortonormal para
el espacio de estado, entonces un
vector de estado arbitrario en el espa-
cio de estado puede escribirse como
|[w> =a.|0> + b.|1>dondeayb
son numeros complejos. Utilizando la
notacion BRAKET de PA.M. Dirac:

lw> = es un kety <w|=(@’, b")
esunbra, donde a’ es el conjugado
complejo de a.
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El producto interno entre el vec-
tor ket |w> vy el vector ket |g> es
<w|qg>. Con un qubit sélo tenemos
una superposicion de dos estados: |0>
y | 1>. Con dos qubits tenemos una su-
perposicién de cuatro estados: |00>,
[01>, |10>, | 11>. Se cumplen algu-
nas propiedades:

Principio de superposicion.

Un fotén puede estar en dos
estados simultdneamente de forma
coherente, por ejemplo polarizado ho-
rizontal y verticalmente.

Es decir: [w>=a.|0>+ b.|1>=

donde:|0>= ,|1>=

|a|?+|b|?= 1, siendo a y b nimeros
complejos; se medira el estado |0> con

probabilidad |a? y se medira el estado
| 1> con probabilidad |b|2.

Interferencia.

Un foton en superposicion puede
interferir consigo mismo. Un fotén puede
viajar por dos caminos a la vez existiendo
superposicion que da lugar a la interfe-
rencia.

Medida cuantica.

Dado el qubit: [w>=a.|0>+b.|1>,
el proceso de medida es la proyeccién
sobre el eje |0> o sobre el gje | 1>, de
modo que se observa 0 con una pro-
babilidad |a|? y se observa 1 con una
probabilidad |b|2. Después de la medida
el qubit estard en |0> o | 1>. Por tanto,
la medida cambia el estado es decir se
produce “collapsed it".

Un gubito bit cuantico es un objeto cuantico elemental utilizado para
almacenar y transmitir informacion.

El estado de un qubit |w> es un vector en un espacio vectorial complejo
de dos dimensiones. En este espacio, un vector tiene dos componentes
y las proyecciones del vector en una base del espacio vectorial son
numeros complejos.

La notacion de Dirac permite representar un vector ket como: |w> =

a
ag|o> +a 0> = [ ﬂ:|. donde a; ya, sonnumeros complejos y los kets
%

1 0
|0> = [0] y|1> = [IJ los vectores que forman una base ortonormal

para este espacio vectorial de dos dimensiones.
El estado de un qubit puede representarse por: |[w>=ag|0> + a;|0>

donde |0> y |[1> es un par de vectores de base ortonormales
denominados estados de base. La tunica restriccion en los coeficientes

2 2 ; ¥l g
es que:fap|” +]a;|” =1;tal estado se denomina superposicion de los
vectores de base.
Cuando medimos u observamos el estado |w> de un qubit se obtiene el

resultado: |0> con probabilidad |a|]|2 y |1> con probabilidad |a1|2
donde |au|2 + |a;|2 =a'j.ap +a'ja;=1dondea’yconi=0,1es el
conjugado complejo de a;.Six=2+3i > x'=2-3iconi=~/—1.

3

1
El qubit: :] 0>+ Tll > estd en un estado de superposicion hasta

que lo medimos y el qubit conduce al resultado |0> con probabilidad %
y al resultado [1> con probabilidad %.

La superposicion y el efecto de la medida de un estado cuantico
(estado del qubit) significa que existe informacion oculta que se
preserva en un sistema cuantico cerrado hasta que es forzado a
revelarlo a un observador externo. Se dice que el sistema esta cerrado
hasta que interactua con el mundo exterior, por ejemplo, hasta que
realicemos una observacion del sistema.

Un sistema fisico cuantico que conduce a la encarnacion mas simple
posible de un qubit es el foton que presenta dos polarizaciones
independientes, por ejemplo: horizontal (=) y vertical (| ), de forma

conjunta polarizacién lineal () y a la derecha (/= +45°) y a la izquierda
(\=-45°) de forma conjunta (X) en el caso de polarizacion diagonal o
circular.

Fig. 3.- Relacion entre qubits y fotones polarizados.

No clonacion.

Un hipotético escucha clandes-
tino E situado entre Ay B no puede
copiar el qubit enviado por A. Este
principio es la base de la seguridad
de los protocolos QKD (Quantum Key
Distribution).

Indistinguibilidad de estados no or-
togonales.

Estados entanglement.

La medida de parte del sistema
colapsa a un estado que es consis-
tente con el resultado de la medida.
Un estado EPR o estado Bell se puede
representar como:

|w> =272 (]00> + |11>).
Si se mide la primera parte, la segun-
da parte estara completamente corre-
lacionada incluso si ambas partes se
encuentran separadas:
[wt> = 272 (]00> + [11>) con
probabilidad 'z se obtiene 00> o
| 11>. No sabiendo el resultado de la
medida, el segundo qubit tiene una
distribucion de probabilidad sobre
|0>y |1>. En el estado entangled
(estado Bell):

[wf> =—=(]00> + [11>)
V2

la entidad A tiene el primer foton y
B el segundo. Una propiedad de este
estado es que tiene la misma forma
en base rectilinea + y en base diago-
nal X ya que:

1
Wz 02,107 +1>, |12 )=
1

— (|0> [0> + |1>
\/5 X X Y
Esto significa que los resultados de
las medidas de Ay B estan completa-
mente correlacionados cuando miden
el estado |w*> en cualquiera de las
bases. Si A'y B generan una clave
preparan un gran ndmero de estos
estados Bell:

|1>X).

Py

®n
>z wtse... 0w,

lw
Un sistema de distribucién cuan-
tica de clave secreta o QKD es un
sistema de telecomunicaciones que
puede crear una clave simétrica per-
fectamente segura en el transmisor y
en receptor. Necesita dos canales de
comunicaciones:
(a) Un canal cuantico, donde se trans-
miten los bits cuanticos o qubits en
forma de fotones.
(b) Un canal publico clasico, para las
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comunicaciones de mensajes clasicos
entre el transmisor y el receptor. Se
ha demostrado que QKD posee la
propiedad de la seguridad incondicio-
nal. De modo que es seguro contra
cualquier tipo de ataque incluso si el
atacante posee potencia de compu-
tacién infinita e infinita cantidad de
dinero.

La polarizacion es una propiedad
intrinseca de un fotén. Los fotones
pueden estar polarizados horizontal-
mente, verticalmente diagonalmente
con 45° y diagonalmente con 135°.
Sélo se puede medir polarizacion
con respecto a alguna direccion es-
pecificada. En cualquier medida sélo
podemos obtener uno de los dos
siguientes resultados 0 o 1. Si la en-
tidad A envia a la entidad B la se-

cuencia de bits 1011101 con la base
VDDDVVD (donde V es vertical y D
diagonal) y B aplica la base VVDVDVD
entonces los bits recibidos correctos
serdn 1*1***01.

Bases cuanticas.
Codificacion de bits
en Qubits. Tipos de
errores en un Qubit.

Uno de los propésitos de la crip-
tografia cuantica es proporcionar una
forma segura para intercambiar una
clave secreta (también denominada
clave simétrica o secreto compartido).
Existen dos esquemas basicos de fun-
cionamiento, el primero se basa en el
uso de una Unica particula o foton es
el més implementado, utiliza la tecno-

Si dos entidades separadas A y B poseen gubjts en forma de fotones
separados a y b que se encuentran en estado fuertemente
correlacionado (estado entangled) entonces A puede obtener
informacion sobre la medida de b por parte de la entidad E midiendo
a. Dicho de otro modo mas tecnicamente, el espacio de estado
cuantico de un conjunto de fotones es el producto directo de sus
espacios individuales.

Utilizando esta paradoja la entidad A puede hacer trampas en el
protocolo BB84 tipo QBC. Las fases del protocolo son: (1) Fase de
compromiso de A a B: La entidad A fabrica s pares de qubits

entangled: 1!'\E|— =3 ‘U«EI | | > y envia un qubit/fotén del par
mientras guarda el otro. (2) Fase de revelacion del compromiso
asumido por A a B: La entidad A mide sus propios qubits con
respecto a la base rectilinea {—, |} si desea revelar un valor 0 y con
respecto a una base diagonal {/,\} si desea revelar un valor 1. La
entidad A envia el bit revelado junto con los resultados de sus
medidas b';. Una medida colapsa o perturba el estado cuantico del
qubit/foton en el subespacio que es compatible con el valor obtenido.
La entidad A explota el hecho de que el estado: 1;‘«/3[- -> + 1!«E| |1

> = 1;‘-\/E| Fl> # 1!ﬁ| \ \ > esta totalmente correlacionado o
entangled con respecto a ambas bases cuanticas. Cuando A mide su
qubit con respecto a la base horizontal obtiene bien 0 o 1 con
probabilidad del 50%. Sin embargo esto proyecta el espacio de
estados entero del par entangled a |- => o | > va que las
componentes |- |>y ||=> son cero desde el principio, lo cual significa
que B obtendra el mismo resultado (paradoja de ERP. Einstein-
Podolsky-Rosen).

La entidad A puede hacertrampas en el protocolo EES4 del tipo OBC:

Par qubit Base b Nuevo [ - Base Probabi- | Probabi-
cuantica I | estado t | cuantica | lidad de lidad de
de A de B 0 1
UAI2 s =% 0 [==#% 0 =413 1 0
+ 1 {/a\} Va Ve
w2 s {-.1} 1 N 0 {-.1} 1
= 1 (/.\} Va Ve
T TS LA AL I S0 L
= 1 [ha\}
1.“\/:'”) {71} 1 ] Vi 0 {-.1} Ya %
= ] {/.\} 0 1

Con este procedimiento A asegura que si b™; = b, B utiliza la misma hase para realizar

su medida, de modo que obtendra un resultado idéntico. Cuando el dngulo entre el
estado y labase es 45° B obtiene una distribucion 50% -50% como se esperaba.

Fig. 4.- Paradoja EPR y su aplicacion para que A haga
trampas en el protocolo BB84 tipo QBC.

logfa SPS (Single-Photon-Source) y el
otro utiliza estados cuédnticos entan-
gled (estados no separables, es decir
estados que presentan una fuerte
correlacién entre si). Los protocolos
cuanticos pueden utilizar cualquier
par de polarizacién ortogonal, por
ejemplo: En la base cuantica + el
bit 1 se representa, cuantifica y co-
difica como | | > (corresponde a 0°)
y el bit 0 se cuantifica/codifica como
| = > (corresponde a 90°); en la base
cuantica X el bit 1 se representa como
| / > (corresponde a 45°) y el bit 0
como | \ > (corresponde a 135°). Un
dispositivo electrénico denominado PC
(Pocket Cell) se encarga de rotar la po-
larizacion (o vector de polarizacién) de
cada foton procedente de una fuente
de Unico fotén los angulos de 0°, 45°,
90° y 135°. La criptografia cuéntica
puede utilizar fibra éptica como medio
de transmision o bien el espacio libre
donde los fotones viajan por el aire, en
este caso se utilizan telescopios para diri-
giry recoger los fotones; en criptografia
cuantica por espacio libre el emisor dis-
pone de una SPS seguido de un telesco-
pio y el receptor posee otro telescopio
seguido de un detector de polarizacién
y fotones. Los dispositivos denominados
PBS (Polarizer Beam Splitter) discriminan
la polarizacion de los fotones recibidos si
es vertical, horizontal, etc. Actualmente
se consiguen en criptografia cuantica
por espacio libre distancias de 144 Km
y el objetivo es desarrollar sistemas que
se comuniquen via satélite.

Los principales tipos de errores
en un qubit son:
1) Errores de cambio de estado.

Cuando el estado |0> se con-
vierte en | 1> y viceversa. El error se
describe por la matriz de Pauli :

E

2) Errores de fase.

Transforman el estado |1> en
— | 1>, pero deja al estado |0> sin
cambios. Tal error se describe por la
matriz de Pauli:

"[{l) —01]

3) Errores combinados.

Cuando se cambiael |0>a —|1>
y | 1> a |0>. Se describe por la ma-
triz de Pauli:
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Estrategias de
escucha clandestina
en criptografia
cuantica.

Las principales estrategias de es-
cucha clandestina son:

(1) La escucha clandestina opaca (tipo
activo).

El atacante E intercepta el
mensaje enviado por la entidad
Ay a continuacién suplanta a la
entidad A frente a la entidad B
envidndole a B el mensaje recibido
de A con destino a B. Este tipo de
ataque también se denomina MITM

(Man-In-The-Middle). En este tipo
de ataque un escucha clandestino
E se supone que tiene la capacidad
de monitorizar el canal de comuni-
caciones e insertar y eliminar men-
sajes con precisién y sin retardo.
Cuando la entidad origen A intenta
establecer una clave secreta con
una entidad remota B, la entidad E
intercepta y responde a los mensa-
jes en ambas direcciones, haciendo
creer a Ay a B que se comunican
con By A respectivamente. Una vez
establecida la clave E recibe, copia
y reenvia mensajes permitiendo que
Ay B se comuniquen. Asumiendo
que el tiempo de procesamiento

Los fotones no tienen masa, se caracterizan por su momento vector que
determina su frecuencia y su polarizacion. Un foton es un TS0OS (Two-State
Quantum System) muy importante utilizado para transportarun gubit.

Un foton puede tener dos polarizaciones independientes y los sistemas que
utilizan la polarizacion de un foton para codificar informacion binaria se utilizan
en criptografia cuantica.

Desde el punto de vista de polarizacion, un foton puede describirse como un 7SS
(Two-State System). Un foton puede estar en el estado |h> o en el estado |v>.
Todos los fotones en un haz de luz polarizado en el eje horizontal se dice que
estan en el estado de polarizacion |h> y similarm ente todos los fotones en un haz
de luz polarizado en un eje vertical se dice que estan en el estado de polarizacion
|v>. Los estados |h> y |[v> pueden utilizarse como estados base para describir la
polarizacion de un foton de un haz de luz polarizado rectilineamente.

a
Un gubiten general se describe como el vector ket: |w> = [b]= a.[0> +

1
b.|1> con la base canonica en Cl: { 0> = 0:| cuantifica el 0, |1> =

cuantifica el 1} o como el bra: <w| = (a', b') = a'.<0| + b'.<1| donde
<0|=(10)y<1]=(0, 1), utilizando la notacion de Dirac.
El producto interno: <w[w,> = <w;, W,> = a';. a,+ b';. b,. Asi
mismo: <i|j> = SU (o‘ﬁ=1 sii=j, o'j‘,= 0sii=j)
aj.a'y apb'y
bya'y bbby

donde traza (suma elementos diagonal principal): Tr(lw ;><w ,|) =

El producto externo es un operador: |w;><w 4| =[

<W,|w,>. Asi mismo <w|w> = |a|2 + |b|2= 1. La interpretacion de Born
de un qubit es: |a|°= Prob(x = 0) = |<w|0>|  y |b] = Prob(x = 1) =
|<w|1>|2. La proyeccion sobre w = [w><w|. Si p; =20 con ¥, p, =1, las
matrices densidad (mezclas estadisticas de estados) son:
p=Z;pP;|w; ><w,| donde p =0 ytraza Tr(p ) =1. Evolucién de los
qubit con las matrices de FPaull (son operadores unitarios): X = 0,.=

0 1 0 —i 1 0 1 0
3Y & o= | SiXZ 125, 1= -
1 0 i 0 0 =1 0 1

N-1
>|i ><i|. El conmutador de dos matrices A y B es: [A, B] = A.B -
t=0
B.A. El anticonmutador de dos matrices A y B es: {A, B}= AB + B.A.
Para las matrices de Pauli: [-Y, X]=[X, Y]=i.Z: [-Z, Y]=[Y, Z]=i.X; [Z,
X=X Z]=1Y: pLYI=Y. I} =(2 X3 =0

Fig. 5.- Aspectos matematicos en QC.

y la precisién no son dificultades,
la entidad E puede recuperar la
clave secreta y de este modo el
texto sin cifrar de cada mensaje
enviado entre Ay B sin dar signos
detectables de la presencia de E.
Debido a la dificultad de utilizar
Unicos fotones para la transmision,
muchos sistemas emplean peque-
fias rafagas de luz laser. En teoria
la entidad E puede dividir fotones
individuales de la rafaga reducien-
do su intensidad pero no afectando
su contenido. Observando estos
fotones (si es necesario guardarlos
hasta que sea anunciada la base
correcta para observacion) E puede
obtener informacién sobre la infor-
macion transmitida de la entidad A
a la entidad B.

(2) La escucha clandestina trasltcida
o convencional (tipo pasivo).

A su vez pueden ser de dos ti-
pos:

(a) Escucha trasltucida sin en-
tanglement. El adversario o entidad
E hace que la portadora de infor-
macién interactle unitariamente
con su sonda y a continuacién deja
que siga hasta B en un estado li-
geramente modificado:{|0> |w>
pasaa:|0'>|w, >; [1>|w> pasa a:
|1">|w_> } donde |w> representa
el estado de la sonda.

(b) Escucha trasltcida con en-
tanglement. Para aumentar su infor-
macién la entidad E puede intentar
entangle el estado de su sonda vy la
portadora que reenvia:

|0>|w> pasa a:

al0’>|w,>+b[1>|w>;

|1>|w> pasa a:

bl1'>|w>+al0'>|w, >.

Un factor que confunde a la
hora de detectar ataques es la
presencia de ruido en el canal de
comunicaciones cudntico. La es-
cucha clandestina y el ruido son
indistinguibles para las partes A
y B que se comunican de modo
que pueden causar que falle el in-
tercambio cudntico seguro. Esto
conduce a un problema potencial:
un escucha clandestino malicioso
puede impedir que ocurra la co-
municacion (ataque de Denegacién
de Servicios o DoS) escuchando de
forma continuada, lo cual genera
ruido y no habré acuerdo de clave
QKD.
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Tipos de atacques a
protocolos GKD.
Estados cuanticos
puros v entanglement
de estados puros.

Los principales ataques a cripto-
sistemas cuanticos pueden clasificarse
en dos categorias: los ataques dirigi-
dos al propio protocolo como el ata-
que MITM (Man-in-the-Middle) o BB
(Bucket-Brigade). Aqui el atacante E
realiza conexiones independientes con
Ay By retransmite los mensajes entre
ellos haciendo creer que se comunican
directamente entre si mientras que la
comunicacion la controla E. La entidad
E debe poder interceptar todos los
mensajes que circulan entre Ay By
reenviar los nuevos lo cual es posible

en la mayoria de las circunstancias. El
ataque MITM opera mejor cuando E
puede suplantar cada punto final a la
satisfaccion del otro. La mayoria de
los protocolos criptogréficos incluyen
alguna forma de autenticacién del
punto final para prevenir el ataque
MITM. Por otra parte, los ataques di-
rigidos hacia la implementacién del
protocolo como:

(1) Ataque PNS (Photon Number
Splitting).

(2) Atague BS (Beam-Splitting).

(3) Atagque RNG (Random Number
Generador).

(4) Atagque SC (Side-Channel).

Si el estado:

l“,r]2> ¢ |\\r l>® |“r2 =

La entidad A elige de forma aleatoria 2n gubits, cada uno, en uno de los cuatro
posibles estados: (0> _, |0> . =H0> ., [1> ., |1> .= H,|1> ., donde Ia

111
21 =1

envia a la entidad B a través de un canal cuantico de comunicaciones. Por ¢ada

qubit que recibe B, éste elige de forma aleatoria una de las dos bases cudnticas +
{rectilinea) o X (diagonal} y mide el qubit con respecto a ella. En el caso de un
canal sin ruido, si B elige la misma base que A, el resultado de su medida es el
mismo, si las bases difieren el resultado de E sera aleatorio. A informa a B
utilizando un canal clisico de comunicaciones que base utilize para cada qubit. A
y E mantienen los bits donde se utilizé la misma base para su medida. Esto
sucede aproximadamente en la mitad de los casos, de modo que dispondran
aproximadamente de n bits comunes (denominados clave cribada). A y B eligen
un subconjunto de la clave cribada para estimar la tasa de error. A y E se
anuncian publicamente los valores de los bits de dicho subconjunto. Si difieren
en demasiados casos abortan el protocolo ya que su seguridad no puede
garantizarse (existencia de un escucha clandestina E). Finalmente A y B
obtendran una clave secreta conjunta a partir de los bits restantes realizando
correccion de errores (A elige dos bits aleatorios y dice a B el valor XOR, B dice a
A si tiene el mismo valor, en este caso guardan el primer bit y descartan el
segundo, si los valores difieren descartan ambos bits) y amplificacion de
privacidad (consiste en que A y B eligen de forma aleatoria pares de bits de la
clave cribada y los sustituyen por sus valores XOR, de esta forma se divide entre
dos la longitud de |a clave).

transformacion unitaria de Hadamard es: H = con H2= 1} y los

t CASO 1:
Zn bits i I 1 I A Y O (7 R o Y (8 S R S 156 ) e G )
enviados por
A (14 bits)
Base de A + + + X X + X X X X + + + +
Base de B + X + + X + X + X X + + + +
Bits recibidos 1 T o 7 o 0 1 T 1 1 1 1 0 0
por B =
;Mismabase? | SI [NO ] SI |[NO] SI | SI | SI [NO]J SI | S1]SI]St]sSI]Ssl
Bits a guardar | 1 0 0 1 1 1 1 1 0 0
(clave cribada) ki 1§ =
Comprobacion | Sl NO NO | SI | NO NO | NO [ NO | SI| SI |[NO
Clave secreta
re 0 0 1 FlIFE 0
compartida
? => Bit aleatorio.
¥ CASO 2.
Base de A + X X + + X +
Qubitenvia A = \ ! | | / =
Base de B + + X + X X +
Medida de B - | ! | \ [i -
Bits 0 0 1 0 0
com partidos

Fig. 6.- Dos casos de acuerdo de clave secreta tipo QKD

BB&4.

entonces el estado |w > es entan-
gled. Un sistema cuantico compuesto
consta de un conjunto de subsiste-
mas cuanticos, se describe matema-
ticamente como:

1
|W>:ﬁ(‘0>“>+ [1>]0>)

donde el primer ket en cada producto
pertenece a un fotéon y el segundo
al otro. Consideremos un estado del
tipo GHZ (Greenberger-Horne-Zei-
linger):

1
ﬁ(0>|0>|0>+ [1>]1>]1>),

se cumple que la observacion del
estado de uno de los subsistemas
instantaneamente permite conocer
el estado de los otros dos.

Criptosistema
simétrico QOTPRP.

Un criptosistema QOTP (Quan-
tum One-Time-Pad). se utiliza para ci-
frar de forma simétrica un cierto texto
en claro. Presenta cierta similitud con
el criptosistema OTP (One-Time-Pad)
clasico en el que se desea cifrar un
cierto texto en claro p formado por
una cadena de n bits, existe una clave
secreta k compartida entre los extre-
mos de la comunicacién de n bits de
longitud y el texto cifrado ¢ de n bits
de longitud se obtiene a través de la
operacion o-exclusiva:

c = (p + k) mod 2.
Para descifrar se utiliza la expresién:
p = (c + k) mod 2.

El criptosistema QOTP utiliza
como texto en claro una cadena de
n qubits: [p> = [p,> ... [p,>. Em-
plea como clave secreta comparti-
da dos cadenas de n bits cada una:
k, k. El texto cifrado es una cadena
de n qubits: |c> = |¢,> ... |c >. El
proceso de cifrado se realiza a través
de la expresién:

le;> = (ox) ki (o) Ki |p;>

El proceso de descifrado se realiza a
través de la expresion:
= k' ki
Ipi>=(0-)""(ox)"|ci>

donde los qubits:

Ip;>= m yle;>= F"']:
bi g

ademés: (0x,0-) son matrices de
Pauli. La razén por la cual el criptosis-
tema QOTP es absolutamente seguro
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es la siguiente: En un criptosistema
QOTP un qubit w se transmite utili-
zando un estado mezclado:
{(1/4, [w=>), (1/4, oy w=>),

(1/4, o-|w=), (1/4, |oy -W=)}
cuya matriz de densidad es:
("21)) que es la misma que la matriz
de densidad para el estado mezcla-
do {("~, |0>), ("2, |1>)} que co-
rresponde a la transmision de un bit
aleatorio.

Protocolo
criptografico cuantico
de tres etapas de
KAK.

El protocolo criptografico cuanti-
co de tres etapas debido a Kak es un
protocolo puramente cuantico ya que
la informacion intercambiada entre A

y B se efectla utilizando Unicamente
un canal cuantico. En cambio el pro-
tocolo QKD BB84 es hibrido ya que
utiliza dos canales, uno cuantico y
otro convencional.

Dadas dos transformaciones U,
y U, que conmutan, la secuencia de
etapas del protocolo criptografico
cuantico de tres etapas de Kak es la
siguiente:
(1) A aplica la transformacién U, so-
bre el qubit secreto Sy se lo envia
aB.
(2) B aplica la transformacion U, al
qubit recibido U,(S) y lo reenvia a A.
(3) A aplica la transformacion inversa
(U al qubit recibido convirtiéndolo
en U, (S) y lo reenvia a B.
(4) B aplica la transformacion inversa
(Uy)" al qubit convirtiéndolo en S. Las
entidades Ay B deben acordar utilizar

* Dado el estado cuantico expresado como expansion de estados de base:

lw> =
xe{0,1}

' Elproducto tensorial: A (B = [

bll

|:b11
bil bn

@B a,.B
(JQI.B ﬂ'zz.B

S, | X > 1aprobabilidad de medir x es: Pr(x) = |ax|2= [<xjw>| 2

LD
(5!

] donde: dim (A G:'B} = dim(A) . dim(B). Un sistema de dos qubits:

x> = agg|00> + apy[01> + ay[10> + a;|11> donde los estados base {|00>, 01>,

10>, |11>} son estados producto tensorial, por ejemplo: [10> = |1>@|0>, Otro

estado producto tensorial es; Va {|o0> -
|’|0 __~_,+|]_ :»'\G)[]O ';'—ll > )
\ ’\/E J \ ‘\E

5100

> 411 ).

[01> + [10> =[11>) =

]. Un estado BelllERP (estado entangled) es:
J

' Distribucion de clave sin escucha clandestina con una eleccion de asignacion:

Bits enviados por A (9
bits)

J AU [ 110

1]0]0

Qubits enviados por A

Base aleatoria de A

Base aleatoria de B

Bits medidos por B

(=1 F'3 b4

e B o Ead
=g <] —

;Misma base?

O] e —

=
slel+x|—| =

NO

Clave cribada (clave
secreta final
compartida entre A y B)

L S cd St L B
o |2lo]+|+]
-
=
O |w|o|x|x|—

—

O |2lo|+]|+] 1

* Distribucion de clave sin escucha clandestina con otra eleccion de asignacion:

Base + X X B + X + X + X
aleatoria de
A
Gubit envia ] e I A [ ol o Fa TR e R T
A =0 =1|=0 =1
Base + X + X + + X X + +

aleatoria de
B

Medida de B
y bits
compartidos

(R B (A A [

1711710(0

Fig. 7.- Bases de medida y distribucién cuantica de
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claves.

operadores de transformacién de un
conjunto mutuamente decidido, pue-
den ser operadores de Pauli y otros
mas complejos. Ay B pueden trabajar
con dos qubits en este caso las trans-
formaciones que pueden utilizar son
matrices de 4x4 como:

| EE (N R
I & =]

Uy=Ug=12 P
1 =i =1
[0 1 0 0]
1,4 =19 8 O,Obien
0 0 0 |1
0 0 -1 0]
fo 0o -1 0]
00 0 1
1o o ol
0 -1 0 0]
B0 =0
Ug= el , 0 bien
01 0 0
(1 0 0 0
M1 0 0 0]
01 0 0
08 1 9l
0 0 0 1]

No es conveniente utilizar opera-
dores de rotacion.

Consideraciones
finales.

Nuestro grupo de investiga-
cion lleva hace diez afos trabajan-
do en criptografia cudntica tanto
para el desarrollo de comunica-
ciones protegidas cuanticas como
para evaluar y reforzar diferentes
criptosistemas cuanticos en pre-
sencia de ruidos y con atacantes.
Se han utilizado como medios de
transmision fibra éptica y transmi-
siones inaldmbricas con resultados
muy satisfactorios y en algunos
casos excelentes. Los principales
desafios en éste fascinante area
de la criptografia son el desarro-
llo de protocolos cuanticos para
firma digital, los servicios de au-
tenticaciéon, los mecanismos para
preservar la privacidad y los que
permiten las tareas de anonimato
y ocultacién de informacién como
DWM cudnticas y esteganografia
cuantica.
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Este articulo se enmarca en las
actividades desarrolladas dentro del
proyecto LEFIS-APTICE (financiado
por Socrates 2005-2007. European
Commission).
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