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Figura 1. Resolucién
del problema CFOtTP,
utilizando un esquema

BC. Bit Commitment
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En el presente articulo se analiza la
tecnologia de los esquemas de com-
promiso que pueden considerarse
como primitivas criptograficas y cons-
tituyen el ndcleo de construccion de
protocolos de mayores dimensiones.
Pueden emplearse para un nimero
creciente de aplicaciones, por ejem-
plo, en comercio electrénico, en au-
tenticacion basada en contrasefas,
en compras utilizando Web, para
la difusion anénima de mensajes,
para la votacion electrénica, para
las transacciones con dinero digital,
para la sintesis de nuevas primitivas
de protocolo, para la firma electro-
nica de contratos on-line/off-line,
para la firma digital a ciegas y/o tipo
camaledn, en casinos virtuales, para
correos electrénicos certificados, en
aplicaciones de conocimiento cero,
en computacién multi-parte, para
procesos de concatenacion en pa-
ralelo de firma digital y cifrado (para
consequir cifrado autenticado), en
pujas y subastas, para poker mental
(esquema de compromiso para jugar
al poker sin intercambiar fisicamente
las cartas), en lanzamiento de mo-
nedas a través de Internet, en MCF
(Mental Coin Flipping) (esquema de
compromiso que permite tomar una
decisién binaria), en CFOtTP (Coin Fli-
pping Over the Telephone Problem),
para juegos on-line y en el desarrollo
de otras muchas aplicaciones de se-
guridad y privacidad para comunica-
ciones de red.

Un esquema de compromiso (o
commitment scheme) es un méto-
do que permite enviar informacién
secreta de modo que no pueda alte-
rarse en una etapa posterior ni por el
emisor ni por el receptor. En general
los esquemas de compromiso constan
de una fase de compromiso y una
fase de apertura. La idea es que en
la fase de compromiso una entidad
A se compromete con una entidad
destino B sobre un valor que no pue-
de cambiar posteriormente, mientras
aun mantenga el valor oculto. En la

fase de apertura el valor se lo muestra
a otra entidad B. Los esquemas de
compromiso deben ser vinculantes
de modo que la entidad A no puede
cambiar el valor después de la fase de
compromiso y deben ser ocultos, es
decir una entidad destino B no puede
averiguar el valor antes de la fase de
apertura.

El esquema de compromiso méas
bésico en criptografia es el BC (Bit
Commitment) donde las entidades Ay
B desean alcanzar una decisién binaria
utilizando un Unico bit. Es comparable
a tratar de lanzar una moneda sin en-
contrarse de hecho fisicamente y ver
evolucionar la moneda. El BC permite
establecer el valor de un Unico bit. Una
generalizacién de los esquemas BC son
los esquemas SC (String Commitment)
en los que el valor o compromiso se-
creto es una cadena de N bits.

Un esquema de compromiso
puede considerarse como la analogia
digital de enviar mensajes secretos
dentro de una caja cerrada; una vez

que llega la caja al receptor, el emisor
no puede cambiar su contenido y el
contenido esta oculto al receptor has-
ta que en una fase posterior (fase de
revelacion) el emisor revela el mensaje
enviando la llave o clave para abrir la
caja. En los esquemas de compromiso
estadisticamente ocultos, el emisor
no es factible desde el punto de vista
computacional que pueda cambiar
el mensaje, asi mismo, el receptor
es imposible estadisticamente que
pueda saber nada acerca del mensaje
hasta la fase de revelacion. Es decir,
permite probar cualquier declaracién
NP con conocimiento cero estadistico,
de modo que un probador puede con-
vencer a un verificador de la validez de
la declaracion de tal forma que no es
factible desde el punto de vista com-
putacional convencer al verificador de
una declaracién falsa y es imposible
estadisticamente para el verificador
aprender ninglin conocimiento adicio-
nal acerca del contenido de la citada
declaracién a parte de su validez.

% Resolucion del problema CFOtTP (Coin Flipping Over the
Telephone Problem) utilizando un esquema BC (Bit
Commitment) simple basado en criptografia de clave

publica.

% En los esquemas BC genéricos la entidad A realiza un
compromiso con otra entidad B acerca de un cierto valor
secreto que posteriormente lo revela.

FASES DEL PROTOCOLO BC

Las entidades A y B se encuentran separadas fisicamente, no se
ven, desconfian mutuamente y sin embargo deben lanzar una
moneda al aire para poder acordar y decidir quién gana cierto
activo, fruto del resultado del azar.

Las entidades A y B acuerdan que si el resultado es 1, entonces
A gana la apuesta, si es 0 entonces gana B.

La entidad A establece un esquema de cifrado de clave publica.
Genera un par de claves publica-privada (e, d) y publica la clave
publica e. Selecciona de forma aleatoria un bit b 4 y se
compromete con B. Para ello envia a B cifrado con su clave
publica e, es decirenviaaB: Ee{ b 4)

La entidad B genera de forma aleatoria un bitb 5 v se lo envia a
la entidad A,

La entidad A revela su clave privada d a la entidad B y las
entidades A y B proceden a calcular el resultado de la operacion:

b={bA+bB]mod2.

REE « Julio 2008



Seguridad en Redes

Figura 2. Resolucién del
problema CFO(TP uti-
lizando un esquema de
transferencia trascordada

estilo Rabin

Figura 3. Comparativa
entre los esquemas-
protocolos BC y los
protocolos de transferen-
cia trascordada (OT y
1-20T)
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Meétodos de sintesis
de esquemas de
compromiso

Existen diversas formas de garan-
tizar criptograficamente, es decir de
forma robusta, un compromiso. Esto
significa que pueden construirse es-
quemas de compromiso utilizando:

(1) Funciones criptograficas unidirec-
cionales o hash (sin puerta trasera).

Si una entidad A desea compro-
meterse con una cierta informacién
con otra entidad remota B puede
utilizar una funcién hash para calcu-
lar el valor hash de la informacién y
enviarla a la otra entidad B. Una vez
que la informacién se libera, la enti-
dad B puede calcular el valor hash y
verificar el compromiso de la entidad
A. La entidad A no puede alterar
su compromiso sin alterar el valor
hash.

(2) Cifradores asimétricos o de clave
publica.

Se supone que una entidad A
desea comprometerse con una enti-
dad B sobre una cierta informacion.
La entidad A puede generar un par
de claves criptograficas publica/pri-
vada y cifrar la informacién objeto
del compromiso con la clave privada
y sélo publicar la clave publica una
vez que la informacién necesita ser
verificada por la entidad B. Pueden
basarse en el problema del logarit-
mo discreto (criptosistemas ElGa-
mal, ECC, etc.), en la dificultad de
la factorizacion de niumeros enteros
(criptosistemas estilo RSA), en es-
quemas Rabin que tienen en cuenta
las propiedades de los residuos cua-
dréticos, etc.

(3) Generadores criptograficos de
numeros pseudoaleatorios.

Sea F un generador de nimeros
pseudoaleatorios cuya entrada son n
bits y la salida son 3n bits. Suponga-
mos que la entidad A desea compro-
meter un bit b frente a la entidad B.
El proceso es el siguiente:

(i) La entidad B selecciona un va-
lor aleatorio r de 3n bits y se lo envia
a la entidad A.

(i) La entidad A selecciona un
valor aleatorio z de n bits y le aplica
F para calcular un valor de 3n bits, es
decir calcula F(z).

% Resolucion del problema CFOtTP (Coin Flipping Over the

Telephone Problem) utilizando un esquema no obvio de
transferencia trascordada de Rabin.

< Este esquema esta basado en las propiedades de los

residuos cuadraticos.

» La entidad A sabe resolver la ecuacion: 'l':E = amod n, en

cambio la entidad B no. debido a que A conoce como
factorizar n

FASES DEL PROTOCOLO

Las entidades A y B se encuentran separadas fisicamente,
desconfian mutuamente y sin embargo deben lanzar una
moneda al aire para poder acordar y decidir quién gana cierto
objeto, fruto del resultado del azar.

La entidad A genera dos numeros primos p y q y publica su
producton=p.q. Porejemplo: p=31,q=23 22 n=T713.

La entidad B genera un numero aleatorio x tal que 0 < x < n vy el
2
maximo comun divisor med (x, n) = 1. Calcula a=x"mod n y se
2
lo enviaa A. Porejemplo: six=220 2 a=220 mod 713 =629.

3
La entidad A resuelve la ecuacion congruencial: t = a mod n y
encuentra dos pares distintas de soluciones: {x, - x} v {y, - v} La
entidad A elige un par y se lo envia a B. En el ejemplo numérico
considerado, los resultados obtenidos son: {220, 493} y {654,
59}: la entidad A elige uno de los dos pares.

Si A elige {x, -x} habra ganado, en caso contrario B gana y para
probarlo revela el valor x. En el ejemplo numérico considerado si
A elige {220, 493} gana, si elige {654, 59} la entidad B gana. Todo
lo que tiene que hacer B es revelar el valor 220 a la entidad A.

< Esquemas BC (Bit Commitment).

= Dados dos entidades A emisor y B receptor.

* La entidad A escribe el valor de un bitb en un papel v lo mete
en una caja cerrada con candado. Le da la caja cerrada a una
entidad B.

= Sjilaentidad A desea, puede revelar su compromiso abriendo la
caja delante de la entidad B. Evidentemente desde que A daaB
la caja, el compromiso o contenido no lo puede variar Ay B lo
ignora.

** Transferencia trascordada (OT: Oblivious
Transfer) > Dos tipos: OTy 1-2 0T

# Dadas dos entidades A y B. La entidad A tiene un secreto s. Al
final del protocolo de transferencia trascordada uno de los dos
siguientes eventos ocurren, cada uno con una probabilidad 1/2 :

* Laentidad B conoce el secreto s.
s La entidad B no obtiene informacion adicional alguna
acerca del secreto s.

IR T

oT

— 1/2 —* Nada

# Dadas dos entidades A y B. La entidad A tiene dos secretos S

¥y s). La entidad B tiene un bit de seleccion b. Al final del

protocolo de transferencia trascordada 1-2 OT, se cumplen las
tres siguientes condiciones:

* Laentidad B conoce el secreto s.

* La entidad B no obtiene informacién adicional alguna
acerca del secreto s _;.

* Laentidad A no aprende nada acerca del valorde b.

50— —b

1-20T

S1
—  ——— Sb
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Figura 4. Protocolos de
transferencia trascordada:
1-1 0Ty 1-n OT
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(iii) Sib = 1 la entidad A envia
F(z) a B, en caso contrario envia
a la entidad B el valor: (r + F(z))
mod 2.

(iv) Para la fase de revelacién
la entidad A envia a B el valor z, de
modo que B pueda comprobar que
recibié F(z) o (r + F(z)) mod 2. En
este esquema, A no puede hacer
trampas con probabilidad mayor de
dos elevado a la menos n.

(4) Cifradores simétricos o de secre-
to compartido.

Estos pueden ser de bloque
como AES, 3DES, IDEA o de flujo
con caracteristicas de mayor ra-
pidez, por ejemplo para redes de
banda ancha que operan incluso a
decenas de Gbps.

Un commitment (o compromi-
so) es similar a una nota colocada
dentro de una caja fuerte. En la
etapa de compromiso una entidad
A escribe una nota, la coloca dentro
de una caja fuerte y envia la caja
fuerte cerrada a una entidad desti-
nataria B. Existe una etapa posterior
de revelacién en la que la entidad
A proporciona a la entidad B la
combinacion de dicha caja fuerte.
Ejemplos de mecanismos fisicos de
compromiso son las cajas fuertes
con combinacién. Posibles mecanis-
mos criptogréaficos para sintetizar
esquemas de compromiso pueden
estar basados en el problema del
logaritmo discreto:

(i) Esquema de compromiso de
Pedersen.

En este caso dado el compro-
miso:

com (r, b) = (g'h®)
se trata de revelar (b, r).

(ii) Esquema de compromiso
estilo ElGamal.

En este caso:

com (r, b) = (g'h*®)
No pueden existir ry r’ tales que:

com (r, b) = com (r', 1 = b)
para b convalor0 o 1.

Propiedades de
los esquemas
criptograficos de
compromiso

Los esquemas criptograficos de
compromiso pueden presentar las
siguientes propiedades, que orde-
nadas por grado de robustez son:

(1)Vinculante (que obliga)

Es un requisito basico de se-
guridad. Después de dar la caja
fuerte a la entidad B, la entidad
A no puede alterar la nota escrita
dentro. La probabilidad de que la
entidad A pueda abrir-generar dos
compromisos diferentes con éxito
es despreciable.

(2) Oculto

Es otro requisito béasico de se-
guridad. La entidad B no puede
determinar el contenido de la nota
0 notas dentro de la caja fuerte
hasta que conozca la contrasefa de
dicha caja fuerte. La entidad B no
puede adivinar informacién alguna
hasta la fase de apertura.

(3) Correccion

Es otro requisito basico de se-
guridad. La probabilidad de que la
honestidad de A falle al abrir un
compromiso es despreciable.

(4) Equivocabilidad (Puerta trasera)

Existe una puerta trasera que
podria permitir a un emisor alterar
el valor del compromiso. Por ejem-
plo, en el contexto de los logarit-
mos discretos si h = g°, sea el com-

promiso: com = (g'h*), entonces al
abrir se revela (x, r). Si se equivoca
a x', serevela (x', r') donder' = r
+ s (x—x").

(5) No maleable (Intuicién) basados
0 no en tags

La entidad A hace un compro-
miso com a un valor desconocido
v. Un adversario no deberia poder
producir un nuevo compromiso
com’ aun valor v’ relacionado con
v con una probabilidad mejor no
despreciable después de ver com
que antes de ver com. Los compro-
misos pueden tener asociada una
etiqueta o tag.

(6) UA (Universal Composability).

Deben tener las propiedades
de equivocabilidad, no maleable y
extractibilidad (este requisito au-
menta la complejidad).

(7) Solidez y resistencia a la simu-
lacién

(8) Compromiso homomorfico.
Para definir esta propiedad
consideremos el esquema de com-
promiso de Pedersen, dado el com-
promiso com,(r, x) = g'h*, donde

% Protocolo 1-1 OT (Oblivious Transfer) de Rabin.

= Dados dos entidades A (emisor)y B (receptor).
= La entidad A genera una clave RSA (e, d, n) y publica la clave

publica (e, n).

* La entidad A cifra un valor secreto s y se lo envia a la entidad

B:E(o.n)(s)

5
La entidad B genera un valor aleatorio x y calculaa = x " mod n
y se lo envia a la entidad A.

La entidad A obtiene las cuatro raices cuadradas del valor a
mod n. Elige el valor y de forma aleatoria de entre todos ellos y
se lo envia a la entidad B.

Si el valor y es una raiz cuadrada de a mod n distinta de x y - x
entonces la entidad B puede factorizar n y descomponer la
clave RSA para revelar el secreto s.

La entidad A no tendra idea alguna de si la entidad B ha
aprendido del valor y.

% Transferencia trascordada 1-n OT

Dada una entidad A con n secretos:mg,....m; 5.
La entidad B que elige selecciona un valor de seleccion v.
Al final del protocolo 1-n OT la entidad B conoce el secretom .

La entidad B no obtiene informacion sobre el resto de (n - 1)
secretos. La entidad emisora A no sabra con que secreto se ha
hecho la entidad B.

my —/—

1-nOT

—_—l

mﬂ—l _pmv
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r es un residuo cuadratico en Z_
y x pertenece a Z_ . Este esquema
posee la propiedad homomorfica
aditiva ya que:

[com,(r,x).com (r',x")]=com (r+r’,
X+x")

Esta propiedad es Util en com-
putaciéon multi-parte, puede uti-
lizarse como bloque de construc-
cién para la sintesis de esquemas
de elecciones seguras, durante la
fase de votacién los votantes co-
locan sus votos en compromisos
homomoérficos y durante la fase de
recuento, los votantes se cuentan
tomando el producto de todos los
compromisos.

Clasificacién de
los esquemas de
compromiso

Un esquema de compromiso
consta de dos fases una de com-
promiso después de la que el emisor
se compromete con otra entidad
receptora en un cierto valor y la
fase de revelacién o apertura del
compromiso, durante la que el valor
comprometido se revela al receptor.
Pueden identificarse dos tipos de
esquemas de compromiso:

(1) Esquema de compromiso es-
tadndar

Protege contra emisores pode-
rosos en recursos. Dicho esquema

los partidos de futbol, que desea
vender a una entidad B. La entidad
B solicita a la entidad A que pruebe
que su método de hecho predice
los resultados de los partidos de la
préxima semana. La entidad A se
niega y le dice a B que mejor seria
para que compruebe que el sistema
funciona correctamente que puede
predecir los resultados de la proxi-
ma semana. El problema que se
plantea es que A desea enviar a B un
bit b (0 o 1) pero con los siguientes
requisitos:
(a) La entidad B no puede deter-
minar el valor del bit sin la ayuda
de A.
(b) La entidad A no puede cambiar
el bit una vez que se lo haya envia-
do.

La solucion mecanica es que
A ponga el bit en una caja cerrada
y se lo envie a B. Cuando B desee
conocer el valor del bit, Ale daré la
llave o clave para abrirla. La entidad
A no puede cambiar el bit una vez
enviado en una caja a B.

En este apartado se sintetizan
métodos similares pero utilizando
tecnologia criptogréfica:

(1) Bit commitment utilizando crip-
tografia simétrica

La entidad A crea un mensaje con
el bit b que desea comprometerse,
por ejemplo el resultado de par-
tido de futbol futuro. Cifra con
una clave aleatoria K utilizando
un cierto algoritmo de cifrado de
clave secreta y envia a la entidad B
el resultado

E(b). Ahora la entidad B solicita a
la entidad A que revele el bit b. Para
ello A envia a B la clave K, entonces
la entidad B descifra DE (b)=b.
En este método la entidad A pue-
de hacer trampas y cambiar el bit
b, para ello encuentra dos claves
K1y K2 tales que: D E (b) = 1 y
D,,E(b) = 0. Como la salida es bi-
naria la entidad A puede averiguar
las claves y tiene un 50% de pro-
babilidades de hallar la respuesta.
Dependiendo del bit que desee

DIFERENTES TIPOS DE FUNCIONES HASHCON Y

SIN CLAVE
» Dado el valorx = H(x)= [7x21+ 3x3+ 13xl+ 1) mod {2xl?-1}.

¥ Dado el valor x y la clave (v, z) > H(x,y, z})=(x +y + zZ) mod p.
» Dad el valor x & H(x)=x mod 65537.

73
» Dado el valorx y la clave (a, b) 2 H(x,a,b)=(ax +b)modp.

oculta desde el punto de vista com-  »
putacional y vincula desde el punto >
de vista tedrico la informacion.

(2) Esquema de compromiso per-
fecto.

Son més dificiles de construir.
Protege contra receptores pode-
rosos en recursos. Dicho esquema
es vinculante desde el punto de
vista computacional y oculta la in-
formacién desde el punto de vista
tedrico. =

Protocolos BC
basados en
criptosistemas ok
simétricos- Ob
asimétricos v en
funciones hash
Hash con clave y sin Cu
Supongamos que una entidad
A afirma que posee un método gz
capaz de predecir los resultados de

Figura 5. Funciones
clave para construir

esquemas de compromi-
so BC/SB
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110) = 990,
tanto:
Hi{x)=-1312 + 224 + 990 — 15840 - 6868 = — 22806.

Dado el valor x y la clave (c,d, e) 2 H(x,c,d, e)= (cxe +d)mod p.

Dado el texto x formado porun conjunto de n caracteres ASCII, se
agrupan sus codigos decimales a; de tres en tres y se aplica la

expresion: ¢; = (a; —a; 1) a;,, desde i =1 coni= (i + 3) hasta
que i = (n - 2). Seguidamente se suman algebraicamente (teniendo
en cuenta los signos) los ¢; vy el resultado es la funcion hash sin
n-2
clave buscada: H(x) = (eg+ e g+ co+ .. .+ ¢y 5) = S C;- El
=
j=j+3

numero de sumandos es el total de grupos de tres caracteres. Sin
=15, existiran cinco grupos de tres caracteres.

EJEMPLO:

Sea el texto sobre el que deseamos calcular su funcién hash: x =

{En un rincén de} = es un texto ASCIl de 15 caracteres. Lo pasamos
a sus codigos ASCIl incluyendo los blancos: x = (69, 110, 32, 117,
110, 32, 114, 105, 110, 99, 243, 110, 32, 100, 101). Agrupamos de tres

tres desde la izquierda y aplicamos la expresion: [(1° - 2°).3°] =2
tenemos (69, 110, 32) = - 1312, (117, 110, 32) > 224, (114, 105,
(99, 243, 110) > -15840, (32, 100, 101) > - 6868. Por

alquier ligera modificacion en el texto x provoca un cambio

importante en la funcién hash H(x). Por ejemplo, al sustituir rincon

rrincon sin acento, el valor del hash pasa de — 22806 a — 8286, ya
e: (99, 111, 110) = - 1320 - H(x)= - 1312 + 224 + 950 - 1320 -

6868 = — 8286.
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Figura 6. Resolucién del
problema MP (Mental
Poker) utilizando un
esquema criptogréfico de

compromiso
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revelar a B puede enviarle K1 o
K2. Para resolver este problema B
genera una cadena de bits aleatoria
Ry se la envia a la entidad A. La
entidad A crea un mensaje con el
bit b que desee comprometerse y R,
por ejemplo concatenando las dos
cadenas de bits. La entidad A cifra
con una clave aleatoria Ky envia a
B el resultado E (R, b). Posterior-
mente B pide a la entidad A que
revele el bit b, la entidad A envia
a B la clave secreta K, entonces B
descifra:
D.E(R, b) = (R, b)

Si R es largo de més de 128 0 512
bits y el algoritmo de cifrado es ro-
busto la probabilidad de trampas es
despreciable.

(2) Bit commitment utilizando crip-
tografia asimétrica.

Supongamos que Ay B acuer-
dan que si el resultado final es 1
entonces A gana un premio y si es
0 el premio se lo queda B. Las fases
del mecanismo son:

(a) La entidad A genera un par
de claves publica y privada (e, d) y
publica la clave publica e. La enti-
dad A selecciona de forma aleatoria
un bit b, y se compromete envian-
do a B el valor cifrado con la clave
publica: Eb,.

(b) La entidad B selecciona de
forma aleatoria un bit b, y se lo
envia a la entidad A.

(c) La entidad A revela a B su
clave privada d y entonces ambas
entidades A y B pueden calcular b
= (b, + by mod 2.

(3) Bit commitment utilizando fun-
ciones criptograficas unidireccio-
nales o hash

Las fases de mecanismo son:

(a) La entidad A genera dos
cadenas de bits aleatorios R1 y R2.

(b) La entidad A crea un men-
saje formado por la terna (R1, R2,
b).

(c) La entidad A aplica una fun-
cién unidireccional H al mensaje y
se lo envia a la entidad B junto con

% Supongamos que dos jugadores A y B desean jugar una
partida de poker sin jugar fisicamente con cartas.

%+ Consta de tres fases: barajar las cartas, distribuir a cada
uno cinco cartas y decir cuales son las cartas para ver

quien ha ganado.

FASES DEL PROTOCOLO

FASE-1: BARAJAR CARTAS

= Las entidades A y B acuerdan una baraja de cartas, es decirun conjunto de

nimeros que representan las cartas,

* La entidad A selecciona una clave de cifrado K1 y la usa para cifrar cada
carta de la baraja. Baraja las cartas. Pasa a B la baraja cifrada y barajada. B

no puede saber cual es cada carta.

* La entidad B selecciona una clave de cifrado K2 y cifra cada carta de la
baraja recibida de A. Baraja las cartas. Pasa la baraja doblemente cifrada y

barajada a la entidad A.

* La entidad A descifra cada carta utilizando su clave. AuUn se mantiene el
cifrado de B con lo cual A no sabe cual es cada carta. Selecciona una clave
de cifrado para cada carta A1, A2, ... y las cifra de forma individual. Pasa la

baraja a B.

® La entidad B descifra cada carta con su clave. AUn se mantiene el cifrado
colocado por A y no puede saber cual es cada carta, Selecciona una clave
de cifrado para cada carta B1, B2, .... y las cifra de form a individual. Pasa la

baraja a la entidad A.

® Laentidad A publicala baraja atodos los que juegan.

FASE-2: DISTRIBUIR LAS CARTAS

La entidad A obtiene las cartas de la1 ala5 y se publica esta informacion.
La entidad B obtiene las cartas de a6 ala 10 y se publica esta informacion.
La entidad A pide las claves criptograficas B1 a B5 a B para ver sus cartas.
La entidad B pide las claves criptograficas A6 a A10 a A para ver sus cartas.
Lainformacion sobre quién saco que cartas se necesita publicar para que

los jugadores puedan com probar que un oponente pide claves
criptogrificas para las cartas correctas y no hace trampas pidiendo una
clave de una carta que no posee. La entidad B puede ver sus cartas pero no
A y viceversa. Seguidamente puede haber una ronda de apuestas y luego

ver quién gano.

FASE-3: DECIR LAS CARTAS PARA VER QUIEN HA GANADO

= Laentidad A dalasclaves A1 aA5aB.Ahora B puede descifrarlas cartas

de A.

®* Laentidad B dalas claves BE aB10a A. Ahora A puede descifrar las cartas

de B.

* Eljugador con las mejores cartas es el que gana.

una de las cadenas de bits aleato-
rias, es decir: H(R1, R2, b), R1. La
entidad B no puede encontrar el
bit b debido a la naturaleza uni-
direccional de la funcién H( ) y su
ignorancia de R2.

(d) La entidad A revela su com-
promiso enviando a B el mensaje
original (R1, R2, b).

(e) La entidad B calcula la fun-
cién hash: H(R1, R2, b) y compara
con el mensaje previo enviado por
A. Si coinciden, el compromiso de A
se habra confirmado. La entidad A
no puede hacer trampas y cambiar
su compromiso ya que no puede
encontrar otro mensaje (R1, R2’, b’)
tal que: H(R1, R2’, b’) = H(R1, R2,
b) si esto fuese posible significaria
que la funcién H presenta colision;
las funciones H profesionales no
presentan colision. Por otro lado
si A envia R1 y R2 en la fase (c),
entonces B podria haber calculado
H(R1, R2, 0) y H(R1, R2, 1) y com-
parado con el valor original y haber
encontrado el valor del bit b.

Aplicaciones de
los esquemas de
compromiso

Examinemos algunas aplica-
ciones de los esquemas de com-
promiso:

(1) Aplicacion en pujas y subastas

Un comprador potencial B de-
sea comprar un cierto producto
gastando una cantidad menor del
precio de compra denominado b.
Un vendedor potencial A desea
vender un cierto producto por un
precio mayor que el precio de venta
denominado a. Supongamos que
el valor a es menor o igual que el
valor b y que las cantidades ay b
las guardan en secreto las entida-
des Ay B.

Se trata de que A y B acuer-
den un protocolo con equidad que
permita que el producto se comer-
cialice al precio medio p = (a +
b)/2. Un protocolo o esquema de
compromiso puede resolver este
problema; operaria de la siguiente
forma:

(i) La entidad A comunica a la en-
tidad B el compromiso a en forma
de funcién oculta f(a).
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Figura 7. Especificacién
del protocolo STS
(Station-To-Station) para
protegerse en redes con
ataque MIMT (Man-In-
The_Middle)
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(ii) La entidad B comunica a A el valor
b.
(iii) La entidad A abre su compromiso
dandole a B la clave para sacar a de
f(a).
(iv) Ambas entidades Ay B calculan el
valor medio p = (a+b)/2 como se que-
ria. Este caso puede generalizarse para
situaciones mas complicadas como son
las subastas.
(2) Aplicacion de los esquemas BC al
MCF (Mental Coin Flipping)
Un posible protocolo BC presenta
las siguientes fases:
(i) La entidad A se compromete con el
valorb = 00 b = 1. Cifra el valor utili-
zando una clave secretaKyloenviaala
entidad By lo publica como E,(b).
(ii) La entidad B anuncia publicamente
y le envia a la entidad A, el valor de c
que puedeser0o 1.
(iii) La entidad A publica la clave K.
Tanto las entidades A como B pue-
den calcular: [D,E,(b)+c] mod 2.

Consideraciones finales

Nuestro grupo de investigacién
trabaja desde hace doce afios en la
implantacién de esquemas de compro-
miso en muy diversos campos de apli-
cacion. También ha participado en la
valoracién de riesgos de protocolos BZ/
SC preestablecidos y su reforzamiento
con contramedidas frente a amenazas
de nueva generacion. La flexibilidad
y potencia que ofrecen los esquemas
de compromiso permite aplicarlos en
nuevas areas de actividad de muy alta
tecnologia como es el caso de la crip-
tografia cuantica para cifrar las comu-
nicaciones intercambiadas a través de
redes de fibra dptica por ejemplo de
tipo monomodo. Asi mismo el campo
de las aplicaciones e-business y de pro-
teccion para casinos virtuales demanda

PROTOCOLO STS (STATION TO STATION)

= Esquema de acuerdo de clave criptografica K (secreto
com partido) basado en D-H (Diffie-Hellman). proporciona
autenticacion mutua de clave y de entidad.

= Representacion esquema bdsico:

S
ENTIDAD

secreto
local x)

K=(g”)" modp
NOTACION:
Sig 4. Sigg:

{g" modp)

A
(Guaraa {9’ mod p.E(Sigz(9”.9" )}

{Ex(Sig4(g”.a" )}

K=(g")” modp

firmas digitales: E - : cifrado con clave K:

Cert ;: certificado digital de B (clave publica de B firmada
por una Autoridad de Certificacion).

= Esquema completo:
e« A B:{g" modp}

e B> A:{g” modp.Certz.E (Sigz(9”’.9" )}
« A B:{Cert,.E(Sig(g”.9")}

®* Sj la entidad B desconoce los parametros utilizados por la

entidad A, ésta deberia enviar en el primer mensaje: {g. p. gx

mod p}

un creciente nimero de soluciones de
esquemas de compromiso.
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