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En el presente articulo se examinan
los criptosistemas del tipo cadtico. El
caos es una de las &reas de las mate-
maticas que explora la dinamica no li-
neal. Tras definir los sistemas caoticos
y vincularlos con la criptografia se sin-
tetizan criptosistemas cadticos de di-
versos tipos: simétricos estilo OTP ba-
sados en RNGs/PRNGs y asimétricos o
de clave publica estilo EG. Se identifi-
can las principales propiedades y ca-
racteristicas de los criptosistemas cat-
ticos. Se explora la criptografia caoti-
ca, sus ventajas, inconvenientes y cri-
terios criticos. En criptosistemas cat-
ticos, el cifrado se puede realizar di-
rectamente en hardware con sefiales
de audio y video en tiempo real, sin
necesidad de conversores A/D-D/A. El
caos se puede utilizar para construir
cifradores, generadores de nameros
pseudoaleatorios, firma digital con-
vencional y a ciegas, funciones unidi-
reccionales hash, protocolos ZK, etc.
El caos puede definirse como la
tendencia de los sistemas iterativos,
simples, deterministicos a ser muy
sensibles a las condiciones iniciales y
a ser altamente no predecibles. El ele-
mento central de todos los sistemas
cadticos (o basados en caos) es el
concepto de iteracion. El estado ac-
tual del sistema es una funcién deter-
ministica del estado o valor anterior.
Formalmente una correspondencia
cadtica se especifica por medio de la
expresion: x . = f(x ), donde f( ) es
una funcion no lineal. En general, la
teoria del caos surge de las matematicas
de modelizacién de mecanismos fisicos
tales como la prediccion del tiempo at-
mosférico, la evolucion de la poblacion,
la dindmica de fluidos, la teoria de ga-
ses, etc. Todos los ejemplos anteriores
son sistemas iterativos por naturaleza,
por ejemplo la poblacién de los proxi-
mos afos es una funcion de la de este
afno. Se ha observado que los modelos
mas simples producen un comporta-
miento altamente no lineal de modo
que variando las condiciones iniciales
una cantidad pequefia puede tener
unos efectos completamente imprede-
cibles después de varias iteraciones.

Todo sistema caodtico es muy
sensible a las condiciones iniciales y
genera un comportamiento aparente-
mente aleatorio pero a la vez comple-
tamente deterministico. Estas propie-
dades del caos proporcionan un po-
tencial para aplicaciones en criptogra-
fia ya que las predicciones a largo
plazo de los sistemas cadticos son
muy dificiles. El hecho de que sea de-
terministico significa que se puede
obtener el mismo conjunto de valores
siempre que se disponga de la misma
funcién de correspondencia cadtica y
de su valor inicial. El caos en genera-
cién de nuameros aleatorios permite
repetir la misma cadena de nimeros
siempre que se utilice la misma fun-
cién de correspondencia cadtica (o
attractor) y valor inicial o semilla. La
apariencia aleatoria del sistema hace
practicamente imposible los ataques
del tipo codebook (un codebook con-
tiene todas las posibles transforma-
ciones entre texto en claro y texto ci-
frado bajo cada clave). Puesto que las
funciones cadticas son muy sensibles
a las condiciones iniciales, cualquier
ligera diferencia en el valor inicial em-
pleado, significara que el texto cifra-
do producido utilizando caos sera
muy diferente. Esto significa que el
sistema sera robusto contra ataques
por fuerza bruta, ya que el nimero de
posibles claves es impresionantemen-
te grande, dependiendo de la preci-
sién de los valores iniciales que esta-
ran en funcion del hardware utiliza-
do, y que puede ser mas 0 menos
elevado segun el dominio sea analo-
gico o digital.

La idea de utilizar el caos para
construir sistemas de cifrado data de
1989. Ultimamente los algoritmos de
cifrado de imagenes basados en caos
se construyen en base a tres grandes
planteamientos: con permutacion de
posicion, con sustitucion de valor y
una combinacién de los casos ante-
riores. Existen dos clases de cifradores
cadticos:

(1) Criptosistemas basados en técni-
cas de sincronizacion de caos de cir-
cuitos analégicos.

(2) Cifradores basados en caos rea-
lizados sobre circuitos digitales,
DSPs y computadores, en este Ulti-
mo caso existe un efecto de preci-
sion finita.

Sintesis y tipos de
criptosistemas
cadticos.

Describamos el funcionamiento
de un posible sistema criptografico
digital basado en caos: supongamos
que el texto en claro que se va a cifrar
se encuentra en forma de ndmeros
enteros. En primer lugar se define una
funcion o mapa cadtico discreto, por
ejemplo se selecciona un logistic map.
Seguidamente se define un ndmero
entero n como la clave que serd el va-
lor inicial de la funcion cadtica. De
esta forma para el primer caracter del
texto cifrado se utilizard n como el va-
lor inicial y el primer niumero entero
del texto en claro como el numero de
iteraciones para obtener el caracter ci-
frado. El siguiente caracter de texto
cifrado se obtendra utilizando el ca-
racter de texto cifrado previo como
valor inicial mientras se itera el nUme-
ro de veces indicado por el caracter de
texto en claro presente. En este desa-
rrollo el cifrador es la funcion cadtica,
la clave es n (primer valor inicial), el
ndmero de iteraciones a realizar es el
ndmero entero del texto en claro co-
rrespondiente y el valor inicial utiliza-
do es el nimero obtenido de la itera-
cién anterior. En este criptosistema
cualquier cambio en el texto en claro
afectara a la parte restante del texto
cifrado. Esto asegura un efecto de di-
fusion en el criptosistema. Los carac-
teres del texto cifrado no s6lo depen-
deran de la clave sino también del tex-
to en claro. De este modo también
existen elementos de confusion en el
criptosistema desarrollado.

Por consiguiente los ataques es-
tadisticos contra el criptosistema se-
rian dificiles con tal que la funcion
caotica del criptosistema no se revele.

En la actualidad, existen dos cla-
ses de criptosistemas cadticos:
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(1) Analdgicos o continuos. Se utili-
zan mapas caoticos continuos como
el mapa de Lorenz. El proceso de ci-
frado se realiza sumando la sefial del
mensaje analdgica a la salida del
mapa cadtico. El proceso de descifra-
do se realiza restando la sefial cifrada

de la salida de un mapa caotico sin-
cronizado. La sefial cifrada toma el as-
pecto de ruido ya que se ha mezcla-
do con una sefal cadtica.

(2) Digitales o discretos. Se utilizan
mapas cadticos discretos como el lo-
gistic map como funcién de mixing. La

GENERACION DE CLAVES DEL RECEPTOR:

Cada usuario posee una clave pdblica formada por la
tupla de elementos: (p, a;, a,,, comespondencia cadtica).
Donde la comrespondencia cadtica puede ser muy variada,
por ejemplo: a,.4= a°, mod p_ o bien
a,.=(a" ,+ d) mod p, donde r y d son conocidas.

La clave privada es el valor n

PROCESQO DE CIFRADO EN EL EMISOR:
El emisor genera de forma aleatoria un nOmero entero kK e
itera & sistema cadtico desde a; durante K veces hasta
obtener a; .
Asi mismao itera a,, hasta obtenera, . .
El texto cifrado se obtiene de las expresiones: ¢= a;;

ca={m . 8y.x) mod p, donde m es el texto en claro a
cifrar.

PROCESO DE DESCIFRADO EN EL
RECEPTOR:

El receptor descifra con su clave privada n. Para ello itera
la funcldn cadtica desde c;= a; n-veces hasta obtener

5= ".lr.. K=
& continuacidn se obtiene el texto en claro m utilizando la

expresidnm=[cz. i_l} mod p.
EJEMPLO:

Claves del receplor:
- Cll'lﬂD-I]Ndﬂ:lﬂ-?'E'I-ﬂ.lu‘i.l”'m.l"_l-ll;rI'I'IIIHIN
*  Clave privada: n=3
Cifrar ¢l mensajem = 3; Sea k = 2. Hera aj hastaag=a 3= 14 Kera
a,; hasta obtener ap . p=as= 2618 donde ay= 2184 cy=a = 16;
e3=(m.a,. ;)modp=(3, 2618 mod 7919 = 7854
El descifrado es: desde cj= ar= 16, n = 3 veces hasta obiener
BT d, . fTag® Hﬂ.Lulwm-l:cl.l-'l:lmu p-[TiH.H‘IB_':l
mod 7918 =3,

Fig. 1.- Sintesis de un criptosistema cadtico
asimetrico, discreto, estilo E-G.

informacién puede considerarse una
cadena de numeros enteros. El primer
valor puede utilizarse como punto
inicial del mapa. El proceso de cifrado
iterara el punto inicial un nimero
predeterminado de veces especificado
por la clave y el punto obtenido sera
el texto cifrado. El proceso de descifra-
do consiste en realizar sobre el texto
cifrado el mismo numero de iteracio-
nes inversas utilizando el mismo
mapa caotico y el punto resultante es
el texto en claro buscado.

Otra forma de clasificar a los crip-

tosistemas caoticos es atendiendo a
como se utiliza el mapa cadtico:
(a) Se puede utilizar como ruido alea-
torio que se envia a la salida, por ejem-
plo en sistemas simétricos estilo OTP.
(b) Se puede utilizar como funcién de
mixing sobre el texto en claro, por
ejemplo en sistemas asimétricos.

Propiedades de los
sistemas cadticos y su
relacién con las de los
sistemas
criptograficos.

Un sistema cadtico es un sistema
dindmico, no lineal, deterministico
que muestra una dependencia muy
sensible a las condiciones iniciales y
presenta una evolucién a través de un
espacio de fase que parece ser aleato-
rio. Las principales propiedades de un
sistema cadtico son:

(1) Es topoldgicamente transitivo.

(2) Presenta una densa coleccion de
puntos con Orbitas periddicas.

(3) Es sensible a la condicion inicial
del sistema. Inicialmente los puntos
cercanos del sistema pueden evolu-
cionar muy rapidamente en grandes
trayectorias diferentes. Esta propiedad
se denomina efecto mariposa. Como
resultado de la sensibilidad, el com-
portamiento de los sistemas cadticos
parece ser aleatorio, exhibiendo una
dispersion de error exponencial. Pre-
senta una elevada dependencia de
las condiciones iniciales, pequefios
cambios pueden conducir a un com-
portamiento totalmente diferente en
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un corto intervalo de tiempo. Por tan-
to la prediccion a largo plazo es préacti-
camente imposible debido a la sensibi-
lidad a las condiciones iniciales, esta ca-
racteristica es interesante en criptografia
en donde se utilizan sefiales muy com-
plejas y dificiles de predecir.

Sistemnas criptograficos

(4) El caos es un comportamiento
gue se sitda entre la rigida regulari-
dad y la aleatoriedad.

(5) La dinamica de sefiales cadticas
son similares al ruido pero determi-
nisticas, con naturaleza compleja, ele-
vado ancho de banda y aperiddicas.

DCS (DISCRETE CHAOQTIC SEQUENCE):

B
Koy =(1-u.x,~)
donde &l pardmetro u pertenece al imtervala [0, 2],
%, pertenece al inmervalo [-1, 1),
x| @8 la condicion Inkcial de computacion o semilla

Cuands U s encusnlra antre 141 y 2 la correspondancia presenta
comportamiento cadtco Esta DCS es no periodica y diferentes
DCSe no estan cormelacionadas. En base al par (w x| 82 gensran
las claves piblica y privada,

AUTOMORFISMO TOROIDAL:

|' urﬁll' _p. |.'I:.|r i mod K

\ N+ Yn )

la matriz del automorfismo es A = ]| ¥y &l lamano del

B il
e
reticubs &8 de K puntos (x;, ¥;). Es peritdico y se utiliza an
slstemas cadticos. Clave K y subclave k.

LOGISTIC MAP:

Moy AN, (1-x,)
donda x,< [0, 1] la condicién de estado cackco es:
J 99488 < A < 4, u() es la semilla inicial, por ejemiplo 0,83,

TENT MAP:

Mppo) =K. Xy ) para xy <92 Xy = K(1=X,) para x,; = 42
donde k ndmero real positive y x ;@ [0, 1] ;

CHEBYSHEV MAP DE GRADO k:

Xy =cos (2" . cosIx,) dondex, = (1,1 k22
BERNOULLI MAP:

Kpop = (2. %) mod 1 donde x,,= [0, 9] ; () mod 1 significa
descariar la parte entera del nOmero real,

Fig. 2.- Diferentes mapas o funciones cadticas
(atractores) para desarrollar sistemas
criptograficos caoticos.

(6) En el dominio analégico, poseen
propiedades no periédicas, no con-
vergentes y ergddicas.

(7) Los criptosistemas basados en sis-
temas cadticos cumplen las propieda-
des de Shannon de difusion y confu-
sion. Claude Shannon enunci6 dos
propiedades que deberia tener todo
sistema criptografico para impedir el
andlisis estadistico:

(a) Confusion. Significa que la
clave no se relaciona de una forma
simple con el texto cifrado. En concre-
to, cada caracter del texto cifrado de-
beria depender de varias partes de la
clave. El uso de transformaciones de-
beria complicar la dependencia de las
estadisticas del texto cifrado con las
estadisticas del texto en claro.

(b) Difusion. Significa que el
cambio de un caracter en el texto en
claro deberia afectar a varios caracte-
res del texto cifrado, y reciprocamen-
te el cambio de un caracter del texto
cifrado deberia afectar a varios carac-
teres del texto en claro.

Existe una cierta relacion entre las
propiedades de los sistemas cadticos
y la de los sistemas criptograficos tra-
dicionales:

1) La propiedad que sefiala que un pro-
ceso deterministico puede causar com-
portamiento aleatorio/pseudoaleatorio,
en los sistemas caoticos hace referencia
a la propiedad denominada dinamica
determinista y en los sistemas criptogra-
ficos se corresponde con la propiedad
denominada pseudoaleatoriedad deter-
minista.

2) La propiedad que indica que la sali-
da tiene la misma distribucion para cual-
quier entrada, en los sistemas caoticos
hace referencia a la propiedad denomi-
nada ergodicidad (es la convergencia
del valor medio sobre la trayectoria al
valor medio del conjunto) y en los siste-
mas criptograficos se corresponde con
la propiedad denominada confusion
(acufiada por Shannon).

3) La propiedad que sefiala que una pe-
quefia desviacion en la entrada puede
causar un gran cambio en la salida, en
los sistemas cadticos hace referencia a
la propiedad denominada sensibilidad
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alas condiciones iniciales / parametro de
control y en los sistemas criptograficos
se corresponde con la propiedad deno-
minada difusién con un pequefio cam-
bio en el texto en claro / clave secreta.
4) La propiedad que indica que una pe-
quefia desviacion en el area local puede
causar un gran cambio en todo el espa-
cio, en los sistemas caoticos hace refe-
rencia a la propiedad denominada
mixing (garantiza la convergencia desde
el estado local de no equilibrio, al esta-
do de equilibrio, es decir para cualquier
texto cifrado todos los posibles textos
en claro de un ataque por fuerza bruta
son equiprobables) y en los sistemas
criptogréaficos se corresponde con la
propiedad denominada difusion con
un pequefio cambio en un bloque en
claro de todo el texto en claro.

5) La propiedad que sefiala que un pro-
ceso simple posee una complejidad muy
elevada en los sistemas cadticos hace re-
ferencia a la propiedad denominada
complejidad de estructura y en los siste-
mas criptogréficos se corresponde con
la propiedad denominada complejidad
del algoritmo.

Mapas-funciones
cadticas discretas.
Propiedades
estadisticas de
sistemas caodticos
digitales.

Se define un sistema dindmico
no lineal de tiempo discreto, de una
dimension por medio del par (I, f)
donde | representa un intervalo real y
f una transformacion escalar iterativa,
no lineal de l a I:

X = f(Xi)
donde {x} es la secuencia cadtica ge-
nerada por f. Asi mismo x, con i ma-
yor o igual a cero determina los esta-
dos del sistema dinamico y x, repre-
senta la condicion inicial o semilla.
Uno de los sistemas caoticos mas co-
nocidos y utilizados es la secuencia
denominada mapa logistico o logistic
map:
f(x) = Ax.(1 - x)

donde x pertenece al intervalo entre

cero y uno. Se ha demostrado que el
sistema esta en estado cadtico si el va-
lor de A es mayor que 3,99465 y me-
nor o igual que 4.

Cuando un sistema caotico se rea-
liza sobre computadores digitales con
precision de computacion finita, sus
propiedades dindmicas seran diferentes
de las que presentan los sistemas de va-
lores continuos en el dominio analdgi-
co. Los problemas tipicos son:

(1) Longitud del ciclo més corto.

(2) Degradacion en la distribucién y co-
rrelacion. Aunque se ha identificado el
problema no existe alin una teoria esta-
blecida para medir la degradacion dina-
mica de los sistemas cadticos digitales
que da lugar a defectos potenciales,
para ello se utilizan tests experimentales
al no existir una herramienta teorica.

Ventajas de los
criptosistemas
cadticos.

Las principales ventajas de los
criptosistemas cadticos son:
(1) Resistencia a las formas tradiciona-
les de ataques. Debido a la naturale-
za de las funciones cadticas o attrac-
tors, los métodos ordinarios de crip-
toandlisis no tienen aplicacion aqui. El
criptoandlisis normal utiliza diferentes
métodos como analisis estadistico,

busqueda exhaustiva por fuerza bru-
ta y se aprovecha de las debilidades
del algoritmo criptografico. Sin em-
bargo, los métodos establecidos real-
mente no pueden aplicarse a la crip-
tografia caotica debido al hecho de
que el caos es inmune a los ataques
estadisticos debido a su naturaleza
aleatoria. De hecho la fuerza bruta no
es adecuada ya que el posible interva-
lo de valores de la clave se define so-
bre un campo de ndmeros continuo,
comparado con los métodos que se-
leccionan una clave de un gran cam-
po de nameros enteros discreto pero
finito. La debilidad en el algoritmo
puede contrarrestarse utilizando for-
mas mas ingeniosas de cifrar el men-
saje.

(2) Facilidad a la hora de incrementar
la variedad de algoritmos. Debido a la
posibilidad de un gran nimero de
parametros, la criptografia caotica
puede proporcionar una estructura
de la que pueden ser utilizadas miles
de funciones 0 mapas cadticos, de
este modo se diversifica el nUmero de
formas que puede codificarse el men-
saje. Los criptosistemas tradicionales
emplean algoritmos que soélo incre-
mentan la difusion y confusion de la
linealidad del criptosistema con un
incremento lineal de iteraciones o
longitud de clave, en cambio la crip-

algebralcos, valores
discretos sobre campog
firitos modularss

medio de aritmética de
flmarss sntenros.

Criptografia Criptografia
clasica caotica
Utiliza métedon Liiliza matodes analiicos

Realizaclon digital por Realizaclion digital por

y valores continuos.
Puede ulilizar valares
discraton

medios tanto de
aribmética no entera
{mibmeros reales en coma
flotante) como por medio
de aritmética de nimearos
anlerog.

Fig. 3.- Comparativa entre la criptografia
clasica y la basada en caos.
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tografia cadtica presenta mejores
propiedades en esta area. Por tanto,
simplemente buscando cualquier fun-
cion con términos de realimentacion
y propiedades cadticas se puede lle-
gar a obtener muchas mas formas de
cifrar.

(a)

Sistemnas criptograficos

(3) Dificultad para detectar picos es-
pectrales. Las funciones cadticas tie-
nen apariencia aleatoria pero deter-
ministicas. Intentando el analisis esta-
distico sobre la sefial cifrada se debe-
ria comparar para tratar de analizar su
representacion en el dominio frecuen-

BANCO DE GENERADOR:
MAPAS: Produce multiples
Almacena los orbitas catticas,
diferanies exflrae los ndmaras
magas abaatorios
cadticos
FRNG MECANISMO DE
(Pseudo Randam SELECCION
MNumber Generator)

I
? FLLLMD DE CLAVE

CLAVE
SECRETA *
TEXTO
PUERTA LOGICA XOR H CIFRADO |
TEXTO * f
N TEXTO EN
CLARD / s
TEXTO
CIFRADD
MENSA.E
(b) MENSAJE DESCIFRADO
CIFRADD
MENSAJE
EN TEXTO
EN CLARD
Sefial cabtica Seihal cabtica
e N
OECILADOR OEQLADOR
CADTICD - RECLTTERERETETEERETTITRRRY | l|::d||'i'| mco

Sincronlzados |
acoplados

Fig. 4.- (a) Criptosistema de flujo cadtico
simétrico, basado en PRNG. (b) Sistema
criptografico caotico simétrico basado en
osciladores sincronizados.

cial para encontrar picos en el espec-
tro que permitan obtener de alguna
forma las caracteristicas de las propie-
dades de la funcién de cifrado.

(4) Adecuado para su implementa-
cion en sistemas analdgicos con maxi-
ma precision. La ventaja mas clara de
la criptografia caotica frente a los crip-
tosistemas tradicionales es el hecho
de que puede implementarse directa-
mente en hardware (circuitos especi-
ficos, computadores analégicos de
proposito general) sin tener que recu-
rrir a utilizar conversion digital a ana-
I6gica. Como cualquier forma de con-
version implica pérdida de precision
es deseable tener mucha mayor pre-
cision como sea posible cuando se re-
presenta el texto del mensaje en for-
ma cifrada. Una implementacion fisi-
ca de una funcién cadtica puede cons-
truirse en forma de un circuito hard-
ware denominado oscilador Van der
Pol u oscilador Chua. De esta forma es
posible tener un algoritmo de cifrado
gue no se encuentre limitado por la
tecnologia o velocidad de los compu-
tadores actuales y poder operar sobre
seflales analégicas continuas, sin
problemas a elevada velocidad.

Inconvenientes de los
criptosistemas
cadticos.

Las principales inconvenientes de
los criptosistemas cadticos son:
(1) La dificultad del criptoanélisis es
una debilidad. La criptografia cadtica
es resistente al criptoanalisis conven-
cional, debido a esta dificultad la se-
guridad del criptosistema cabtico no
puede ser cuantificada facilmente y
por tanto el nivel de seguridad no
estd aun muy bien caracterizado. En
cambio en los criptosistemas tradicio-
nales, como por ejemplo en RSA, la
seguridad esta basada en la dificultad
de factorizar nimeros muy grandes
en sus dos factores primos py g.
(2) Los mensajes muy largos pueden
hacer inseguro al sistema. El sistema
puede ser inseguro para cifrar mensa-
jes muy largos. Esta debilidad se debe
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al hecho de que la funcién cadtica pue-
de repetirse o ir en orbita para varias
condiciones iniciales. Si se observa la sa-
lida del algoritmo de cifrado que opera
con los mismos parametros para mu-
chos mensajes diferentes, puede ser
posible reconstruir parte o toda la co-
rrespondencia cadtica utilizada para
combinar todas las orbitas posibles ob-
servadas a partir de la salida cifrada. La
forma préctica de hacer es intentar recu-
perar el grafico del espacio de fase del
sistema, creando un gréfico de la n-ési-
ma muestra contra la n+1-ésima mues-
tra del mensaje cifrado. Se han desarro-
llado diversas técnicas con cierto éxito
para encubrir esta debilidad.

(3) Presenta algunos problemas de
implementacion practica. Incluso aun-
gue se consiga un criptosistema cao-
tico perfecto en teoria, la implemen-
tacion practica puede ser fuente de
problemas tanto en los dominios
analogico como digital:

(a) En el dominio analégico, se
presenta el problema del ruido. El rui-
do es una anomalia inherente en to-
dos los sistemas cuya temperatura
ambiente se encuentre por encima del
cero absoluto (-273°C= 0°K) lo cual
es inevitable. Dado que las funciones
cadticas son muy sensibles a las con-
diciones iniciales, es dificil de hecho
poder construir dos generadores cad-
ticos basados en hardware idénticos
y sincronizados ya que el ruido tende-
ra a des-sincronizarlos. La re-sincroni-
zacion regular de los dos generadores
es necesaria pero puede llegar a con-
vertirse en un punto débil del sistema.

(b) Para sistemas digitales. Cuan-
do se selecciona una clave para cifrar
o codificar los bits del mensaje sélo se
puede cuantificar los datos en un
campo de nimeros finitos. Esto signi-
fica que en vez de tener un campo de
ndmeros continuo (como el conjunto
de los nimeros reales R) para operar,

sincronizacion de dos
sistemas cadticos y
eontrol del caos,

Sistemas Sistemas
dinamicos dinamicos
continuos discretos
Cifrado de mensajes con | Cifrade de texto en claro
modulacion de con n-Seima iInversa
trayeciorias iteracion de una
| correspondencia cadtica,
Descifrado de un texto Descifrado de un texto
cifrado por cifrado con k& n-&sima
sincronlzacién de dos It=racion de una
sistemas o filtrado de correspondencia cadtica,
trayeciorias moduladas
Herramientas aplicadas: | Herramientas aplicadas;

caos y teoria ergodica.

Dos enfogues:

* Incluir la clave secreta
an &l parametro
interno de |a
cofrespondencia
cadtica

v Incluir la clave secreta
&n las condiciones
iniciales.

Fig. 5.- Métodos para construir criptosistemas
cadticos.

se esta limitado a un subconjunto del
infinito (campo de nameros conti-
nuo), que simplemente fuerza a la
funcién cadtica a una orbita periédi-
ca lo cual no ocurre con las oOrbitas
cadticas del dominio analégico.

(4) La diferente representacion de los
nameros en diferentes plataformas
hardware que tiene que ver con los
numeros en coma flotante. Los nime-
ros en coma flotante son nimeros
reales con un numero fijo de digitos
que representan el nimero, un expo-
nente (normalmente en base diez) y
una coma decimal flotante. Aunque
existen estandares del IEEE que tratan
de la representacion de ndmeros en
coma flotante en binario, se presen-
tan problemas de implementacion
cuando los microprocesadores tienen
tamafios de datos diferentes desde 4
bits a 128 bits, lo que hace imposible
estandarizar las formas de calcular los
nameros. Aunque hay algunas for-
mas de solucionarlo se requiere un
cierto esfuerzo.

Estrategias de
implementacion.
Criterios de las
funciones cadticas en
criptografia.

La aplicacion de las funciones

cadticas y de la teoria del caos a en-
tornos criptograficos puede dividir-
se en dos grandes categorias o tipos
de aplicaciones:
(1) Utilizar alguna funcién cadtica
como un RNG (Random Number Ge-
nerador) o mas bien PRNG (Pseudo
RNG), bien para la generacion de la
clave aleatoria, o para utilizarla
como fuente de nimeros aleatorios
para un criptosistema simétrico de
flujo OTP (One Time Pad). En estas
aplicaciones, la clave es el estado
inicial del sistema. Un ejemplo de
este tipo de aplicacion RNG es un
sistema que utiliza informacion de
estado parcial de estados sucesivos
como numeros aleatorios que se
suman al texto en claro modulo el
tamafio del alfabeto.
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(2) Hacer corresponder el texto en
claro al estado inicial del sistema cao-
tico, y a continuacion hacer pasar por
un ciclo al sistema a través de algin
numero de iteraciones dando lugar el
estado resultante al texto cifrado. En
estas aplicaciones, la clave es:

(a) El algoritmo de correspon-
dencia.

(b) Los detalles de la funcién que
representan el sistema.

(c) El nimero de iteraciones.

(d) Cualquier combinacion de las
tres anteriores.

Un ejemplo de este tipo de apli-
cacion de correspondencia es un sis-
tema que segmenta numeros reales
en un nimero de divisiones igual al
tamanfo del alfabeto, e itera estos va-
lores, utilizando la funcién cadtica du-
rante muchos ciclos, para obtener el
texto cifrado.

Los siguientes criterios corres-
ponden a los de las funciones caoti-
cas ideales y debe cumplir cualquier
sistema cadtico que pretenda utilizar-
se en criptografia:

1) Semillas o condiciones iniciales
muy similares deben producir secuen-
cias muy diferentes de valores. Para
las aplicaciones de correspondencia,
claves similares deberian cifrar el tex-
to en claro dando lugar a texto cifra-
do muy diferente.

2) Cada secuencia deberia ser aleato-
ria y sin ciclos para cualquier longitud
de mensaje concebible. Las aplicacio-
nes RNG deberian no tener ciclos y
patrones para prevenir coincidencia y
ataques de inferencia. Las aplicaciones
de correspondencia deberian no tener
patrones para ocultar cualquier simi-
litud entre texto en claro y cifrado, y
no tener ciclos, para asegurar que
cada texto cifrado se descifra a un Uni-
co texto en claro. La ausencia de ciclos
es critica, si un texto en claro se itera
a cualquier valor que es un elemento
de un ciclo, entonces puede ser indis-
tinguible de otros elementos.

3) Para aplicaciones RNG el conoci-
miento de una sucesion de elemen-
tos de la secuencia no deberia permi-
tir predecir los elementos anteriores o

posteriores. Para aplicaciones de co-
rrespondencias, la funcién no deberia
ser facilmente reversible sin la clave.
4) Deberia haber un ndmero de valo-
res de claves viable mayor que el nu-
mero mas grande concebible de se-
siones de comunicaciones que ten-
gan lugar durante el ciclo de vida de
la funcion cadtica.

5) La progresion del sistema de un
estado al siguiente deberia ser deter-
ministico y reproducible.

El grado de cumplimiento de
cada criterio anterior varia, por ello
debe realizarse un anélisis de cada
implementacion. Se deben tener en
cuenta aspectos como:

(a) Las funciones cadticas son
muy sensibles a las condiciones inicia-
les, con un pequefio cambio en las
condiciones iniciales se produce cam-
bios importantes en la secuencia de
valores generada.

(b) Una funcion caotica, por de-
finicién, presenta un comportamien-
to no lineal que puede mejorarse. Es
posible optimizar la no linealidad de
una funcién dada y controlar la alea-
toriedad.

(c) Si se revela toda la informa-
cion sobre el estado del sistema todos
los estados siguientes se podran cal-
cular. Es importante construir RNG/
PRNG que solo utilicen informacion de
estado parcial como salida.

(d) Debe examinarse el sistema
respecto al nimero de claves posibles
y si existen claves débiles.

(e) Cuando se utilice matematica
de coma flotante es critico que todas
las partes tengan igual precision ya
que cualquier redondeo inconsisten-
te puede dar lugar a texto cifrado no
reconocible.

Consideraciones
finales.

Existe un gran futuro para la cripto-
grafia cadtica encontrando aplicaciones
en diversas areas militar, industrial e in-
cluso comercial, donde se puede utilizar
para proteger datos y comunicaciones
electrénicas. Una caracteristica destaca-

ble es la posibilidad de cifrar en hard-
ware en tiempo real a elevada velocidad
(més de 50 Gbps). Permite implementa-
ciones muy eficientes en computadores
analdgicos y sobre circuitos de propdsito
especial. Con DSPs (Procesadores Digita-
les de Sefial) en el dominio digital tam-
bién permite soluciones interesantes.
Nuestro grupo de investigacion lleva
trabajando en esta &rea de los criptosis-
temas cadticos mas de doce afios con
resultados tanto en la sintesis de cripto-
sistemas analogicos y digitales como en
el criptoanalisis para la valoracion de ni-
veles de seguridad para cifradores co-
merciales en el dominio de iméagenes,
video y audio con implementaciones en
los dominios continuo y discreto.

Este articulo se enmarca en las
actividades desarrolladas dentro del
proyecto LEFIS-APTICE (financiado
por Socrates 2005. European Com-
mission).
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