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En el presente articulo se identifican
y definen los conceptos de anoni-
mato, pseudo-anonimato, privaci-
dad y confidencialidad en el area de
las comunicaciones electronicas. Se
identifican los grados de anonima-
to, se detallan los objetivos del
anonimato, los ataques y atacantes
al anonimato, se identifican algu-
nas razones y aplicaciones del ano-
nimato. Por Ultimo se muestran los
principales tipos de anonimato y se
analizan diversas tecnologias para
conseguir el anonimato en una red
de comunicaciones electrdnicas
como Anonymizer, Mixnet, OR, TOR,
Crowd.

El anonimato en el area de las
comunicaciones electronicas posibi-
lita mantener oculta la informacion
de identificacion de la transaccion y/
o de las partes que se comunican.
Tres razones por las que se necesi-
ta el anonimato son para proteger
las actividades sensibles, para la pu-
blicacion resistente a la censura,
para la proteccion contra generacion
de perfiles. Se pueden identificar
cuatro tipos usuales de anonimato:
anonimato del emisor-remitente,
del receptor, no vinculacion entre el
emisor y receptor y no vinculacion
de las transacciones. Existen diver-
sos niveles de anonimato, como por
ejemplo de nivel de enlace de datos
(o nivel L2 o nivel MAC), de nivel de
red (o nivel de encaminamiento o
nivel L3 o nivel IP), de nivel de apli-
cacion, etc. El anonimato puede ser
de conexion (se trata de ocultar la
vinculacién entre emisor y receptor,
las rutas y enlaces de comunicacion
de datos) y/o de contenido (se in-
tenta ocultar la informacion utili-
zando esteganografia-watermarks,
cifrado y canales subliminares).

El total anonimato entra en
conflicto con la contabilizacién y
auditoria de las acciones, en cam-
bio el pseudo-anonimato permite
autenticacion y permite establecer
confianza. Las acciones pueden ser
vinculadas hacia atras de un pseu-
dénimo (identidad virtual) pero a

menudo no a la identidad del mun-
do real. Las herramientas de pseu-
do-anonimato generan automatica-
mente nombres de usuario, contra-
sefias, direcciones de correo electro-
nico, etc. Unicas para cada sitio Web
que el usuario visite; actian como
un proxy entre el usuario y los sitios
Web visitados.

La privacidad puede verse
como: (1) La proteccidon en rela-
cién con los datos de las personas.
(2) El derecho a que no lo vigilen.
(3) El poder de controlar que otros
puedan conocer algo acerca de una
persona. (4) Ser capaz de navegar
por la Web sin ser observado por
cookies. (5) Poderse comunicar por
correo electronico sin spam o correo
basura no deseado. Algunos dispo-
sitivos electrénicos que permiten
monitorizar las actividades de las
personas que los utilizan son: el
JukeBox, cuyo software de transfe-
rencia de musica informa de todas
las descargas a Creative Labs (http:/
www.nomadworld.com), el eMarker
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de Sony permite saber el artista y ti-
tulo de las canciones que se escu-
chan por la radio, guarda un regis-
tro personal de toda la musica que
oigas en el sitio Web emarker
(http://www.emarker.com), el: Cue-
Cat, guarda el registro personal de
anuncios en los que una persona
estd interesada (http://www.crg.com/
cuecat.html), el Sportbrain que se
lleva en el cinturén del pantalén
monitoriza el ejercicio fisico diario,
al colocarlo en un teléfono movil a
medida que se acompafa descarga
los datos al sitio Web de la compa-
fifa para su analisis (http://
www.sportbrain.com/).

Grados de anonimato.
Tipos de atacantes.
Objetivos de
anonimato.

Se pueden identificar seis gra-
dos de anonimato que van desde la
privacidad absoluta a la situacion de
descubierto con toda probabilidad y
son: (1) Privacidad absoluta. El ata-
cante no tiene forma alguna de dis-
tinguir la situacion en la que un
emisor potencial de hecho envia o
no un mensaje. (2) Fuera de sospe-
cha. El atacante puede ver evidencia
de un mensaje enviado pero el emi-
sor tiene la misma probabilidad de
ser el originador que cualquier otro
posible emisor del sistema. (3) Ino-
cencia probable. La probabilidad de
que el emisor sea el originador pue-
de ser mayor que la de cualquier
otro potencial emisor, pero la proba-
bilidad de ser el originador es igual
a la de no serlo. (4) Inocencia posi-
ble 0 negacién plausible. La proba-
bilidad de que el emisor sea el ori-
ginador es mayor que no serlo, pero
aun existe una probabilidad no tri-
vial de que el originador sea otro.
(5) Descubierto. Desde el punto de
vista de los atacantes existe una ele-
vada probabilidad acerca de quién
es el emisor. (6) Descubierto con
toda probabilidad. El atacante
puede identificar la identidad del
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Figura 2. Formas de
proteger la identidad de
usuario
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emisor y probarlo ante cualquiera.

Los principales tipos de atacan-
tes al anonimato son: (1) Escuchas
clandestinos locales, globales e ISP,
son adversarios pasivos. Pueden ob-
servar la comunicacion hacia y des-
de los computadores de los usua-
rios. (2) Adversarios activos que
participan, inyectan o borran men-
sajes, por ejemplo miembros crowd
que colaboran y confabulan. Miem-
bros crowd que pueden reunir su
informacion y desviarse del proto-
colo. (3) Servidor final. Es el servidor
Web al que se dirige la transaccion.

Se pueden identificar tres obje-
tivos de anonimato en los protoco-
los de encaminamiento anénimo:
(1) Anonimato de identidad. Un
nodo o computador que recibe o
envia paquetes no puede ser iden-
tificado por sus nodos vecinos.
(2) Anonimato de ruta. Un nodo
que reenvia paquetes no debe po-
der determinar las identidades de
los otros nodos que también parti-
cipan en un protocolo de encamina-
miento anénimo. (3) Anonimato de
localizacion. Incluso aunque un
nodo pueda sospechar que esta pre-
sente otro nodo con identidad espe-
cificada, no es posible determinar
incluso la localizacién aproximada
del nodo.

Razones y aplicaciones
del anonimato.

Actualmente crece el nimero
de entidades de las que nos
queremos ocultar, asi por ejemplo:
(1) Socios de comunicacién en el
anonimato del emisor. (2) Atacan-
tes externos como escuchas clan-
destinas locales que aplican sniffers
a los enlaces especificos de una red
local. (3) Atacantes internos, que se
confabulan, que comprometen la
seguridad de los elementos como
routers, servidores, etc. El anonima-
to presenta diferentes aplicaciones:
(1) Privacidad. Ocultar las transac-
ciones online, navegacion Web, etc.
de gobiernos intrusivos, empresas
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de marketing y entidades que aca-
paran informacién. (2) No trazabili-
dad del correo electrénico. Por
ejemplo negociaciones confidencia-
les de negocios, comunicaciones
sensibles socialmente (reuniones de
Alcohdlicos Andnimos online), disi-
dentes politicos, confidentes y en-
cuestados corporativos anénimos,
utilizando encuestas anénimas por
correo electronico. (3) Cumplimien-
to de Leyes e inteligencia. Por ejem-
plo comunicaciones secretas en
redes publicas, operaciones de
pinchado de lineas y honeypots.
(4) Dinero digital o electronico para
compras online, en este caso no se
deberia poder vincular la identidad
del comprador con la del vendedor.
(5) Votacion electrénica anénima.
(6) Publicacion resistente a la censu-
ra. (7) Cripto-anarquia.

Binomio de seguridad
privacidad-anonimato.

Consideremos un cierto usua-
rio XX de un computador con siste-
ma operativo cuyo nivel de seguri-
dad sea maximo, por ejemplo Al
con la métrica de seguridad TCSEC,
supongamos que XX bloquea todo
el contenido activo y cookies y cifra
todas las comunicaciones de red. En
estas condiciones aun puede iden-
tificarse cierta fuga de informacion
personal a las siguientes entidades:
(1) A la persona con quién se
comunica, que puede saber la
direccion IP, direccién de correo

electronico y direccion fisica MAC de
tarjeta de red del usuario XX. Esta
informacion le permite saber donde
trabaja, donde vive y quizas su nom-
bre. (2) A su ISP (Proveedor de
Servicio Internet) o a los responsa-
bles corporativos de su empresa.
Pueden saber los sitios Web que
visita, las personas a las que envia
correo electronico, etc. Esto posibi-
lita la fuga de: (a) Informacion acer-
ca de su estado mental o salud fisi-
ca. (b) Confidencias o encuestas
anonimas. Los mecanismos de ano-
nimato abordan este problema
ocultando quién se comunica con
quién y su contenido de informa-
cion.

Concepto de
anonimato. Atacues al
anonimato.

A la hora de definir el anoni-
mato se pueden identificar tres as-
pectos. (1) El anonimato es el esta-
do de no ser identificable dentro de
un conjunto de sujetos. Se trata de
ocultar las actividades entre otras
similares. Una entidad cualquiera no
puede ser anénima por si misma.
Existe una diferencia entre anoni-
mato y confidencialidad, esta Gltima
permite ocultar el contenido de in-
formacion de los documentos o
mensajes en texto en claro almace-
nados o transmitidos convirtiéndo-
los en texto cifrado, éste se puede
capturar pero no entender. (2) Im-
posibilidad de vinculacion de la
accion a la identidad, por ejemplo el
remitente y su correo electrénico no
estdn mas relacionados después de
observar la comunicacién que tuvo
lugar anteriormente. (3) No obser-
vabilidad (dificil de realizar). Cual-
quier elemento de interés (mensaje,
evento, accidn) no es distinguible
de cualquier otro.

Los principales ataques al ano-
nimato son: (1) Andlisis pasivo del
trafico. Consiste en inferir del trafi-
co de red aspectos como quién ha-
bla con quién y qué volumenes da
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Figura 3. Funcionamiento
del enfoque Crowds para
el anonimato. Fases de
establecimiento y
comunicacion
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datos y a que hora se han transferi-
do. Para ocultar el trafico que gene-
ra una entidad se debe transportar
el tréfico de otras entidades.
(2) Andlisis activo del trafico. Con-
siste en inyectar paquetes o poner
una firma de tiempo en el flujo de
paquetes. (3) Comprometer los
nodos de red. Consiste en que el
atacante compromete algunos
routers. No es obvio saber qué
nodos han sido comprometidos. El
atacante puede estar pasivamente
registrando el trafico. Lo mejor es
no confiar en ningan router indivi-
dual. Se debe asumir que alguna
fraccion de todos los routers es
buena (no esta comprometida),
pero no se sabe cual.

Un informe de la AAAS (Ameri-
can Association for the Advance-
ment of Science) sefiala que las co-
municaciones andnimas online son
una tecnologia moralmente neutral.
Las comunicaciones anonimas de-
berian considerarse como un sélido
derecho humano, en USA es un de-
recho constitucional (segunda en-
mienda). Internet proporciona mu-
chisimas oportunidades para reco-
ger informacion de las personas. La
comunicacion anénima proporciona
la posibilidad a las personas mali-
ciosas de realizar spam, engafios y
fraude. Para personas buenas per-
mite la privacidad, posibilitando
anonimato en actividades de la
policia, periodisticas, grupos de dis-
cusion, encuestas y confidencias
anonimas, etc. El término anénimo
se define como de autor u origen
desconocido, que carece de indivi-
dualidad, distincion o posibilidad
de reconocerlo. Una entidad anéni-
ma no significa que no pueda ser
identificada, significa que es indis-
tinguible dentro de un grupo con-
creto, la probabilidad de que sea el
originador de un mensaje es redu-
cida. El anonimato es el estado de
no ser identificable dentro de un
conjunto de sujetos, por ejemplo un
remitente o un destinatario seran
anonimos entre un conjunto de re-

mitentes o destinatarios. La no vin-
culacién de dos o méas elementos
(por ejemplo, sujetos, mensajes,
eventos, acciones, etc.) significa que
dentro de este sistema, estos ele-
mentos no estan mas ni menos re-
lacionados en lo que se refiere al
conocimiento a priori, por ejemplo
emisor-receptor (entrega anénima),
comerciante-comprador (autentica-
cién anénima con dinero electroni-
co), votacion electrénica.

Tipos de anonimato.
Tecnologias para el
anonimato. Privacidad
sobre redes publicas.

La comunicacion electrénica
andnima se ocupa de estudiar las
técnicas que facilitan la comunica-
cion ocultando quien es el emisor,
quién es el receptor y cual es la vin-
culacion entre ellos. Es aplicable a
la privacidad en comercio electroni-
co y en general, al comercio de
musica, la comunicacién encubierta,
los BBS anénimos, por ejemplo de
Alcohdlicos Anénimos o AA, etc.
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Atendiendo a cuales son las entida-
des que se intenta ocultar se pue-
den identificar tres tipos de anoni-
mato: (1) Anonimato del emisor/re-
mitente, aqui el atacante no puede
determinar el emisor de un mensa-
je concreto. (2) Anonimato del re-
ceptor, aqui el atacante no puede
determinar el receptor al que va a
parar un mensaje. (3) No vincula-
cién, el atacante puede determinar
los emisores y receptores pero no
las asociaciones entre ellos, el ata-
cante no sabe quién se comunica
con quién.

Para el anonimato se han ido
disefiando diversas tecnologias ba-
sadas en el relleno de tréafico, cifra-
do, eleccion aleatoria, etc. La forma
de demostrar que alguien no puede
hacer algo no es sencillo, se puede
acudir a la criptografia, demostrar
que si pueden, también pueden ha-
cer algo que pensamos o sabemos
que realmente es dificil. El estado
actual del arte mide el anonimato
cuantificando el nivel de entropia
del sistema.

Existen diversos enfoques gene-
rales para el anonimato: (1) Enfo-
que centralizado, el anonymizer.
Anonymizer es una proteccion espe-
cial para trafico http, actia como un
proxy para peticiones del navegador,
re-escribe enlaces en paginas Web y
aflade un formulario que permite
introducir los URLs. Los principales
inconvenientes: debe ser de con-
fianza y representa un Unico punto
de fallo/ataque. Actlla como un
proxy para los usuarios, oculta la in-
formacion desde los servidores fina-
les, ve todo el trafico Web, afiade
anuncios a paginas, servicio gratui-
to, servicio de suscripcion disponi-
ble en: http://www.anonymizer.com.
(2) Crowds, camino aleatorio pro-
babilistico, DCnet (Dining Crypto-
graphers net), Mixes de Chaum
(Mix bésico), OR (Onion Routing) y
Cashmere (anonimato comparable a
Mix de Chaum, desarrollado en
2005, proporciona anonimato en el
nivel L3 de encaminamiento, en vez
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Figura 4. Enfoques de
anonimato: Mix bésico de
Chaum y Mix-net.
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de nodos aislados utiliza grupos
para retransmitir el trafico).

Los sistemas basados en re-
transmisores pueden clasificarse
atendiendo a su nivel de latencia en:
(1) Elevada latencia. Maximizan el
anonimato pero a expensas de in-
troducir un elevado costo en cuan-
to a latencia. La red resiste fuertes
adversarios globales, introduce de-
masiado retraso para algunas apli-
caciones TCP. Algunos ejemplos son:
Babel, Mixmaster (remailer tipo Il) y
Mixminion (remailer tipo Ill) (es una
red de Mixes, es adecuada para apli-
caciones de elevada latencia como
el correo electrénico andnimo; http:/
/www.mixminion.net), Java Anon
Proxy. (2) Baja latencia. Permiten el
anonimato del trafico interactivo
que contiene mas paquetes que
son dependientes del tiempo. Ma-
neja una variedad de protocolos bi-
direccionales. La dependencia del
tiempo de las comunicaciones es
una preocupacion de disefio. Algu-
nos ejemplos son: Anonymizer, Pi-
penet y Tor (TCP based Onion
Routing, requiere una fuente para
prenegociar una clave simétrica para
cada salto de la ruta).

Un enfoque util en tecnologias
de anonimato es el encaminamien-
to aleatorio, se trata de ocultar el
origen del mensaje encaminandolo
de forma aleatoria, técnicas que uti-
lizan esta filosofia son Crowds, Free-
net y Onion Routing; los routers no
saben si el origen aparente de un
mensaje es el verdadero emisor u
otro router.

Internet se disefid6 como una
red publica, al igual que las maqui-
nas de una red local pueden ver tu
trafico, los routers de red ven todo
el trafico que pasa a través de ellos.
La informacion de encaminamiento
es publica, las cabeceras de los pa-
quetes IP identifican el origen y des-
tino, incluso un observador pasivo
puede conocer quién se comunica
con quién. El cifrado no oculta las
identidades, oculta la carga util
pero no la informacion de encami-

A) DISENO MIX BASICO DE CHAUM 1981
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electronico antes de que lo entregue.
M1y M2: Menzajes; Rg, Rq: Valores aleatorios de un solo uso

o monces, K, Kg v Ky, - Claves pablicas de A, B, Mix-1.

Kir-1{R), Kg[Rg, M1}, B)

Emisor

A

3{...) cifrado con K ;..

Emisor o Recapior

- Mix-1 i -
Bor O i
Receptor ke \-\*‘E
HplFo. M1). B Recepior
M2 AR, K, (R, M2 ka
A \ ‘_,.-v""/; A i
% i
r::ln::f i MII_‘ l"""-—-— R I
o = / E AR 4 i
e )
- Ko a(R 1 A, K s (Rp, M2)

El adversaric conoce todos los emisores y recepiores
paro no puede correlacionar un mensaje enviado con
un mensaje recibldo.

B) DISENO COMPLETO: MIX-NET [Red de Mixes)

El emisor encamina mensajes M de forma aleatoria a través de la
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namiento. Incluso el cifrado a nivel
IP (modo tunel IPsec/ESP) revela las
direcciones IP de las pasarelas IPSec.

Las técnicas de watermarks asi
como la esteganografia persiguen el

KgiC,

Emisay,
Moo
‘i o M
Mix-C K (6 M)
K (%, M) Mix-B

ocultar informacién escondiéndola
dentro de algun cierto soporte
como una fotografia (.tiff, .jpg,
.bmp, etc), un fichero de texto, au-
dio o video, etc.; suele ser usual
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combinar las técnicas de ocultacién
de los datos utilizando estegano-
grafia-watermarks con ocultacion
del contenido de los mismos me-
diante técnicas de cifrado. Los servi-
dores de localizacion oculta se des-
pliegan en Internet para que todos
puedan conectarse a ellos sin saber
donde estan o quién los ejecuta,
son accesibles desde cualquier sitio,

Figura 5. Comparativa
entre los enfoques de
anonimato. Redes Mix
Mix-Net y Crowds.

» COMPARATIVA: MIX-NET /| CROWDS

Raguabsan difaramles problamas da andpimals

= Mix-Nat proparcions no vinculacion antme amisar y
recephor.

= Crowds proporciona anankmato del emisor con
grado o Inocencla probable.

Rendemisnto:
= Crowds proporciona um megor rendimnlento que
Mix- Met
* Los cifrados y descifrados de clave poblica
afectan al rendimisnto.

Liilizan diferente enfogue en encaminamienio —»

diferemie eficiencia

= En Crewds los caminos s seleccionan de forma
aleatoria,

#  En Min-Net o circufto debe determinarse primero.

Lhilkzan difererhe tipo de probeccion conira escuchas

clardeatings pasivas ghobalss:

= Crowds no proporcicns proteccidn.

= Mix-Met proparcicns probeccidm conirs ascue s
clandestinag globales,

son resistentes a la censura, pueden
sobrevivir a ataques DoS y resisten a
ataques fisicos ya que no se puede
encontrar el servidor fisico. Para

-

RELACION ENTREE TIPO ATACANTE Y
ERADD DE ANOHIMATD DEL EMSCOR Y
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crear un servidor de localizacion
oculta: (1) El cliente obtiene un des-
criptor de servicio y una direccion de
punto de introduccion de un direc-
torio (servidor de busqueda de ser-
vicio). (2) El servidor de localizacion
oculta crea rutas onion a los puntos
de introduccién. Asi mismo propor-
ciona direcciones y descriptores de
puntos de introduccion al directorio
de busqueda de servicios. Para uti-
lizar un servidor de localizacion ocul-
ta: (1) El cliente crea una ruta onion
a un punto de encuentro, éste em-
pareja los circuitos desde cliente a
servidor. (2) El cliente envia la direc-
cion del punto de encuentro y cual-
quier autorizacién, que se necesite,
al servidor a través del punto de in-
troduccion. (3) Si el servidor elige
hablar con el cliente, conecta con el
punto de encuentro.

Tecnologia para la
construccion del
anonimato: MIX.

Los sistemas de ano-
nimato modernos utilizan el Mix
como bloque de construccion basi-
co. Una de las primeras tecnologias
de anonimato fue el disefio de Red
Mix o Mixnet de Chaum de 1981
que sugirié ocultar la correspon-
dencia (mensajes de correo electro-
nico) entre emisor y receptor envol-
viendo los mensajes en capas de ci-
frado de clave publica. Estos mensa-
jes deberian atravesar un conjunto

dificultad para correlacionar los
mensajes entrantes y salientes, sin
embargo, también se incrementa la
latencia y disminuye la tasa de en-
trega. Un nodo Mix también puede
volverse malicioso y examinar los
contenidos de los paquetes que re-
cifra. En una cascada Mix los men-
sajes se envian a través de una se-
cuencia en serie de Mixes, también
se puede utilizar una red de topolo-
gia arbitraria de Mixes denominada
Mixnet, algunos de los Mix pueden
estar controlados por el atacante
pero incluso con uno bueno se ga-
rantiza el anonimato. Se utiliza relle-
no y trafico en buffer para frustrar
los ataques de correlacion.

Los principales in-
convenientes del esquema Mixnet
bésico son: (1) El cifrado y descifra-
do de clave publica en cada Mix es
computacionalmente costoso en
tiempo. (2) Las Mixnets bésicas po-
seen elevada latencia, son buenas
para correo electrénico pero no
adecuadas para navegacién Web
anonima. El reto es una red de ano-
nimato de baja latencia, utilizar crip-
tografia de clave publica para esta-
blecer un circuito con claves simétri-
cas entre saltos en el circuito; utili-
zar descifrado y re-cifrado simétrico
para mover los mensajes de datos
sobre los circuitos establecidos;
cada nodo se comporta como un
Mix, el anonimato se preserva aun-
que algunos nodos tengan su segu-
ridad comprometida. El enfoque

B Th; llm sequemna de Ckrian Rouding coms Tor se desplegs enire
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T h;ﬁﬂ;“ sarlos hacia delante. En una red Mi_x Tecnologia_ para la
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Traley - una red Mix cuando aumenta el ni- para ser codificada en un conjunto

ronfineniss misnirss que Crowds mis Bien e gn proisiipn
i et al.

mero de Mixes, también se incre-
menta el nimero de reordenaciones
y re-cifrados que hacen aumentar la

de niveles cifrados, es decir onions.
El original OR (Onion Routing) es
una red distribuida superpuesta
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ideada para hacer an6nimas las apli-
caciones basadas en TCP. El proxy
onion del lado del cliente (OP) elige
un circuito de routers onion, un
router onion (OR) es un servidor
que recibe mensajes desde los
nodos extremos, los reordena y re-
envia hacia el destino. Los mensajes
se dividen en células de tamafio fijo
y se empaquetan en un objeto de
datos denominado “onion” por
medio de sucesivos niveles de cifra-
do. Cuando el onion atraviesa el cir-
cuito, los niveles de cifrado se sepa-
ran y el mensaje se pasa al siguien-

te router OR del circuito. Onion
Routing necesita una autoridad cen-
tral lo que lo hace impréctico para
redes moéviles ad hoc. En Onion
Routing el emisor elige una secuen-
cia aleatoria de routers, algunos
son honestos y otros pueden estar
controlados por el atacante, el emi-
sor controla la longitud del camino.
Para el establecimiento de la ruta la
informacién de encaminamiento
para cada enlace se cifra con la cla-
ve publica del router, cada router
aprende solo la identidad del si-
guiente router. El enfoque Onion
Routing ofusca los datos y utiliza el
relleno de células para hacer que los
datos parezcan similares, utiliza crip-
tografia para dificultar las escuchas
clandestinas. Para enviar un mensa-
je M a un receptor B, se elige un
subconjunto aleatorio de n routers
onion R1, ..., Rn; se obtienen sus
n claves publicas PK1, . .., PKny se
forma un onion: Cifrado con
PK1(R2,Cifrado con PK2(R3, . . . Ci-
frado con PKn(B, M)...)

Tecnologia para la
construccion del
anonimato: TOR.

Tor (TCP based Onion Routing)
representa la segunda generacion
de red OR (Onion Routing), desa-
rrollado por R. Dingledine, N. Ma-
thewson y P. Syverson, ejecutandose
desde 2003, especialmente disefia-
da para comunicaciones Internet
andnimas de baja latencia. Es una
red de anonimato basada en circui-
to superpuesta, es adecuada para
aplicaciones de baja latencia como
navegacion Web anénima. Existen
més de cien nodos en los cuatro
continentes, con miles de usuarios.
Es facil de utilizar en base a un
proxy cliente; disponible de forma
gratuita, se puede utilizar para la
navegacion anénima (http://
tor.eff.org). Tor incorpora mejoras
sobre el Onion Routing tradicional,
por ejemplo afade el reenvio secre-
to y la construccién del camino in-

cremental. Tor necesita una fuente
para pre-negociar una clave simétri-
ca para cada salto en la ruta, que es
virtualmente imposible en redes
moviles debido a la movilidad del
nodo.

El establecimiento de un circui-
to Tor es el siguiente: (1) El proxy
cliente establece una clave de sesién
simétrica y un circuito con el router
onion numero 1. (2) El proxy clien-
te extiende el circuito estableciendo
una clave de sesion simétrica con el
router onion nimero 2; existe un
tunel a través del router onion nu-
mero 1 que no necesita onion. (3) El
proxy cliente extiende el circuito es-
tableciendo una clave de sesion si-
meétrica con el router onion nimero
3; existe un tunel a través de los
router onion nimeros 1y 2. Las apli-
caciones cliente se conectan y se co-
munican sobre el circuito Tor esta-
blecido. Los datagramas se desci-
fran y se vuelven a cifrar en cada en-
lace.

Las principales cuestiones de
gestion en Tor son: (1) Muchas apli-
caciones pueden compartir un cir-
cuito. Mdltiples corrientes TCP pue-
den existir sobre una conexion ané-
nima. (2) El router Tor no necesita
privilegios de root o raiz. Esto anima
a las personas a configurar sus pro-
pios router. Ademas cuantos mas
participantes haya mejor anonimato
para todos. (3) Servidores de direc-
torio. Mantienen las listas de router
onion activos, sus localizaciones, las
claves publicas corrientes, etc.. Con-
trolan como se unen nuevos routers
a la red; el ataque Sybil consiste en
gue el atacante crea un gran nime-
ro de routers. Las claves de los ser-
vidores de directorio se envian con
codigo Tor. Tor es un esquema efi-
ciente a gran escala del tipo onion
routing, utiliza intercambio de cla-
ves Diffie-Hellman autenticado para
construir circuitos que son cifrados
con claves simétricas; su objetivo es
dar seguridad en entornos con
routers que han visto comprometi-
da su seguridad.
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Figura 7. Utilizacion del
enfoque de anonimato
basado en un dnico proxy
Anonymizer.
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Tecnologia de
anonimato sin

autoridad central:

CROWDS.

Un crowd es un conjunto de
usuarios formado dindAmicamente.
Cada usuario ejecuta un proceso
denominado jondo en su compu-
tador, cuando dicho jondo se
arranca contacta con un servidor
denominado blender para pedirle
su admision al crowd. Si se le ad-
mite, el blender informa a los
miembros actuales del crowd y en-
via la informacién necesaria (es
decir las claves) para que se una al
crowd. El usuario configura su na-
vegador para utilizar su jondo
como Web proxy, cuando el jondo
recibe la primera peticion del nave-
gador, inicia el establecimiento de
un camino aleatorio de jondos en
el crowd. El jondo escoge un jon-
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do (posiblemente él) del crowd
aleatoriamente y le reenvia la peti-
cion (después de ocultarla). Cuan-
do este jondo recibe la peticion la
reenvia de nuevo con probabilidad
pf (a un jondo seleccionado de
forma aleatoria) y presenta la pe-
ticion al servidor destino con pro-
babilidad (1 - pf). Las siguientes
peticiones siguen el mismo cami-
no. Las respuestas del servidor
atraviesan el mismo camino en di-
reccion opuesta. La comunicacion
entre jondos se encuentra cifrada.
Los usuarios se unen a un crowd
de otros usuarios. Las peticiones
Web desde el crowd no pueden
vincularse a ningun individuo. Per-
mite una proteccidn contra: servi-
dores finales, otros miembros
crowd, administradores del siste-
ma y escuchas clandestinas. Crowd
puede considerase el primer siste-
ma para ocultar la vigilancia de
datos de la Web sin confiar en una
autoridad central. El jondo de
cada usuario siempre reenvia la
peticion a un miembro aleatorio
del crowd, por tanto oculta la
identidad del usuario. El servidor
final es igualmente probable que
reciba la peticion desde cualquier
miembro del crowd. Un escucha
clandestino local puede ver que el
usuario origin6é una peticién, por
tanto el emisor queda descubierto
pero no puede ver el destinatario
de dicha peticion.

Consideraciones
finales.

En el fascinante mundo de
la seguridad se pueden identificar
basicamente cinco métodos de
defensa: (1) Prevenir ataques,
bloqueandolos o cerrando vulne-
rabilidades, por ejemplo cargan-
do parches de seguridad en
el S.0. (2) Disuadir el ataque,
haciéndolo mas dificil ya que
no se puede hacer imposible.
(3) Desviar el atague hacia otro
objetivo mas atractivo como por

ejemplo honeypots, honeynets,
nepenthes, etc. (4) Detectar el
ataque, durante y después. (5)
Recuperarse del ataque. El anoni-
mato puede utilizarse para hacer
mal por ejemplo para enviar
contenido ilicito, correos electro-
nicos para acosar, para inundar
con foros de discusion, mailbom-
bing, etc.

Este articulo se enmarca en las
actividades desarrolladas dentro
del proyecto LEFIS-APTICE: Legal
Framework for the Information
Society Il (financiado por Socrates
2005. European Commission).
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