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Figura 1: Filtro de red
TEMPEST de EMIKON

El espionaje ha existido durante
siglos. Los espias ya eran conocidos
en la época egipcia y sus actividades
siguen hoy en dia. Acontecimientos
recientes, destacados en la prensa,
han demostrado que sus actividades
son numerosas. Ultimamente las
actividades de la americana NSA
han salido mucho en toda la prensa.
Debemos tener en cuenta que tan
pronto como se pulsan las teclas de
un ordenador, éste envia emisiones
electromagnéticas que pueden ser
detectadas y decodificadas.

Emisiones conducidas
v radiadas

Las fugas de emisiones electro-
magnéticas de alta frecuencia pro-
venientes de los ordenadores pue-
den ser radiadas o conducidas. Las
emisiones radiadas pueden provenir
de su interior directamente o de los
cables de datos o de red. Las emi-
siones conducidas a través de los ca-
bles también pueden ser convertidas
en emisiones radiadas, si los cables
de alimentacion de la red eléctrica
(220 0 380 V) se comportan como
antenas, si no estan apantallados o
filtrados. Normalmente los cables de
red no estan apantallados en toda
su longitud y por ello es aconsejable
filtrarlos adecuadamente.

Estas fugas en forma de emisio-
nes electromagnéticas no son im-
portantes en ordenadores familiares
o en las oficinas de una empresa
mediana. Pero sobre todo para los
militares, o también para las grandes
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empresas o bancos, que trabajan en
campos altamente competitivos con
datos muy confidenciales, podrian
ser desastrosas. Por lo tanto, es vital
que estas fugas de emisiones sean
detenidas, o al menos atenuadas,
para que la deteccién sea practica-
mente imposible.

En los ordenadores o en los equi-
pos digitales, las sefiales con bajas
frecuencias no se irradian de manera
eficaz, ya que tienen pocos elemen-
tos metélicos suficientemente gran-
des como para comportarse como
una buena antena. Pero a partir de
los 30 MHz, los Unicos elementos
metélicos que se pueden comportar
como antenas radiantes eficaces son
los cables. En los centros de proce-
sado de datos, las dimensiones de
los armarios no se convierten en una
antena a tener en cuenta hasta alre-
dedor de los 75 MHz (A = 4 metros,
M4 =1 m, A longitud de onda).

En cambio, las sefales con altas
frecuencias no se conducen bien, de-
bido a la inductancia de los cables,
por lo que las emisiones conducidas
son en gran medida un problema de
baja frecuencia. Las emisiones con-
ducidas de baja frecuencia tienden a
dominar por debajo de los 30 MHz.
Las emanaciones electromagnéticas
a menudo tienen una componente
conducida. Por ejemplo, las sefales
de alta frecuencia emitidas por un
ordenador pueden ser recogidas
por los circuitos de alimentacion de
red y ser llevadas a través del propio
edificio y de otros edificios vecinos.

Sin duda puede haber problemas
de emisiones radiadas por debajo
de los 30 MHz y problemas de emi-
siones conducidas mayores a los 30
MHz. Por ello, las normas militares
requieren pruebas con una conside-
rable superposicion de frecuencias.

Un poco de historia

Desde el siglo XIX, los ingenie-
ros saben que las fugas de senales
de alta frecuencia en todas partes
necesitan medidas protectoras para
evitar que causen problemas. Estas
fugas ya se explotaron para fines

militares en 1914. La técnica usada
para “pescar” sefales eléctricas o
electromagnéticas y asi poder “ro-
bar” la informacion a nivel fisico se
llama en inglés “eavesdropping”.
Tipicamente se usa para detectar
las sefales electromagnéticas que
viajan por los cables teleféonicos o
de datos, aunque también lo pue-
den hacer por los cables de red.
El gobierno de EEUU desarrollé la
normativa TEMPEST desde los afios
50. TEMPEST consiste en una se-
rie de normas para limitar las ra-
diaciones electromagnéticas de los
equipos electrénicos como equipos
de procesado de datos, cables de
datos, cables de red o monitores,
con la finalidad de evitar el robo de
datos confidenciales a través de las
radiaciones electromagnéticas que
el hardware emite. En 1995 estas
normas fueron parcialmente descla-
sificadas, pudiéndose usar también
a nivel civil.

Desde hace afios hay preocupa-
cién en los gobiernos, las fuerzas
armadas, las autoridades autono-
micas y municipales y en las empre-
sas y bancos por el hecho de que
los aparatos electrénicos emanan
emisiones electromagnéticas no de-
seadas que pueden ser detectadas
y reconstruidas como datos inteli-
gibles por organismos externos. Las
fugas de informacién pueden ser
suprimidas en gran medida con un
diseno cuidadoso de las fuentes de
alimentacion y los cables de datos
adecuados, suprimiéndolas con fil-
tros y blindajes. Esto constituye una
parte significativa de la diferencia
de coste entre la electronica militar
y la civil.

Los servicios de inteligencia co-
menzaron a explotar pronto los efec-
tos de las fugas electromagnéticas.
En 1960, el primer ministro britanico
ordeno la vigilancia de la embajada
francesa en el curso de las negocia-
ciones de su unién a la Comunidad
Econdmica Europea. Los cientificos
de la agencia inglesa de inteligencia,
MI5, se dieron cuenta de que el
trafico cifrado de datos de la em-
bajada llevaba una sefal secundaria
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débil y construyeron un equipo para
recuperarla. Resulto ser el texto pla-
no (abierto sin encriptar), que de
alguna manera llegaba a través de
la maquina de cifrado, seqguramente
debido a un acoplo por diafonia
entre cables. Esto es mas comun de
lo que se podria suponer. Ha habi-
do més de un caso de maquinas de
cifrado transmitiendo abiertamente
en texto plano en las frecuencias de
radio, aunque a menudo ha habido
razones para sospechar que el go-
bierno proveedor de la informacion
era consciente de ello y lo usaba
para “despistar”.

Durante la década de los 70, la
seguridad de las emisiones se convir-
ti6 en un tema altamente clasificado
y desaparecié de la literatura abierta.
Volvié a la atencion publica en 1985
cuando Wim van Eck, publicé un
articulo describiendo coémo se las
habia arreglado para reconstruir la
imagen en una pantalla de visuali-
zacién a distancia. La captacion de
las fugas electromagnéticas con un
equipo relativamente asequible pre-
ocup6 mucho a la industria de se-
guridad informatica. La publicacién
de las investigaciones en temas de
seguridad y emisiones relacionadas
despegd en la segunda mitad de la
década de 1990. A finales de los
90 se demostré que muchas de las
emanaciones comprometedoras de
un PC se podian captar usando los
medios técnicos apropiados. En el
afo 2000, también se mostrd que
las claves criptograficas utilizadas
en las tarjetas inteligentes podian
ser recuperadas gracias al procesa-
miento apropiado de las mediciones
precisas de la corriente consumida
por la tarjeta, poniendo pequefios
sensores de campo electromagnéti-
co cerca de la superficie de la tarjeta.

La evidencia en el siglo XXl es que
las contramedidas usando la nor-
mativa TEMPEST se estan volviendo
importantes para la seguridad de la
informacién, tanto en el mundo civil
como en el &mbito militar.

Emisiones de Wim Van
Eck

Las emisiones usadas por Wim
Van Eck se utilizan para espiar el
contenido de una pantalla de or-
denador mediante la deteccién de
las emisiones electromagnéticas del

REE * Octubre 2015

Desarrollo electrénico

monitor y su cableado. También
puede espiarse a través de las emi-
siones en los cables de red eléctrica.
La informacién que se exhibe en
una pantalla del monitor (LCD o
CRT) se compone de senales eléctri-
cas de alta frecuencia. Esas senales
eléctricas crean emisiones de radia-
cién electromagnética que tienen
correlacion con la imagen que se
muestra en la pantalla. Por lo tanto,
en principio, esas emisiones pueden
utilizarse para reconstruir la ima-
gen desplegada en el monitor. Este
efecto lo descubrié el holandés Wim
Van Eck en 1985 usando pantallas
CRT. Investigadores de la Univer-
sidad de Cambridge descubrieron
que las pantallas planas de LCD y
los monitores de los ordenadores
portatiles también son vulnerables
a las emisiones de Win Van Eck.
El equipo necesario para realizar
este espionaje fue construido en un
laboratorio universitario por menos
de 2000 €.

EMSEC

La seguridad de emisiones (EM-
SEC - "EMission SECurity” en inglés)
es la aplicacién de las técnicas desti-
nadas a evitar la emanacién electro-
magnética de sefales que podrian
transmitir informacion sensible. Las
sefales pueden ser captadas a pro-
pésito, por dispositivos de escucha
especializados, o sin querer, a través
de sistemas wifi u otros dispositivos
radioeléctricos. En la gestion de la
seguridad de la informacién (ISMS:
“Information Security Management
System”), las fugas de informacion
debido a las emisiones electromag-
néticas desde dispositivos electroni-
cos se tratan como un problema de
seguridad fisica. Las especificaciones
requieren una evaluacion de riesgos
de seguridad y sus contramedidas.
EMSEC tiene muchos aspectos. En
las organizaciones militares se re-
fiere en gran medida a las normas
TEMPEST, que previenen las fugas
electromagnéticas. Un sistema de
apantallamiento EMSEC bloquea
la emisién de sefales que puede
revelar el contenido de la pantalla
de un ordenador fuera de la oficina
o centro de datos.

Las organizaciones militares del
mundo gastan tanto en EMSEC
como en criptografia desde hace

unos 30 afos. Se ha detectado ata-
ques de espionaje electromagnético
contra sistemas comerciales, inclu-
yendo cajeros automaticos. Tam-
bién ha habido mucha especulacién
sobre ataques electromagnéticos
activos. Por ejemplo, se podria uti-
lizar una fuente de microondas de
muy alta energia para destruir las
computadoras de una organizacion,
sin matar a su gente. Las medidas
EMSEC activas y pasivas estan estre-
chamente relacionadas con la pre-
vencion de la interrupcién aleatoria
del funcionamiento del sistema.

Seguridad fisica

La seguridad fisica en los sistemas
informaticos consiste en la aplica-
ciéon de barreras fisicas y procedi-
mientos de control como medidas
de prevencién y contramedidas
contra las amenazas externas a la
informacién confidencial. Més cla-
ramente, y particularizando para el
caso de grandes equipos Unix y sus
centros de operacion, por “seguri-
dad fisica” podemos entender todos
aquellos mecanismos, generalmente
de prevencion y deteccion, destina-
dos a proteger fisicamente cualquier
recurso del sistema. Estos recursos
son desde un simple teclado hasta
los discos de seguridad de datos
con toda la informacion que hay en
el sistema, pasando por los propios
procesadores del equipo.

Desgraciadamente, la seguridad
fisica (hardware) es un aspecto ol-
vidado con demasiada frecuencia
a nivel de seguridad informatica en
general. En grandes organizaciones
se suelen tomar medidas para pre-
venir o detectar accesos no autoriza-
dos o negaciones de servicio a nivel
l6gico (software), pero rara vez para
prevenir la accion de un atacante
que intenta acceder fisicamente a
la sala de operaciones o al lugar
donde se depositan los datos del
sistema a través del uso de las ondas
electromagnéticas. Esto motiva que
en determinadas situaciones, un ata-
cante se incline por aprovechar las
vulnerabilidades fisicas en lugar de
las 16gicas, ya que posiblemente le
sea mas facil robar datos del sistema
que intentar acceder a él mediante
fallos en el software. Debemos ser
conscientes de que la seguridad fi-
sica es demasiado importante como
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Figura 2: Separacion
de las zonas “roja" y
“negra” con blindajes y
filtros TEMPEST.
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para ignorarla: un ladrén que roba
un ordenador para venderlo, un in-
cendio o un pirata que accede sin
problemas a la sala de operaciones
nos pueden hacer mucho mas dafo
gue un intruso que intenta conectar
remotamente con nuestro equipo de
forma no autorizada. No importa
que utilicemos los mas avanzados
medios de cifrado para conectar con
nuestros servidores, ni que hayamos
definido una politica de “firewall”
muy restrictiva: si no tenemos en
cuenta los factores fisicos, estos es-
fuerzos para proteger nuestra in-
formacion no van a servir de nada.
Ademas, en el caso de organismos
con requerimientos de seguridad
de nivel medio, unas medidas de
seguridad fisicas ejercen un efecto
disuasorio sobre la mayoria de los
piratas.

Si notan a través de medidas fi-
sicas que nuestra organizacion esté
preocupada por la seguridad pro-
bablemente abandonaran el ataque
para lanzarlo contra otra red menos
protegida.

Para proteger las salas de pro-
cesado de datos y las salas de re-
uniones contra la transmisién de
sefales de radiofrecuencia emitidas
por dispositivos de escucha inaldm-
bricos y teléfonos moviles, se pue-
den blindar.

Para una solucién de relativo
bajo coste, el material estandar que
se puede usar para crear espacios
blindados contra las emisiones elec-
tromagnéticas es una tela especial
de poliamida metalizada que pro-
porciona una eficacia de blindaje
de 100 dB a frecuencias de hasta 1

GHz. Se trata de un material flexible
que se ajusta a la estructura en las
paredes, techos y suelo de la sala.
Ademés de las paredes, techo, y
suelo, hay que proteger también
las puertas y ventanas con juntas
electromagnéticas (“gaskets”) en los
marcos. A través de la red eléctrica
pueden captarse emisiones radia-
das provenientes de las emisiones
conducidas. Por ello se debe anadir
filtros de red TEMPEST en los cables
de red. También se debe filtrar ade-
cuadamente los cables de datos. La
figura 1 muestra un filtro TEMPEST.

La normativa TEM-
PEST

Los grandes equipos de procesa-
do de datos con informacion con-
fidencial y secreta, sean militares
o civiles, requieren una proteccion
especial contra el uso de personal no
autorizado. Para este propdsito exis-
te la normativa TEMPEST (“Transient
ElectroMagnetic Pulse Emanation
Standard”) publicada por el gobier-
no de EE.UU.

La fecha exacta de inicio de TEM-
PEST no se conoce exactamente,
pero fue en algdn momento de
1950, cuando el gobierno de EEUU
se empezd a preocupar por el pro-
blema de seguridad de las emisiones
para hacer frente al creciente peli-
gro de espionaje. La Directiva 4 del
“National Communications Security
Committee” de EEUU establece las
normas TEMPEST. Los requisitos se
presentan en el documento NAC-
SIM 5100A y su norma equivalente
AMSG 720B de la OTAN, que son

secretas. La certificacion TEMPEST
para el uso en el sector privado es
cara y, como resultado, se ha lle-
vado a una nueva norma, llamada
ZONE, que es mas rentable, aunque
algo menos segura. Los dispositivos
TEMPEST aprobados se clasifican en
3 categorias. El tipo 1 es extremada-
mente seguro y disponible sélo para
el gobierno de EEUU y los contratis-
tas aprobados.

El cumplimiento de las normas
internacionales para la seguridad
TEMPEST se consigue con la aplica-
cién de normas como la OTAN SDIP-
27 al Nivel A, Bo C, lo que equivale a
US NSTISSAM / 1-92 a Nivel I, Il o Ill.

En 2004 la UIT (“Union Interna-
tionale des Télécommunications”)
publicé la norma SGSI X.1051 de las
telecomunicaciones. En 2005, fue
publicada una informacién de ca-
racter general del sistema de gestion
de la seguridad en forma conjunta
como la norma ISO /IEC 27001 y la
norma 27002 de la “International
Organization for Standardization”
(ISO) y la "International Electrote-
chnical Comision” (IEC).

Para maximizar la seguridad de
la informacion, las contramedidas
TEMPEST estan dirigidas a la pre-
vencion del espionaje. Los enemigos
bien equipados no necesitan utilizar
una furgoneta detectora estaciona-
da en la calle con el equipo recep-
tor, o un barco pesquero lleno de
antenas como ocurria durante la
guerra fria.

Asi, por ejemplo, una sefal clasi-
ficada proveniente de un ordenador
portatil puede ser recogida por una
linea telefonica o de datos sin pro-
tecciéon al poner una sonda electro-
magnética a su alrededor a muchos
metros de distancia. También son
criticos los cables entrantes en la
fuente de alimentacién, que pueden
ser controlados a largas distancias.
Incluso las inmunes lineas de fibra
Optica, que llevan datos a muy alta
velocidad pueden llegar a un ar-
mario de distribucién en el que se
puede tener acceso facilmente con
medios épticos. En consecuencia, el
peligro es “claro y presente”.

La proteccion TEMPEST se con-
sigue de dos maneras. En primer
lugar, se usan blindajes para evitar la
radiacion directa desde el equipo de
las sefales que pueden ser captadas.
En segundo lugar, se requiere un
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filtro TEMPEST en todos los cables
eléctricos que salen de la zona blin-
dada para eliminar las sefiales inte-
ligibles que se pueden superponer
sobre los cables, de modo que las
sefales no puedan salir fuera de la
zona protegida. Los filtros TEMPEST
se aplican en los cables de datos y
en los cables de red de alimentacion.

Separacion de zonas
roja” v "negra”

Para mejorar la seguridad contra
la captacion externa y fraudulenta
de datos, un buen método es sepa-
rar fisicamente los equipos en dos
zonas: una zona “roja” y una zona
“negra”. Los equipos de procesado
y redes de datos en la zona “roja”
(los mas sensibles o criticos) deben
ser aislados con filtros y blindajes
de los equipos en la zona “negra”
(equipos que pueden enviar sefales
directamente al mundo exterior). En
la figura 2 se puede ver en detalle
esta separacién. En ella destacan los
filtros TEMPEST de datos y de red y
el blindaje TEMPEST entre la zona
“roja” y la zona "negra”. En los equi-
pos donde existen ambas conexiones
"rojas” y “negras”, como las maqui-
nas de cifrado, es particularmente
dificil hacer bien la separacién.

En lo que se refiere a la termi-
nologia, los datos sensibles - o dis-
positivos que contienen o proce-
san datos sensibles - se clasifican
generalmente como “rojos”. Esto
no implica ninguna clasificacion en
particular; simplemente significa
que no se desea que los datos se
escapen. Por el contrario, los datos
y los equipos no sensibles se llaman
“negros”.

Los datos sensibles que se cifran
también se consideran como “ne-
gros”. El procesado de un dato de
color “rojo” de dispositivos que to-
davia no incorporan la proteccién
adecuada para contener las emisio-
nes puede ser “negro” también. Un
cable que transporta datos “negros”
que pasa cerca de un equipo “rojo”,
y por lo tanto tiene el potencial para
recoger los datos de color “rojo”, se
puede considerar “rojo” también.
Una solucién es crear alrededor de
las instalaciones informaticas de
riesgo una zona reforzada “roja”
como zona de seguridad con una de
jaula de Faraday forrada de acero,
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aluminio o cobre, respaldada por la
supresion de cualquier emanacion
conducida que pueda contener in-
formacién inteligible mediante el
filtrado TEMPEST adecuado.

Otra solucion es situar la instala-
cién lejos de su vallado perimetral,
dado que las senales radiadas se
degradan fuertemente con la distan-
cia. Por esta razon, por ejemplo, los
centros de mando y control militares
permanentes se sitian generalmente
a cientos de metros de las vallas de
seguridad alrededor de su recinto.
Cuando un cable tiene que pasar a
través de una barrera “roja” / "ne-
gra”, se inserta un filtro TEMPEST
como contramedida prevista para
filtrar todas las frecuencias excepto
la sefal deseada.

Normalmente es un filtro de paso
bajo que bloquea todo por encima
de una frecuencia dada, sobre la
base de que es probable que cual-
quier sefial “roja” sea de alta fre-
cuencia.

Esta soluciéon tiene limitaciones
obvias, ya que cualquier interferen-
cia dentro de la banda de paso to-
davia puede conseguir pasar. No se
puede utilizar un filtro de paso bajo
si la sefal deseada es la propia de
alta frecuencia. Un filtro TEMPEST
evita asf que una sefal "roja” irradia-
da se cuele en el lado “negro”. Los
filtros de red TEMPEST solo deben
dejar pasar los 50 Hz de la red aun-
que su margen de frecuencias suele
empezar en los 10 kHz.

Para realizar esta separacion se
usan salas TEMPEST. Son unas habi-
taciones construidas con materiales

especiales indicados para obtener
un buen apantallado. Atentan los
campos electromagnéticos emana-
dos por los aparatos y se vuelven
impermeables a las interferencias
exteriores. La certificacion TEMPEST
se consigue cuando la reduccion
de las emisiones sobrepasa los 110
decibelios (dB); por debajo son
medidas Soft TEMPEST. A méas dB,
mayor protecciéon, pero el coste se
dispara. Una atenuacion de 40 dB
representa sélo una efectividad del
99,9%. A pesar de esta alta cifra, es
poco segura; alcanzar los 110 dB
exige atenuaciones del 99,999999%
: unas milésimas muy caras y dificiles
de conseguir. Un diminuto poro en
los paneles echa todo a perder.

Ejército, bancos v em-
presas

El Ejército espafiol, empresas pri-
vadas importantes y bancos usan la
tecnologia TEMPEST para blindar
sus ordenadores para evitar la fuga
de datos y asi evitar que un espia
capte las emanaciones de campos
electromagnéticos que generan las
maquinas. El Ejército espanol esta
protegiendo sus ordenadores vy sis-
temas de comunicaciones que ma-
nejan informacion clasificada para
evitar su posible robo o destruccion
a través de las emanaciones electro-
magnéticas.

La proteccion se basa en intro-
ducir los equipos criticos de los
cuarteles y bases en salas blindadas
especiales cumpliendo la normativa
TEMPEST. Los equipos electrénicos
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Figura 3: resultados de
las pruebas de medi-
cion de las emisiones
conducidas en el cable
de red en tres distintos
ordenadores.
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Figura 4: (a) Imagen
inicial de prueba en
pantalla, (b) imagen a
300 MHz, (c) imagen a
350 MHz, (d)imagen a
700 MHz.

Figura 5: simulacion de
la intensidad de campo
radiado desde la linea
de red con vy sin filtro
de red

120

Information leakage
by

Electromagnetic emission

(a)
Information leakage

| 89
b

y
Eleciromagnetic emission

(c)

actuales, aunque deben cumplir nor-
mativas de compatibilidad electro-
magnética, no son suficientemente
seguros. Por ejemplo, un disco duro
emana distintas sefales cuando lee
un “0”, o cuando lee un “1”. Un
espia, cdmodamente instalado a
cientos de metros, podria captar las
ondas electromagnéticas y recons-
truir la informacion pertrechado con
aparatos adecuados muy sensibles.

Los consumidores civiles pueden
respirar tranquilos: el vecino espia
lo tiene dificil porque acceder a este
tipo de equipos es caro, y su manejo,
es solo para expertos. Pero los datos
confidenciales de las bases militares,
de las grandes empresas y de los
bancos pueden justificar tener este
tipo de equipos sensibles para poder
obtenerlos.
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(d)

Imagenes reconstrui-
das

Para ver como funciona la re-
cuperacién de las imagenes de un
monitor usando las emisiones de
Wim Van Eck, veamos como ejemplo
la figura 3 donde se muestran los
resultados de las pruebas de medi-
cion de tres distintos ordenadores
portétiles fabricados por diferentes
marcas. La frecuencia de recepcién
de la medicién del receptor es de 50
MHz a 1000 MHz con pasos de 50
MHz. Los ejes horizontal y vertical
indican la frecuencia de recepcién y
el nivel de sefal teniendo en cuen-
ta la relaciéon sefal-ruido. La linea
continua con diamantes blancos, la
linea corta el tablero con rectangu-
los blancos, y la linea de tiempo el
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(a) SIN FILTRO DE RED

(b) CON FILTRO DE RED

tablero, tridngulos negros muestran
los resultados de medicién para los
ordenadores PC (a), (b) y (c), res-
pectivamente. Como se muestra en
la figura, el nivel de senal relevante
para el PC (a) varfa en gran medida
de acuerdo con la frecuencia de
recepcion, siendo la diferencia unos
20 dB en la frecuencia de recepcion
de 350 MHz. El nivel de la senal
relevante para el PC (b) es méas débil
que para el PC (a), aunque el pico
estd en la frecuencia de recepcién
de 600 MHz.

En comparacion, el nivel de sefal
relevante para el PC (c) es casi plano.
Dado que el nivel de sefal corres-
pondiente depende de la frecuencia
de recepcién y del PC utilizado, la
diferencia se puede utilizar en la
evaluacién de la fuga de informacién
de la imagen de la pantalla debido
a la emisiéon conducida. El sistema
de medicién puede evaluar cuan-
titativamente la fuga debido a la
emisién conducida en los cables de
alimentacién del PC. Para solucionar
el problema se podria usar un filtro
de eliminacion de banda o de paso
bajo montado en los conductores de
alimentacion.

A partir de estas fugas elec-
tromagnéticas de la imagen en la
pantalla del ordenador se puede
reconstruir la imagen usando la emi-
sién conducida en sus cables de
alimentacién de red. Las imagenes
reconstruidas se pueden obtener
a partir de la sefal relevante debi-
da a la conmutacion de las sefales
de video RGB (rojo-verde-azul) del
monitor. La calidad de la imagen re-
construida depende de la frecuencia
receptora. Dado que la imagen de
la pantalla puede contener infor-
macién como texto confidencial, la
evaluacion de la calidad de la ima-
gen reconstruida es muy importante.
Es posible medir la sefal relevante
en la emisiéon conducida en la red
de alimentaciéon en un margen de
frecuencias entre 50 y 1000 MHz. En
general, la fuga radiante y por con-
ducciéon desde un PC se emite en un
amplio rango de frecuencias debidas
principalmente a la conmutacion
de las sefales digitales, tales como
los relojes y los buses de datos. Las
sefiales radiadas pueden acoplar-
se electromagnéticamente con las
emisiones de lineas cercanas, como
lineas eléctricas y lineas de datos.
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MODELOS 6A

MODELOS 20A y 25A

Figura 6: Esquemas basicos de filtros TEMPEST (6, 20 y 25 amperios).

MD: modo diferencial. MC: modo comuin

Asi, la sefal relevante emitida por
la conmutacién en las sefiales RGB
puede estar contenida en la emision
radiada. Por otra parte, la sefal re-
levante en las lineas RGB también
puede combinarse con las sefales en
las lineas eléctricas de alimentacién.

Es decir, las sefnales en las lineas
pueden acoplarse de forma no de-
seada por diafonfa capacitiva y por
diafonia inductiva, o por conduccién
en los circuitos. Por lo tanto la sefal
relevante puede también estar con-
tenida en la emisiéon conducida en
los cables de alimentacién de red.
Por lo tanto, la imagen de la pantalla
se puede reconstruir mediante la
recepcién de la emisién conducida
que asimismo podria ser radiada
de nuevo al actuar el cable como
antena.

Se puede reconstruir una imagen
de muestra en un PC a partir de la
captacion de la emision conducida
en los cables de alimentacion utili-
zando un software de procesado de
imagenes. Como ejemplo, la figura
4 (a) muestra una imagen mixta de
texto y fotografia visualizada en el
monitor del PC (a) (el que tiene mas
fugas segun la figura anterior). Las
figuras 4 (b), (c) y (d) muestran las
imagenes reconstruidas al recibir las
frecuencias de 300, 350, y 750 MHz,
respectivamente. La imagen recons-
truida fue procesada promediando
256 veces. Las figuras sugieren que
la imagen en pantalla puede ser
reconstruida con éxito mediante la
recepcién de la emisién conducida
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en los cables de alimentacién del PC
(a). La calidad también depende de
la frecuencia de recepcién. El texto
y laimagen se puede ver vagamente
a la frecuencia de recepcion de 300
MHz (Figura 4(b)), puede ser clara-
mente reconocida a una frecuencia
de recepcion de 350 MHz (Figura
4(c)) y es irreconocible a la frecuen-
cia de 700 MHz (Figura 4(d)). La
calidad de la imagen reconstruida
depende también del nivel de la
sefal relevante en la emision condu-
cida. En consecuencia, la visibilidad
o legibilidad de una imagen recons-
truida, es decir, su calidad, depende
de la intensidad de la emisién y de
su frecuencia.

Configuracién de los

filtkcros TEMPEST

Se ha demostrado que las com-
prometedoras emanaciones espurias
generadas por dispositivos electro-
nicos puede dar lugar a la fuga de
informacion sensible. La simulacién
de la intensidad de campo radiado
debido a las emisiones conducidas
en el cable de alimentacion se mues-
tra graficamente en la figura 5(a) sin
el uso de un filtro de red y en la fi-
gura 5(b) usando un filtro de red. Es
evidente la eficacia del filtro de red
en la reduccién de las fugas electro-
magnéticas. Con el fin de mejorar la
seguridad de las infraestructuras cri-
ticas, como bases militares, centros
de procesado de datos de bancos y
de grandes empresas se debe usar
blindajes y filtros de red ademés de
filtros especificos de datos.

En el caso del filtro de red, su
rendimiento se consigue gracias a su
buena conexién a tierra. Sin embar-
go, en situaciones practicas la buena
conexién a tierra es proporcionada
por la toma de tierra de proteccién,
que generalmente se encuentra
en un solo punto en el armario de
distribucion de energia. Las pérdi-
das de insercién de los filtros estan
directamente relacionadas con las
impedancias de entrada y de carga
de salida en el filtro. Estas impedan-
cias dependen de la instalacién del
cable de alimentacién, su topologia
y la conexion de las diversas cargas
eléctricas.
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Figura 7: Atenuaciéon
de los filtros TEMPEST
(6, 20 y 25 amperios)
(EMIKON) .
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MODELOS 3A

MODELOS 10A
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Proteccién contra sobretensiones

GHz para el modo comun y también
para el modo diferencial. Las sefales
que exceden este rango de frecuen-
cias son principalmente emisiones
CARGA radiadas. El filtrado por debajo de
10 KHz es normalmente innecesario.
Un filtro de red debe dejar pasar
los 50 Hz de la red eléctrica. Las
especificaciones de funcionamiento
indicadas se logran mediante un cir-
cuito multi-etapa y apantallado para
conseguir los valores de atenuacion
en la conmutacién de fuentes de
alimentacion segun el nivel B de las
normas de emisiones conducidas.
i Los filtros estdn herméticamente
McC sellados dentro de sus cajas meta-
licas y se han fabricado de acuerdo
con las especificaciones UL. Cada

Figura 8: Esquemas basicos de filtros TEMPEST (3 'y 10 amperios).

MD: modo diferencial. MC: modo comdn

etapa del filtro se apantalla interna-
mente para reducir el acoplamiento
capacitivo entre etapas. Ademas de
los filtros estandar presentados, en
caso necesario también se pueden

MODELOS 3A

fabricar a medida. La atenuacién
de los filtros de red convencionales

es menor y no abarca un margen

de frecuencias tan ancho como lo

hacen los filtros TEMPEST.

Conclusiones
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Medo diferencial
MODELOS 10A

Se ha presentado una vision
general del problema de las fugas
electromagnéticas de equipos cri-
ticos, por las que se puede llegar a
reconstruir la imagen en la pantalla

MHz
Modo 1]

T de un ordenador usando los me-

dios adecuados. Para evitar el robo

de datos confidenciales se pueden

aplicar varias soluciones siguiendo la

dBp

normativa TEMPEST. En los centros

de procesado de datos que se desea
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N

proteger es conveniente aplicar blin-

w0 100 10e0 MHz

dajes y filtros de red y datos segun

Figura 9: Atenuacion de los filtros TEMPEST (3 y 10 amperios) (EMIKON)

Existen considerables diferencias
entre los filtros convencionales y los
filtros TEMPEST. Las especificaciones
TEMPEST son confidenciales y los
factores de atenuacion requeridos
varian de un dispositivo a otro. Las
figuras 6 a 9 aportan como ejemplo
los esquemas y las gréficas de ate-
nuacion de varios filtros TEMPEST
del fabricante EMIKON. Estas especi-
ficaciones se consiguen mediante fil-
tros disefiados para un amplio rango
de frecuencias. El rango de frecuen-
cias abarca desde los 10 KHz hasta 1

normativa TEMPEST entre la zona
critica “roja” y no critica “negra”.
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