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En el presente articulo se analiza ZigBee
una de las tecnologias relacionadas
con redes WPAN/WBAN/HAN (Wireless
Personal Area Network / Wireless Bodly
Area Network / Home Area Network)
desde la perspectiva de la sequridad y
privacidad de la informacién. La sequri-
dad-privacidad en dispositivos moviles
es esencial para poder gestionar los
entornos inteligentes. Los dispositivos
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convertirse en servidores (proveedores
de servicios sensibles al contexto, a la
localizacién, servicios sociales moviles,
etc.) si no se protegen de forma pro-
fesional sus riesgos el resultado sera
desastroso.

La tecnologia de los sistemas CPS
(Cyber Physical Systems) integra la com-
putacion y las capacidades de comuni-
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de entidades en el mundo fisico, a veces
se percibe como sistemas embebidos
en red. Actualmente es esencial tratar
la sequridad de WSN (Wireless Sensor
Networks) que constituye un elemento
clave de la tecnologia CPS, pensemos
por ejemplo en infraestructuras criticas.
ZigBee posibilita que los dispositivos
establezcan interfaz del entorno fisico
con las aplicaciones del mundo real
por tanto permiten el desarrollo de
WSNs y por ende de CPSs. El abanico de
aplicaciones de ZigBee se encuentra en
expansion y crece de forma significativa
cubre desde entornos industriales/SCA-
DAVinfraestructuras de sistemas criticos,
gestién y eficiencia energética, servi-
cios de telecomunicaciones, sanitarios,
sociales, personales, automatizacion
de edificios como control de acceso,
deteccion de incendios, HVAC (Heating,
Ventilation and Air Conditioning), AMI
(Advanced Metering Infrastructure),
AMR (Automatic Meter Reading), redes
sociales dinamicas de vida limitada,
transporte por carreteras, etc.

ZigBee vy seguridad

ZigBee es una especificacion ina-
l&dmbrica, un estdndar abierto y una
tecnologia que define un conjunto
de protocolos y arquitectura para im-
plantar redes-aplicaciones de control,
sensores y monitorizacién que utiliza
sefiales de radio. Esta basado en el
estandar inaldmbrico del IEEE 802.15.4
que caracteriza los niveles mas bajos:
fisico/L1 (PHY) y MAC (Media Access
Control)/L2. La Plataforma de la Alian-
za ZigBee define los niveles superio-
res de red/seguridad y framework de
aplicacion. Por encima, en lo mas alto
se encuentra el nivel de perfiles/apli-
cacion definido por ZigBee o OEM.
ZigBee esta diseflada para consumo
de baja potencia, para aplicaciones
de baja velocidad de datos. ZigBee
es una red auto-organizada en malla
de dispositivos tipo sensor disefada
para informar de las condiciones del
entorno de una manera fiable, pre-
cisa y a tiempo. Con las ventajas de
la alta disponibilidad, bajo precio, y
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bajos requisitos de recursos, las re-
des ZigBee se presentan en principio
ideales para aplicaciones industriales
y comerciales como monitorizacién
y control de procesos de fabricacion,
automatizacion de luces, calefaccion,
detectores de humo/fuego/intrusos y
sensores y monitorizaciéon médica o
aplicaciones residenciales como auto-
matizacion en domética y seguridad,
etc. ZigBee es un estandar de red de
sensores inaldmbricos emergente con
un gran potencial de utilizarse en areas
donde es critica la seguridad, de modo
que las redes ZigBee deberian poder
ofrecer las garantias de seguridad de-
seadas. Actualmente ZigBee utiliza el
algoritmo criptogréfico simétrico o de
secreto compartido AES-128 (Advan-
ced Encryption Standard) con claves
de 128 bits para el cifrado. Debido
a que AES es un mecanismo simétri-
co no permite funcionalidades que
ofrecen los mecanismos criptograficos
asimétricos o de clave publica como
son la firma digital y la distribucién de
la clave de sesidn sin la intervencion
de un centro de distribucion de claves
criptograficas. Debido a los requisitos
estrictos de seguridad de algunas apli-
caciones de control y monitorizacién
de mision critica se requiere la capa-
cidad para que la comunicacién de
dispositivos ZigBee se autentique por
firma digital. En este caso se deberia
implantar criptografia asimétrica de
poca exigencia de recursos como CPU,
memoria y alimentacién eléctrica como
RSA basada en CRTy ECC. La seguridad
de las redes de sensores inaldmbricas
como las basadas en ZigBee es muy
importante y se deben gestionar ade-
cuadamente los riesgos como son las
vulnerabilidades tedricas (en base a la
inyeccion y generacién inteligente de
PDUs (Protocol Data Units) y la captura
de patrones-perfiles de flujo de trafico),
las escuchas clandestinas con sniffers,
las interferencia de canal, el conflic-
to de la asignacion de direcciones,
el routing con inundacién en la red,
la escucha clandestina de claves, los
defectos del cifrado simétrico sin pro-
teccion de integridad/autenticacion,
la no certificacion de identidad en los
servicios de seguridad, etc. Posibles
contramedidas son la autenticacion
basada en firma digital ECC o ECDSA
0 RSA con CRT, el intercambio de claves
D-H (Diffie-Hellman) basado en ECC
(Elliptic Curve Cryptography), estable-
cimiento de canales standby, etc.
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La especificacion de ZigBee se-
fala que las decisiones como actuali-
zar/expirar las claves criptograficas, la
saturacion de contadores, la pérdida
de sincronizacion, las condiciones de
error que surgen de proteger tramas
deben incluirse en el nivel de perfiles/
aplicacién de la arquitectura y deben
ser abordadazos en las implementa-
ciones reales. Sin embargo, el delegar
cuestiones criticas a las implemen-
taciones reales en vez de definirlas
en la especificacién crea azares de
seguridad.

Segun la base de datos de vulne-
rabilidades del NIST (Nacional Institute
of Standards and Technology) una
vulnerabilidad de ZigBee cuyo impacto
es perturbacién del servicio es la deno-
minada CVE-2010-4301.

Seguridad
comunicaciones
inalAmbricas

La seguridad en las comunica-
ciones inalambricas se proporciona en
relacion a su utilizacion y topologia de
la red. Pueden identificarse tres tipos de
conexiones: (i) Conexiones de corta vida.
Por ejemplo, transferencias de ficheros,
sacar datos por impresora, mensaje-
rfa. (i) Conexiones de vida media. Por
ejemplo, llamadas, sesiones, etc. (iii)
Conexiones de larga vida. Por ejemplo,
redes inaldmbricas de sensores. Las re-
des inaldmbricas de sensores con dispo-
sitivos de baja potencia se utilizan tanto
como infraestructura o como tecnolo-
gia central para implementar entornos
de computacion ubicua. Actualmente
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DIFERENTES AREAS DE APLICACION DE

LA TECNOLOGIA ZIGBEE
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existe un creciente nimero de apli-
caciones con este tipo de redes para
todo tipo de entornos de la sociedad,
a nivel personal, de salud, ecoldgicos,
ltdicos, de negocios, militares, etc.
Estas aplicaciones incluyen informacion
sensible-privada como salud de perso-
nas, de tipo financiero, confidencial
de negocios, etc. Ademas las redes
inaldmbricas de sensores presentan una
gran cantidad de vulnerabilidades debi-
do a que constan de recursos limitados
(poca memoria y vida de la bateria) y
poseen potencia de computacion (CPU)
baja. Las amenazas pueden clasificarse
atendiendo a la capa de la arquitectura
de protocolos: (i) A la capa fisica: como
el jamming y perturbaciones (ataque a
la disponibilidad y DoS). (i) A la capa
de enlace de datos: como las colisiones,

Figura 3. Diferentes
dreas de aplicacién de la

tecnologfa ZigBee
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la no equidad de acceso. (iii) A la capa
de red: como la falsificacion/alteracion,
la retransmision de la informacion de
routing, el reenvio selectivo. (iv) A la
capa de transporte: como la inunda-
ciéon y la de-sincronizacion. (v) A las
capas superiores: como malware/virus/
gusanos, el seguimiento de la localiza-
cién ya que la senal de radio permite
su trazabilidad. Consecuentemente
para poder proteger a los datos de
los sensores que pueden ser criticos
y de naturaleza sensible y a las ame-
nazas de seguridad (como gusanos,
virus, troyanos, etc.) son esenciales las
capacidades de seguridad-privacidad
(disponibilidad, autenticacion, autori-
zacion, confidencialidad, integridad, no
repudio, anonimato, control de acceso,
registro-monitorizacion, etc.)

Tecnologia ZigBee.
Perfiles publicos
ZigBee.

La tecnologia ZigBee fue desa-
rrollada por la Alianza ZigBee (con-
sorcio industrial en crecimiento a
nivel mundial y ecosistema global de
companias que integra los principa-
les fabricantes de semiconductores,
proveedores de tecnologia, OEMs
(Original Equipment Manufacturer)
y usuarios finales) creada en octubre
del 2002. Trabaja junto con el Grupo
802.15 del IEEE (para asegurar la in-
teroperabilidad) con lo que también
se denomina IEEE 802.15.4. ZigBee
toma su nombre del camino-danza
en zig-zag de las abejas de miel que
gufa a sus miembros del enjambre
a las flores y que forman redes en
forma de malla entre las flores; meta-
féricamente hablando los dispositivos
ZigBee simples trabajan juntos para
llevar a cabo tareas complejas. Desde
su creacion ha pasado por tres versio-
nes o documentos de especificacion:
ZigBee v1.0 (diciembre 2004), 2006
y ZigBee 2007. El perfil de aplicacién
Smart Energy se denomina ZigBee-
SE. Uno de los ultimos perfiles de
pila publicados es el ZigBee PRO
gue es un conjunto expandido de
caracteristicas de la especificacion de
protocolo ZigBee pero incompatible
con ZigBee antiguos. Otros perfiles
son ZigBee RFACE, ZigBee PRO SEP1.
Xy ZigBee PRO SEP2.0 este es el mas
nuevo, incompatible con otras pilas
ZigBee antiguas.

Permite crear redes de hasta
65.536 nodos o dispositivos (con
baterfa no recargable), su alcance es
de unos treinta metros, utilizan un
interfaz de aire DSSS (Direct Sequen-
ce Spread Spectrum) donde la seal
original se multiplica por una sefal
de ruido generada por una secuencia
pseudo-aleatoria que oscila entre +1
y — 1. Posee una pila de protocolo
con 4 a 30Kbyte de cédigo ZigBee
dependiendo del grado de funcio-
nalidades que integre el dispositivo.
Utiliza la banda de frecuencias de 2,4
GHz establecida por acuerdo interna-
cional (no necesita licencias) para el
uso de dispositivos ISM (Industrial,
Scientific and Medical) [2,402 GHz ,
2,480 GHz] espectro que lo divide en
dieciséis canales. Latencia inferior a
15 milisegundos. Opera a velocidades
de 20 a 250 Kbps y utiliza dos tipos
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de direcciones: (i) Direcciones de 16
bits (direcciones cortas asignadas por
padres de una topologia en arbol o
establecidos por aplicaciones). Tama-
fio de red de hasta 264 nodos. Per-
mite dos modos de direccionamiento
red mas identificador de dispositivo
(topologia de estrella) e identificador
de la fuente/destino para topologia
P2P (Peer-to-Peer). (ii) Direcciones
IEEE de 64 bits (direcciones exten-
didas son direcciones Unicas para
un dispositivo ZigBee). Su objetivo
global es satisfacer las necesidades
de monitorizacién y control remoto
asi como aplicaciones de red de sen-
sores. La tecnologia ZigBee define los
niveles mas altos de la pila de proto-
colos basada en IEEE 802.15.4 (que
cubre las dos primeras capas fisica y
MAC) desde la capa de red a la capa
de aplicacién (define gestién de la
topologia, el routing, el protocolo
de descubrimiento, etc.).

Los principales perfiles publicos
ZigBee son: ZHA (ZigBee Home Au-
tomation), ZSE (ZigBee Smart Energy)
como SCADA/AMI/medidas de ges-
tién-eficiencia energética, ZRC (Zig-
Bee Remote Control), ZHC (ZigBee
Health Care), ZTS (ZigBee Telecom
Services) como m-commerce/servicios
de informacién/juegos/chat, ZID (Zig-
Bee Input Device), ZRS (ZigBee Retail
Services), Z3DS (ZigBee 3D Sync) y
ZBA (ZigBee Building Automation).

Dispositivos vy
topologias ZigBee.
Modos de seguridad
ZigBee PRO.

El estdndar de WPAN Zig-
Bee/802.15.4 (soporta confidenciali-
dad y autenticidad de datos y protec-
cion contra repeticiones), para redes
inaldmbricas que consta de disposi-
tivos con requisitos de recursos muy
bajos, define basicamente tres tipos
de dispositivos-nodos que pueden
clasificarse en dos categorias:

(1) Dispositivos con todas las
funcionalidades: (i) Los coordinadores
ZigBee (ZC). Son los Unicos disposi-
tivos capaces de iniciar una nueva
formacién de red. Son los dispositivos
con mayor numero de capacidades,
permiten iniciar la red y hacer de
puente a otras redes. Forman la raiz
de una red y pueden hacer de puente
a otras redes. Sélo existe uno de estos
dispositivos en cada red, actia como
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FORMATO DE LAS TRAMAS MAC EN ZIGBEE
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Centro de Confianza y repositorio
de claves de seguridad. Transmite
beacons es decir proporciona sincro-
nizacién. (i) Los routers ZigBee (ZR).
Realiza funciones complejas, actla
como un router intermedio que pasa
datos entre dispositivos. Retransmite
datos y extiende la cobertura de la
red.

(2) Dispositivos con funcionalidad
reducida. Son los dispositivos finales
ZigBee (ZED). Solo pueden conversar
con un dispositivo coordinador o con
un router, realizan las funcionalidades
basicas por ejemplo sensor, actuador,
etc. Pueden estar dormidos durante
una cantidad de tiempo significativa.
Todos los dispositivos proporcionan
las siguientes funcionalidades: juntar-

se a una red y abandonar una red. Los
coordinadores y routers proporcionan
las siguientes funcionalidades adicio-
nales: participar en asignar direccio-
nes légicas de red y mantener una
lista de dispositivos vecinos.
Posibilita despliegues de topolo-
glias variadas:
(1) Estrella centralizada. En el centro
incluye un dispositivo coordinador y
en los extremos se colocan routers o
sensores.
(2) Arquitectura P2P basada en clus-
ter-arbol. Consiste en una conexién
de estrellas, donde uno de los centros
es un dispositivo de coordinador y el
resto de los centros de las estrellas
son routers, los dispositivos extremos
con sensores o routers.

Figura 4. Formato de

tramas MAC y PHY en

la tecnologfa ZigBee
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CRIPTOGRAFIA ASIMETRICA DE CURVAS ELIPTICAS PARA ZIGBEE

» EXPRESIONES PARA SUMAR PUNTOS CON CURVAS ELIPTICAS: Existen
tres casos: (1) Sumar puntos diferentes: (x], ¥]) *+ (x2,y2) = (x3, y3) donde x] #x2.

En este caso x3 = {dz- X]=x2);y3 =d(x]=x3)=-y] ; d=(y2=-y])/(x2=x]).(2)
Sumar puntos iguales: (x], y]) * (x2,y2)=(x3, y3) donde x]=x2,y|=y2. En este

caso: X3 = (dz- 2x]):y3 =d(x]-x3)-y] ; d= (3.[x1]2+ a)/ 2.y]) donde a es el

coeficiente de la x en la curva eliptica jy2 = (x3 + a.x + b) mod p. (3) Sumar puntos: (x|,
y1) *(x2,y2) = (x3,y3) donde x|= x2, y]=~y). En este caso: (x, y) + (x, -y) = O
(punto origen en el infinito). Si P = (x, y) entonces =P = (x,-y); P+0=P; 2P =P +P.

« TABLA DE SUMAS: la curva eliptica no singular de 18 puntos:

y2 = (x3 + 5.x + 7) mod 23, un posible punto G = (21, 9) cumple: 18.G = 0.

Dada

+ PROCESOS DE CIFRADO/DESCIFRADO:

Dada la curva eliptica: y2 = (x3 +5.x + 7) mod 23 sobre GF(23).
PROCESOS:

(1) GENERACION CLAVES: Sea G = (21,9),n3 =17, Pg=np.G =17.(21,9) = (21, 14).

(2) CIFRADO del mensaje M = (21, 14). El emisor elige en secreto un valor de un sélo uso
(nonce) k=8> C=(C1,C2)=[k.G, (M +k. Pp)l =[8.(21, 9) , (21, 14) + 8.(21, 14)] = [(12,

22), (21, 14) + (12, 1)] = [(12, 22), (6, 0)].

(3) DESCIFRADO del criptograma C. El texto en claro M es:
M=[C2-npg.C1]=(6,0)-17.(12, 22) = (6, 0) - (12, 1) = (6, 0) *+ (12, 22) = (21, 14) c.q.d.

Figura 5. Criptografia de
curvas elipticas para la

tecnologfa ZigBee
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(3) Redes P2P en malla (normalmente
son parcialmente interconectadas) o
WMN (Wireless Mesh Network). Incluye
un coordinador y routers para formar
los contornos cerrados y el resto son
sensores o routers. Las topologias en
malla permiten crear redes ad-hoc.
ZigBee PRO define dos modos de
seguridad diferentes: (1) Modo de segu-
ridad estandar (denominado residencial
en ZigBee 2006). La lista de dispositivos,
las claves maestras, las claves de enlace y
las claves de red pueden ser mantenidas
bien por el Centro de Confianza o por
los propios dispositivos. El Centro de
Confianza es responsable de mantener
la clave de red estandar y controla las
politicas de admisién a la red. En este
modo los requisitos de memoria para

el Centro de Confianza son menores
que para el modo de alta seguridad. (2)
Modo de seguridad elevado. El Centro
de Confianza mantiene la lista de dispo-
sitivos, las claves maestras, las claves de
enlace y las claves de red que necesita
para controlar y aplicar las politicas
de actualizacion de claves de red y la
admision a la red. Conforme crece el
numero de dispositivos de la red asi
también crece la memoria requerida
para el Centro de Confianza.

Seguridad ZigBee.
Centro de confianza.

ZigBee utiliza un modelo de con-
fianza abierto donde los niveles de la
pila de protocolos confian entre i, esto

es posible ya que los dispositivos ZigBee
normalmente son microcontroladores
inaldambricos de Unico chip. La pro-
teccién criptogréfica sélo ocurre entre
dispositivos y se utiliza el mismo nivel
de la suite de seguridad para todos los
servicios. El estandar define tres servi-
cios de seguridad: establecimiento de
clave, transporte de la clave, proteccién
de trama y autorizacién de dispositivo.
Para que funcione adecuadamente una
red ZigBee con funcionalidad de sequ-
ridad debe incluir un Unico dispositivo
denominado Centro de Confianza (este
rol normalmente lo asume el Coordi-
nador ZigBee) que controle el acceso
y distribuya las claves cuyas principales
funcionalidades son: (i) Mantener y dis-
tribuir las claves de red. (i) Autenticar
un dispositivo en la red. (iii) Permite
seguridad extremo a extremo entre
dispositivos. Se definen dos modos: (a)
Modo residencial (baja seguridad). Per-
mite que los dispositivos se junten a la
red pero no establece claves. (b) Modo
comercial (alta seguridad). Establece y
mantiene las claves y contadores de
no repeticiéon de mensajes con cada
dispositivo. El control y actualizaciéon
de claves es centralizado. La seguridad
de ZigBee se basa en claves simétricas
de modo que ambas partes comparten
la misma clave.

Se han definido tres métodos ba-
sicos para llevar a cabo este proceso
relacionado con las claves: (1) Pre-ins-
talacion. Las claves se colocan en el
dispositivo antes de desplegarlo o con
métodos fuera de banda (si las comuni-
caciones no se protegen debidamente
con cifrado HTTPS/SSL/TLS nos encon-
tramos con un problema de seguridad).
(2) Transporte. El Centro de Confianza
envia la clave (de forma segura donde
sea posible) al dispositivo. (3) Estable-
cimiento. El dispositivo y el Centro de
Confianza negocian la clave bien con
“Establecimiento de clave simétrico” o
con el “Establecimiento de clave basada
en certificados”.

Tipos de claves.
Caracteristicas de
seguridad.

Se han definido tres tipos de cla-
ves: (a) Clave maestra. Disefiada para
seguridad a largo plazo entre dos dis-
positivos, puede ser pre-instalada o
transmitida por el aire (si se transmiten
los mensajes en texto en claro, surge
el riesgo de las escuchas clandestinas
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MECANISMO D-H SOBRE CURVAS ELIPTICAS PARA ZIGBEE
MECANISMO D-H (DIFFIE-HELLMAN) DE ACUERDQO DE CLAVE SECRETA

COMPARTIDA K BASADO EN CRIPTOGRAFIA ASIMETRICA (DE CLAVE

Seguridad en redes

PUBLICA) DE CURVAS ELIPTICAS:

= Permite que dos entidades A y B (dispositivos ZigBee) acuerden un secreto compartido

K (o clave criptografica compartida).

« Se elige una curva eliptica, por ejemplo: y~ = (x> + 11.x + 7) mod 19 sobre GF(19) de
dieciocho puntos y un punto G tal que 78.G = O, por ejemplo G = (0, 8) ambos publicos.

Existen seis puntos G de orden 18.

* MECANISMO:

* La entidad A selecciona su clave privada n 4= 12, y calcula su clave pidblicaP 4=n 4.G

=12.(0, 8) = (12, 10) que se la envia a la entidad B.

* La entidad B selecciona su clave privada n g= 17 y calcula su clave publicaPgp=np.G

=17.(0, 8) = (0, 11) y se la envia a la entidad A.

= Laclave compartida K que obtiene cada entidad es:

(i)  Calculos en la entidad A: K =n 4.P g =12.(0, 11) = (12, 9).
(ii)

I
i
X

por parte de adversarios). (b) Clave de
enlace. Proporciona seguridad entre
dos y sélo dos dispositivos, se calcula
a partir de la clave maestra. Puede
ser pre-instalada o distribuida por el
Centro de Confianza. (c) Clave de red.
Es una clave global utilizada por todos
los dispositivos de la red. El Centro de
Confianza guarda un conjunto de cla-
ves de red y la clave corriente se identi-
fica por un nimero de secuencia.
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Célculos en laentidad B: K=np.P 4 =17.(12,10) = (12, 9).

ZigBee proporciona cuatro ca-
racteristicas de seguridad: (i) Men-
saje nuevo/no repetido. Los disposi-
tivos ZigBee mantienen contadores
para generar marcas de tiempo de
treinta y dos bits para entradas y
salidas (aproximadamente se re-
pite en 136 aflos con una tasa de
una comunicacién por segundo).
(i) Integridad de mensajes. Puede
utilizar 0 (no utiliza), 32, 64 0 128

bits para comprobaciones de inte-
gridad; por defecto el valor es 64.
(iii) Autenticacion. A nivel de red
se realiza a través de una clave de
red comun. A nivel de dispositivo se
realiza utilizando una Unica clave de
enlace. (iv) Cifrado. ZigBee utiliza el
algoritmo de criptografia simétrica
AES-128 bits para el cifrado (aunque
el algoritmo es robusto, peligro si la
implementacién tiene bugs). Puede

Figura 6. Mecanismo
D-H para tecnologia
ZigBee

119



Seguridad en redes

Figura 7 Firma digital
basada en ECDSA para
ZigBee
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FIRMA DIGITAL BASADA EN ECDSA PARA ZIGBEE

* ALGORITMO ECDSA (ELLIPTIC CURVE DIGITAL SIGNATURE ALGORITHM):

(1) PROCESO DE GENERACION DE LA FIRMA DIGITAL:

Sea m el mensaje a firmar digitalmente con la clave privada de la entidad firmante. Se selecciona

2 = (x3 + x + 13) mod 23 definida sobre GF(23). Se

selecciona un punto G de ella cuyo orden n sea el nimero de puntos de la curva. Aqui la curva
tiene 16 puntos. En este caso: el punto G = (0, 6) cumple 76.G = O. Por tanto n = 16.
Sea d la clave privada del firmante y Q la clave piblica del firmante. En este caso: si d = 3

Se calcula e = HASH(m) donde la funcion criptografica HASH puede ser: SHA-1, SHA-512, etc. Por
Se selecciona un nimero entero aleatorio k dentro del intervalo [1, n — 1] por ejemplo k = 3. Se

calcula: k.G = (x1, y1) y se determina: r = x1 mod n. Si r = 0 entonces se vuelve al punto (iv). En
este caso k.G = 3.(0, 6) = (21, 7) = (x1, y1) se calcula r = x1 mod 16 = 5 que es distinto de cero.

(i
una curva eliptica sobre GF(p), por ejemplo: y
(i)
entonces Q =d.G = 3.(0, 6) = (21, 7).
iii
" ejemplo e = HASH(m) = 2.
(iv)
v)

Se calcula: s = k_l.(e + d.r) mod n. Si el resultado s = 0 se vuelve al punto (iv). En este caso:

s = 3—1.(2 + 3.5) mod 16 = 11.(17) mod 16 = 187 mod 16 = 11. Como s es distinto de cero, es un
valor valido. Por tanto, la firma digital ECDSA obtenida es el par de valores enteros: (r, s) = (5, 11).

(2) PROCESO DE VERIFICACION DE LA FIRMA DIGITAL:

U]
(i)

(iii)

(iv)

Para que el receptor pueda autenticar la firma (r, s) recibida junto al mensaje m del emisor o
firmante necesita saber la clave publica del firmante Q. En este caso: (r, s) = (5, 11) y Q = (21, 7).
Se verifica que r y s sean niumeros enteros en el intervalo [1, n — 1]. En caso contrario la firma
digital no es valida. En este caso es valida.

Se calcula: e = HASH(m). En este caso: e = 2. Se obtiene: w = s—1 mod n. Aqui: w =11 -1 mod 16
= 3. Se determinan los valores: u1 = e.w mod ny u2 = r.w mod n. En este caso: ul = 6, u2 =15, Se
halla: u1.G + u2.Q = (x1, y1). En este caso: 6.(0, 6) + 15.(21, 7) = (21, 7) donde x1 = 21 mod 16 = 5.
La firma es valida si se cumple que: x7 = r mod n. En este caso: 5 = 5 mod 16 - Por tanto la firma
se ha verificado que es vélida.

hacerse a nivel de red (con clave de
red) o a nivel de dispositivo (utilizan-
do una clave de enlace). Existen dos
cuestiones de seguridad relacionadas
con la actualizacion de claves. Debido
a que ZigBee utiliza dispositivos con
recursos limitados, la actualizacién de
la clave tiene que realizarse offline o
por el aire, el problema es que en este
caso tipo OTA (Over-The-Air) la clave

puede transmitirse en texto en claro
(las escuchas clandestinas estaran
en su salsa). Asi mismo la clave se
almacena en cualquier dispositivo,
por tanto la seguridad fisica de los
dispositivos no puede garantizarse
piénsese por ejemplo en las redes de
sensores. Un atacante sélo necesita
acceso a un dispositivo (incluso un
dispositivo final ZigBee) y puede re-

cuperar la clave hackedndolo. En este
caso puede reinsertar el dispositivo
hackeado en la red (ataque desde
dentro) de modo que se gana acceso
de forma inherente a la red. Como
contramedida: el uso de la clave de
enlace en vez de la clave de red puede
limitar los ataques desde dentro a los
sensores directamente conectados al
dispositivo hackeado.
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Consideraciones
finales.

Nuestro grupo de investigacion

lleva trabajado més de cinco afios
en tecnologia ZigBee, analizando-

REE  Septiembre 2011

evaluando y sintetizando redes WSN
(Wireless Sensor Networks) de sen-
sores con tecnologia ZigBee utili-
zadas para numerosas aplicaciones
como son la construccién de redes
WPAN/WBAN desde la perspectiva

de la seguridad-privacidad. Se han
sintetizado diferentes contramedi-
das de seguridad-privacidad. @
Este articulo se enmarca en las ac-
tividades desarrolladas dentro de
LEFIS-Thematic Network.
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