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En el presente articulo se analizan diversas tecnologias de privacidad para redes. Es un hecho conocido que la inter-
ceptacién de sesiones de comunicacion usuales proporciona una gran cantidad de datos privados de trafico incluso
aunque se encuentre cifrada. Actualmente se observa un elevado crecimiento de aplicaciones del anonimato de las
comunicaciones electrénicas en ambitos como los negocios, nivel corporativo, personal ademas de su uso tradicional
a nivel gubernamental. Tecnologias de sequridad clésicas en entornos de negocio como VPN (Virtual Private Network)

tanto basadas en SSL (sin cliente) como con cliente basada en IPSec no proporcionan privacidad ya que son suscepti-

bles de ataques a la identidad y a la localizacion. Hoy en dia existen muchos negocios que esperan construirse sobre
redes de anonimato. Se observa un incremento de proveedores de servicios de anonimato gratuitos y de pago para

hosting de Email y de servidores fisicos y virtuales, servicios de proxy inverso Internet, proveedores de pagos (tarjetas

visa prepago), etc.

REMAILERS PSEUDO-ANONIMOS (Re-enviadores de
correo electronico para pseudo-anonimato)

e ———
e
- Fosibles respuestas
_——J"
_
Usuario dwga enwat:con'eo
elecuonico andnimo REMAILER Servidor de correo destino

Subject: Robar banco XX Subject: Robar banco XX

From: jadroncacos.net From: anon-2010@ anan.ory

To: mafia@malos. nat To: mafia@malos.net

= AMENAZAS:

Unico punto de vulnerabilidad: Correlacion del trafico de entrada con & de salida
monitorizando los interfaces de red del remaifer.
El proveedor del servicio de remailling pseudo-anonimeo puede revelar las identidades
debido a presidn politica, sobomo 0 mandato judicial por las entidades encargadas de
aplicar las leyes.
SERVICIOS DE REIMAILER CON PSEUDO-ANONIMATO:
Las ofrecen terceras partes de confianza (TTPs).
Se encargan de eliminar de los mensajes entrantes la informacion personal.
Reenvian los mensajes de forma andnima o bajo un pseudonimo.
Reenvia las respuestas al correspondiente usuario andnimo.
La identidad verdadera del usuario la conoce |a tercera parte de confianza

Un proxy de pseudo-anonimato es un proxy de nivel de aplicacion que retransmite

mensajes entre un usuario y un proveedor de senicios y viceversa.
Solo asegura el anonimato del emisor/remitente con respeto al partner con quien se
comunica (el proveedor de servicios no sabe quién es el usuario real).
Un escucha clandestino local cerca del proxy y un escucha clandestino global pueden
ver tanto la informacién del emisor como la del receptor.
El proxy necesita serde confianza para no fugar informacién (puede ser coaccionado
por entidades que se encargan de aplicar las leyes).
Incluso aunque la comunicacién entre el usuario y el proxy y entre el proxy y el
semnvidor se encuentren cifradas una implementacion poco elaborada tendria las
mismas propiedades (debilidad).

UNA MEJORA DE LOS PROXY SON LOS MIX (David Chaum):
Un MiX es un proxy que retransmite mensajes entre interlocutores gue se comunican
de modo que: cambian la codificacion de los mensajes (), almacenan varios mensajes
entrantes antes se enviarios, cambia el orden de los mensajes al enviarios y puede
enviar mensajes falsos (o dummy). Propiedades: anonimato del emisor con respecto al
interlocutor, no correlacion de comunicacones frente a escuchas globales y locales, &
MIX adn necesita ser de confianza, si un MIX de unacascada se comporta bien la no
correlacion se mantiene a pesar de una confabulacion del resto de MIX.

Fig. 1.- Esquema de los remailers de pseudo-anonimato.

Introduccidén

La privacidad es fundamental a la
hora de poder protegerse contra todo
tipo de usuarios maliciosos y activi-
dades fraudulentas, en entornos de
colaboracién e interaccion confiable.
La privacidad es necesaria para prote-
ger los siguientes elementos:

(i) A la fuente de la informacion.

(i) Al destino de la informacion.

(i) A la ruta de transmisién de dise-
minacion de la informacion.

(iv) Al propio contenido de la infor-
macion.

Examinemos algunos aspectos
relacionadas con la privacidad:

(1) Debido a que la seméntica de la
informacion cambia con el tiempo,
contexto e interpretacion de las per-
sonas, algunas consideraciones Utiles
para privacidad son:

(a) La replicacién, equivalencia y se-
mejanza.

(b) La acumulacion y generalizacién.
(c) La exageracién y mutilacion.

(d) El anonimato y Crowds (multitu-
des para ocultar un sujeto).

(e) Los permisos de acceso, la auten-
ticacion y las vistas.

(2) Debido a que la direccion exacta
solo la puede conocer el vecino de un
nodo (correspondiente), algunas consi-
deraciones Utiles para privacidad son:
(a) La peticion se reenvia hacia una
direccion y posicion apropiada.

(b) La granularidad de la localizacion
puede cambiarse.

(c) Eliminar la asociacion entre el con-
tenido de la informacién y la identi-
dad de la fuente de informacion.
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(d) Alguien puede saber la fuente
mientras otros pueden conocer el
contenido pero no ambas.

(e) Se necesitan informes de posicién
a tiempo para mantener la traza-ras-
tro de un nodo, pero esto conduce
a la revelacion de la trayectoria del
movimiento del nodo.

(f) Un algoritmo AO2P (Ad hoc
On-Demand Position-based Private
routing) puede utilizar la posicion de
un punto de referencia abstracto en
vez de la posicién del destino.

(9) El anonimato como una medida
de privacidad puede basarse en la
probabilidad de que coincida una
posicion de un nodo con su identi-
ficador y el nimero de nodos de un
area concreta que represente una
posicion.

(h) Utilizar proxies confiables para
proteger la privacidad.

(3) Algunas personas o sitios pueden
ser mas confiables que otros debido
a razones de evidencia, credibilidad,
interacciones y recomendaciones pa-
sadas, algunas consideraciones Utiles
para privacidad son:

(a) Desarrollar medidas de confiabili-
dad y privacidad.

(b) Ofrecer informacién privada en
incrementos durante un periodo de
tiempo.

(c) Comerciar la privacidad para con-
fiabilidad.

(4) Es dificil especificar politicas que
preserven la privacidad de una mane-
ra legal, precisa y correcta. Es incluso
mas dificil aplicar politicas de privaci-
dad. Algunas consideraciones Utiles
de cara a la privacidad son:

(a) Desarrollar lenguajes para especi-
ficar politicas.

(b) Utilizar obligaciones y penaliza-
ciones.

(c) Especificar cuando, quién y cuan-
tas veces la informacion privada pue-
de diseminarse.

(d) Utilizar la apoteosis para destruir
la informacion privada.

(e) Unir y vincular datos con restric-
ciones de politica.

Concepto de anonimato.
Su necesidad

El anonimato puede definirse
como:
(i) La no vinculacion entre accion e
identidad. Por ejemplo, el remitente
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y su correo electronico no deben estar
maés relacionados dentro del sistema
de lo que estadn en un conocimiento
a-priori.

(i) La no observabilidad. Cualquier
entidad de interés (mensaje, evento,
accién, persona, etc.) es indistingui-
ble de cualquier otra de interés.

(iii) La capacidad para hacer algo sin
ser cogido.

El anonimato se define por ac-
cién. El anonimato trata de ocul-
tar informaciéon como por ejemplo:
la identidad del usuario, la relacion
entre usuarios, el hecho de que un
usuario no pueda ser identificado
dentro de un conjunto de sospecho-
sos. Un concepto relacionado con el

anonimato es el pseudo-anonimato
que ss la capacidad de hacer algo sin
ser descubierto, pero el adversario
detecta repeticion de acciones.

El anonimato de localizacién
es el estado de no ser identificable
dentro de un conjunto de sujetos,
el conjunto de posibles sujetos se
denomina conjunto de anonimato;
cuando el nimero de sujetos es gran-
de, el nivel de anonimato es elevado.
Para proteger la privacidad de la loca-
lizacién del usuario (es crucial ya que
los datos de posicion de una persona
son datos personales significativos;
los datos de posicién permiten inva-
sion de la privacidad del usuario) en
servicios basados en localizacion (LBS,

CONJUNTO DE ANONIMATO
USUARIO -1
: o - DATOS - 1 DATOS -n
' . o
USUARIO Y o~
- ESPACIO * | paros-j | *
DE DATOS

LLL L L}
-

USUARIO - n
Oculta el dato comecto ESPACIO DE
dentro de un grupo de USUARIOS
datos redundantes
= El us uario j pide un paquete de datos y paguetes
redundantes adicionales.

= El paquete de interés se oculta en el conjunto de

paqueles pedidos. Esto implica un costo. Oculta el usuario comec to dentro de

un grupo de UsUanos

® Un grupo de us warios forman un grupo de anonimato y aplican una
técnica de anonimato (enviar o recibir un paguete).

*  Aunque el atacante puede observar el mensaje no puede asignario
a un usuario es pecifico.

= ANONIMATO = El emisor y/o el receptor permanecen entre sf anbnimos y a otras personas. El més
importante es el anonimato a terceras partes.

= NO OBSERVABILIDAD = Ninguna parte (incluidos los operadores de red) pueden trazar las
relaciones de comunicacion. Elenvio y/o recepcion de mensajes no es observable.

* EJ anonimato y la no obs ervabilidad contra atacantes omnipresentes (que pueden escuchar todas
las lineas de transmision de la red) 2 Un dnico evenlp causado porun Gnic o usuarno no puede ser
anonimo o no observable, s e nacesita un grupo de usuarnos de comportamiento similar,
denominado conjunto de anonimato,

* F| anonimato y la no obs ervabilidad contra atacantes parcialmente presentes (que solo pueden
escuchar un subconjunto de todas las Fneas de transmision de la red, no pueden romper el uso de
técnicas criplogréficas y no pueden atacar la maquina personal de Jos usuarios) = Si el atacante
observa un unico evento causado por un tnico us uario, el anonimato no es posible. Gestionarun
grupo de usuanos o ulilizar partes de red gue con alta probabilidad no se encuentran bajo e/ contro/
de/ atacante = conjunto de anonimato.

« El tamario del conjunto de anonimato debe permanecer constante después de cada pos ible ataque,
sino la inseguridad c receria con cada ataque.

= RENDIMIENTO DEL CONJUNTO DE ANONIMATO:

* Para enviar un mensaje de forma ananima, se neces itan enviar (n -1) adicionales, cada usuario
dentro del conjunto de anonimato envia un mensaje (bien real o falso/dummy). Con n usuarios,
k mensajes reales enviados y r mensajes dummy enviados (n = k + 1}, se define la eficiencia dal
sistema como el cociente de k entre i {es deseable que la eficiencia sea la unidad).

* Cada usvario debe esperar hasta que n USUaNos quieran enviar un merns aje real, algunos
usuarios deberdn esperar mucho; se define la eficiencia temporal como el coclente de dividirel
tiempo necesarnio para enviar un mensaje de forma inmediata dividido entre el flempo necesario
para enviar un mensaje utilizando el algoritmo de anonimata,

Fig. 2.- Concepto de conjunto de anonimato.
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METRICA DE LA PRIVACIDAD

Para cada sujeto se puede definir un estado de privacidad (describe una obtendon de
datos) como un vector o tupla (a), ay,a3) donde

aj representa la probabilidad de que se conozca el /dentficador del peticionario.

a> denota la probabilidad de que se conozca el data-handle (donde se almacena un

dato; se usapara cargary sacar datos; referencia un fichero en disco, un trozo de
memoria o un fichero dentro de un fichero méas grande).

ay representa la probabilidad de que se conozca el contenido de los datos.,

Para cada elemento de |a tupla el valor “0" significa que no se sabe naday “1" que se
sabe todo.

Un estado en el que la privacidad ha sido compromelida se representa como (1, 1, x)
donde x pertenece al intervalo cerrado [0, 1]. Aqui se puede vincular el identificador del
solicitante al dato que se esta interesado.

Si dos sujetos conocen una parte de un secreto y sus tuplas son:

{aj, ay, a3) y (by, by, b3) respectivamente, entonces después de confabularse ia
informacién revelada serd: (cy, ¢), ¢3) =(ay, @3, a3)" (by, b>, b3) donde:

c;= mﬁx{a,, b;)si a; #oybﬁta;m caso conuario ¢; = 0. Para poder evaluar la

privacidad obtenida se puede utilizar el nimero de confabulaciones requeridas para
compromerter el secrelo.

Representacion grafica:

Identidad del peticionario

P(1,1,0)

QL1 | Drithdiadio

/I e e, -

Lalinea L representa los estados de que la

1 privacidad del peticionario ha sido
comprometida.

El puntw P especifica un estado que se conoce la
identidad y data-handle; la privacidad del
peticionario puede estar comprometida

El punto Q represenia un estado que cada detalle
de Ia obiencion de los datos se conoce.

Fig. 3.- Medida de la privacidad.

Contenido de los Daros

Location-Based Services) se pueden
utilizar técnicas de anonimato de
comunicaciones que utilizan datos
de posicién falsos (denominados
dummies) mezclados con datos de
posicion verdaderos. Cada usuario
envia varios dummies con los datos
de posicion verdaderos GPS/Galileo.
El anonimato de localizacién se
puede mejorar con dos requisitos:
(a) Ubicuidad. Los sujetos pue-
den estar en un area entera, los ob-
servadores deben comprobar muchas
regiones de esa area para encontrar
sujetos concretos. En relacién a la
métrica del nivel de anonimato se
puede definir un indicador F (en
notacién porcentual) definido como
el cociente de dividir el niUmero de

regiones en las que el sujeto o dato
existe dividido entre el nimero total
de regiones del érea.

(b) Congestion. Si existe un gran
nimero de sujetos en una region,
es dificil distinguir un sujeto de en-
tre muchos en la misma region. En
relacién a la métrica del nivel de
anonimato se puede definir un in-
dicador P definido como el nimero
de sujetos en una regién especifica.
Esto se puede extender a sujetos
gue se mueven. Se puede definir
H(P) como la diferencia de P en cada
region desde el instante de tiempo
t al instante de tiempo siguiente
(t+1). Si H(P) en cada region es bajo
se mejora el nivel de anonimato de
localizacion.

Existen diferencias notables entre
los conceptos de seguridad de la in-
formacién denominados anonimato y
confidencialidad. La confidencialidad
solo esta relacionada con ocultar el
significado de la informacién transmi-
tida, se resuelve utilizando tecnologia
de cifrado (simétrico de clave privada,
de bloque o flujo o asimétrico o de
clave publica, con PKI). El cifrado
ayuda a ocultar el significado de los
datos transferidos pero si alguien in-
tercepta dicho trafico puede obtener
relaciones de comunicacion valiosas
Ccomo quién se comunica con quién,
durante cuanto tiempo y donde. Asi
mismo quién esta interesado en qué
contenido y qué informacién se da a
un servicio. En algunos escenarios de
aplicacién, como por ejemplo eleccio-
nes, sondeos de opinidén o consultas
andénimas, es esencial la privacidad y
el anonimato (confidencialidad ocul-
tando los datos de trafico). Se debe
tener en cuenta que la privacidad y
anonimato no restringido en todas
las comunicaciones no esta permi-
tido. Los criminales y delincuentes
pueden utilizar los sistemas de comu-
nicaciones modernos para su propio
beneficio contra la ley. El gobierno
esta autorizado a interceptar las co-
municaciones de un sujeto criminal
o delincuente. El cifrado extremo
a extremo no ayuda al anonimato
ya que sélo oculta el contenido de
un mensaje pero la informacién de
direccionamiento IP (L3) y MAC (L2)
es visible.

El anonimato no se resuelve con
cifrado y persigue entre otros los si-
guientes objetivos:

(i) La proteccion de la identidad.

(i) La proteccion de la localizacion.
(iii) La denegacién de acciones (ac-
ceder, transmitir, recibir, leer, etc.). El
ambito de proteccion del anonimato
abarca muchos aspectos. Son cues-
tiones de anonimato: {quién es el
emisor y el receptor?, équién eres tu?,
{con quién te comunicas?, {donde
estas localizado?, {donde esta loca-
lizado el receptor/servidor con el que
te comunicas?. La mayor parte de
las redes que permiten el anonimato
solo protegen al emisor. Una buena
red que permita el anonimato de las
comunicaciones requiere proteccion
mutua. Ninguna organizacién puede
por si sola estar anénima; uno sélo
puede obtener confidencialidad; las
redes que se encargan del anonima-
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to requieren cooperacién, es decir

el anonimato requiere cooperacion. Red de anonimato perfecto del emisor: DC-Network

Implantando el anonimato los ad- = Desarrollada por David Chaum en 1988. Garantiza el anonimato del emisor no del
versarios no podran saber quién se receptor.
comunica con quién * Inicialmente se distribuyen utilizando un canal seguro claves secretas OTP a los
El anonimato es cada vez mas miembros del conjunto de anonimato. La eficiencia temporal vale 1.
. . . = Para N usuarios la efectividad del sistema vale: r = [1/N.(N - 1)]
necesario por un nimero creciente * Mecanismo de anonimato:
de razones: + Supongamos que el usuario U 4 del gnupo de anonimato desea enviar un mensaje I a

(i) El navegar por Internet deja trazas todos los usuarios restantes de modo que no sepan su identidad. Para ello realiza la

como: entradas de log en servido- suma o-exclusiva de M con todas las claves secretas compartidas con los otros

res Web, entradas de log en MTAs miembros.

(Agentes de Transferencia de Correo + Solo se permite enviar un mensaje M a la vez. El resto de usuarios del grupo envian la
Ani For i suma o-exclusiva de un mensaje genérico m fodo a ceros con las claves secretas

Electr(zlnllcl(;?), momtorC;zaaoncljozlaI por compartidas. Se necesita un protocolo de acceso multiple para evitar colisiones,

parte del 15, a menudo mandado por + Cada usuario realiza la suma o-exclusiva de las informaciones recibidas de cada

la Ley, monitorizacion del trafico de participante. El resultado es el mensaje M que se deseaba enviar. Como las claves

transito por routers y pasarelas. intercambiadas inicialmente son OTP (One Time Pad) el texto cifrado posee secreto

(ii) Privacidad. perfecto.

(iii) Libertad de expresion. Estacion del usuario U 4: | | Estacion del usuarioU g: | | Estacidn del usuario U o:
(iv) Elecciones y sondeos electréni- M= 11101011 m = 00000000 m = 00000000

cos. Clave secreta compartida Clave secreta compartida Clave secreta compartida
(v) Buscar un nuevo trabajo. conUg= conU 4= conU 4=

(vi) Buscar un socio corporativo. 11110101 11110101 10011011

(vii) Anonimato con vistas a recoger Clave secreta compartida Clave secreta compartida Clave secreta compartida
informacion. conUp= conles= conlUpg=

(viii) Anonimato para la investigacion 10011011 10110111 10110111

de mercado. -

(ix) Anonimato para dar pistas a la 1

policia, CANAL DE DIFUSION

(x) Anonimato para exalcohdlicos,
exdrogatictos, exenfermos, expresi-
diarios, para personas incluidas en
planes de proteccién de testigos para
juicios, etc.

PROCESO DEL EJEMPLO:
* La estacion del usuario U 4 calcula la suma: (11101011 + 11110101 + 10011011) mod 2 =

10000101 y lo envia al canal de difusion, La estacion del usuario U 3 calculala suma:
(00000000 + 11110101 + 10110111) mod 2 = 01000010 y lo envia al canal de difusion. La
estacion del usuario U~ calcula la suma: (00000000 + 10011011 + 10110111) mod 2 =

00101100 y lo envia al canal de difusion.
* Todas las estaciones del usuario calculan la suma mod 2 de los tres datos leidos del
canal de difusion: (10000101 + 01000010 + 00101100} mod 2 = 11101011 = M que

corresponde al mensaje M enviado por el usuario anénimo U 4.

El anonimato presenta pros y
contras; como pros, facilita la comu-
nicacion de disidentes politicos/re-
ligiosos, personas amenazadas por
terroristas/mafia/delincuentes, permi-
te comunicarse con privacidad sobre
redes vehiculares VANETs, etc. Como
contra inhibe los mecanismos de au-
ditorfa, monitorizacién y accountabili-
ty que se encargan de responsabilizar

Fig. 4.- Red de anonimato DC-Network.

a los sujetos de lo que hacen o inten-
tan hacer, registrando quién hace qué
cosa y cuando y donde en una red.

Controles técnicos de
privacidad

Los controles técnicos para la
privacidad (PETs, Pricacy-Enhancing
Technologies) pueden clasificarse en
tres categorias:

(1) Proteccion de las identidades de
los usuarios, para ello se utiliza:

(i) Anonimato. Un usuario puede uti-
lizar un recurso o servicio sin revelar
su identidad.

(ii) Pseudénimos. Un usuario que
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actla bajo un pseudénimo puede
utilizar un recurso o servicio sin re-
velar su identidad. Los pseudonimos
se pueden clasificar segun su fun-
cion en dos categorias: personales
(pseuddnimos personales publicos,
pseuddnimos personales no publicos
y pseuddnimos personales privados)
y de rol (pseudénimos de negocios
y pseudonimos de transaccion). Los
pseudénimos se pueden clasificar
seglin su generaciéon en cuatro cate-
gorias: pseuddnimos auto-generados,
pseuddnimos de referencia, pseudoé-
nimos criptograficos y pseuddnimos
unidireccionales.

(iii) No observabilidad. Un usuario
puede utilizar un recurso o servicio

sin que otros puedan observar que
el recurso o servicio esta siendo uti-
lizado.

(iv) No relacion/vinculacién. El emisor
y receptor no pueden ser identifica-
dos comunicandose entre si.

(2) Proteccion de las identidades de
los sujetos de los datos, para ello se
utiliza:

La despersonalizacién o anoni-
mato de los sujetos de los datos.
Existen dos tipos:

(i) Despersonalizacion perfecta. Los
datos se hacen anénimos de modo
que el sujeto de los datos ya no es
identificable.

(ii) Despersonalizacion practica. Se
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TECNOLOGIA PARA EL ANONIMATO DE LAS
COMUNICACIONES: CASCADA DE MIXES DE DAVID CHAUM

Red de remailers para el anonimato de emisor y recepror, consta de un suficiente nimero
de Mixes independientes (por ejemplo de 20 a 60 nodos globales).
La efectividad o rendimiento de un sistema donde los mensajes atraviesan N Mixes vale:
r=[1/(3.N -1)], la eficiencia remporal medida como el cociente entre el iempo necesario
para enviar un mensaje de forma inmediata y el tiempo necesario para enviar un mensaje
utilizando el mecanismo de anonimato vale: t=[1/ (3. N-1 + (N -1)/2)] yaque todos
los mensajes son reales (a diferencia del mecanismo de anonimato DC-Network donde
solo existe un mensaje real en cada sesion y el resto son mensajes de valor todo a ceros)
y la estacion Mix debe esperar hasta que lleguen N mensajes.
Los puntos de entrada y salida, asi como los nodos internos de la cascada se eligen de
forma arbitraria, la comunicacién entre el usuario anénimo, los Mixes y preferiblemente el
destino (servidor) se encuentra cifrada. Para prevenir ingerencias por pane de las
entidades que aplican las leyes que desean conocer el camino de vuelta a un usuario
anénimo, los Mixes crean una cascada localizada en el mayor numero posible de zonas
independientes desde el punto de vista jurisdiccional.
Cuanto mayor sea el nimero de usuarios y de trafico se mejora el nivel de anonimato. Un
elevado volumen de trafico originado por parte de muchos usuarios es un pre-requisito
para un nivel de anonimato fuerte. Si el trafico a través de todo o parte de la red de Mixes
falla por debajo de un nivel critico se hace posible trazar los paquetes de usuario
individuales. La inyeccion de paquetes falsos por parte de los usuarios o nodos Mix
ayudan a mantener el volumen de trafico minimo necesario para un nivel suficiente de
anonimato pero también supone una carga significativa en la red de transporte. Con K
Mixes pueden darse un maximo de K.(K — 1) /2 conexiones.
Funcionalidad de un MIX:

Clave privada

MIX ;

: DESCIFRAR
E1minar Qup

B OIO8N OO
08 M bl i

Y

5

Eliminacion de mensajes duplicados. Gracias a la eiminacion de una capa de cifrado en cada nodo, &
paquete que entra al Mix y el paquete descifrado que sale difieren completamente y ne pueden
correlacionarse. 5i un atacante registra todos los paquetes que entran y salen de un Mix entonces =i
retransmite un paguete entrante revelara el destino del comespondiente paquete saliente debido a que se
reconoce su patron de bits. Portanto un Mix evita reenviar cualquier paquete previamente recibido, Esto se
hace manteniendo una BD que guarda los hash de mensajes de todos los paquetes re-enviado s

Descifrado, Bl Mix utifiza su clave privada (utilizando criptografia asimétrica y PKI) para descifrar cada
paquete recibido, de este modo se revela la direccion del siguiente destino y también se cambia el patronde
bits del paquete de salida.

Buffer de re-ordenacion de mensajes. Para prevenir un andisis de fiming de paquetes entrantes/salientes
un buffer de mensajes recoge al menos N mensajes que se originaron de varios usuarios antes de re-
emdarios en omen aleatorio: Durante periodos de bajo volumen de trafico puede necesitarse un cierto
tiempo hasta que el buffer de mensajes se llene lo cual puede causar una gran latencia.

Fig. 5.- Esquema de la tecnologia para anonimato de las
comunicaciones: Cascada de Mixes de David Chaum.

modifican los datos personales para
que la informacion que concierne a
circunstancias personales o materiales
solo pueda ser atribuida a un indivi-
duo identificado o identificable utili-
zando una desproporcionada canti-
dad de tiempo, dinero y trabajo.

Controles para llevar a cabo la
despersonalizacién son: los controles
de inferencia para bases de datos
estadisticas y los métodos de preser-
vacién de la privacidad en mineria
de datos.

Una amenaza al anonimato es el
riesgo de la reidentificacion. Posibles
tipos de datos en registros estadisti-
cos son: Datos de identidad (como
por ejemplo, nombre, direccién, nu-
mero personal, etc.), datos demogra-

ficos (como sexo, edad, nacionalidad,
etc.) y datos de andlisis (como hébi-
tos, enfermedades, etc.). El grado de
anonimato de los datos estadisticos
depende del: tamano de la base de
datos, de la entropia de los atributos
de datos demogréficos que pueden
servir como conocimiento suplemen-
tario para un atacante. La entropia de
los datos demogréficos depende del:
ndmero de atributos, del nimero de
posibles valores de cada atributo, de
la distribucién de frecuencia de los
valores y de las dependencias entre
atributos.

(3) Proteccion de la confidencialidad
e integridad de los datos personales,
para ello se utiliza:

(i) Gestion de identidades con priva-
cidad mejorada.

(i) Limitacion del control de acceso,
incluyendo modelos de privacidad
formal para el control de acceso.

(iii) Politicas de privacidad empresa-
riales.

(iv) Esteganografia y para evaluar
esteganoanalisis.

(v) Herramientas especificas como P3P
(Platform for Privacy Preferences).

Dimensiones y
principios de la
privacidad.

La privacidad es el derecho de los
individuos, grupos e instituciones a
determinar por ellos mismos cuando,
cdmo y qué extensién de la informa-
ciéon de ellos se comunica a otros. Se
pueden identificar tres dimensiones
en la privacidad:

(1) Privacidad personal. Proteger las
personas contra todo tipo de inter-
ferencia indebida (como busqueda
fisica) e informacion que viole su sen-
tido moral.

(2) Privacidad territorial. Proteger un
area fisica alrededor de una perso-
na que no pueda ser violada sin el
consentimiento de la persona. Como
salvaguardas las leyes se refieren a
6rdenes de registro para poder entrar
en la propiedad privada.

(3) Privacidad de la informacion. Trata
de la recogida, recopilacion y disemi-
nacion selectiva de la informacién.
Los principios de la privacidad basicos
son:

(i) Basados en Leyes y equidad.

(i) Necesidad de recoger y procesar
los datos.

(iii) Especificacién del propésito y vin-
cular el dicho propésito. No existen
datos “no-sensibles”.

(iv) Transparencia. Derecho del sujeto
de los datos a corregir la informacién,
borrar o bloguear datos almacenados
incorrectamente/ilegalmente.

(v) Supervision (significa control por
parte de una autoridad de proteccién
de datos independiente) y sanciones
en su caso (a empresas que incum-
plan las leyes de la Agencia de Pro-
teccién de Datos a nivel internacional,
nacional y autonémico).

La proteccion de la privacidad
puede ser emprendida por:
(i) Leyes de proteccién de datos y
privacidad, promovidas por el go-
bierno.
(i) Autorregulacién para practicas
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equitativas de informacion mediante
cédigos de conducta promovidas por
negocios.

(iii) Tecnologias que mejoren la pri-
vacidad (o PETs, Privacy-Enhancing
Technologies) adoptadas por los in-
dividuos.

(iv) Educacién en privacidad de los
consumidores y profesionales de las
Tecnologias de la Informacién y las
Comunicaciones.

Clasificacion e
identificacion de redes
para el anonimato.

Atendiendo al criterio de la la-
tencia que introducen las redes que
proporcionan anonimato, éstas se
pueden clasificar en dos grupos:

(1) Con comunicacion de baja la-
tencia. Se basan en una cascada de
mixes. Pequefos buffers o la no exis-
tencia de buffers de reordenacién da
lugar a una pequena latencia. Son
adecuadas para acciones interactivas
como navegacion Web y Chat. Algu-
nas implementaciones son:

(i) Onion Routing. Utilizan el mecanis-
mo del onion router. La mayor red de
anonimato conocida del tipo Onion
Router de la Segunda Generacion es
TOR (desarrollada por el DoD, Depar-
tamento de Defensa USAy soportada
por EFF (Electronic Frontier Founda-
tion) se trata de un ejemplo de Onion
Router de la Segunda Generacién).
Véase http://tor.eff.org/.

(ii) JAP (Java Anon Proxy). Es un proxy
Web basado en Java, originalmente
desarrollado por TU Dresden. Es facil
de utilizar, proporciona navegacién
Web de baja latencia. La cascada fija
de mixes introduce el inconveniente
de la existencia de Unicos puntos de
entrada y de salida a monitorizar. In-
corpora una funcién de path tracking
que puede activarse bajo peticidn
judicial, pero todos los operadores de
los mix deben estar de acuerdo. Véase
http://anon.inf.tu-dresden.de/.

(iii) 12P (Java). Mixnet gratuita, to-
talmente distribuida (P2P). Presenta
una latencia variable a través del
API 12P.

(iv) FreeNET (Java). Permiten un al-
macenamiento P2P para acceso y
publicacion de contenido anénimo.
Es demasiado lenta.

(v) Anonymizer.net. Es un proxy de
anonimato. Ver URL: http://www.
anonymizer.com. La principal ven-
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Mix A Mix E Mix C Survidr S

Descifrar Dascifrar
E Relleno P [2ank [Pad|Detal 5
B] Basura [k 7/Pad |petals]—

No trazabilidad del camino a través de la cascada de Mixes de una red de remailer de David
Chaum. Si cada Mix sélo conoce su predecesor y sucesor inmediato de la cascada
entonces no es posible trazar el camino completo desde el usuario anénimo U al servidor S
destino. La no trazabilidad se mantiene incluso aunque varios de los Mixes colaboran (se
confabulan) siempre gue al menos un Mix sea independiente en la cascada.

No trazabilidad gracias al cifrado por capas utilizando criptografia asimétrica de clave
piiblica. Cada Mix publica su clave publica K . . La confianza se establece utilizando
certificad os digitales o listando la clave piblica en un directorio de confianza. Para enviar
datos de forma andnima al servidor destino S, el usuario U elige un camino arbitrario a
través de la red remailer formada por los Mixes A, B, C, D E y F, seleccionando por ejemplo
lacascada U- A- E-C- 5. En e funcionamiento hacia atras desde e punto de salida C al
punto de entrada A de la cascada, el usuano U cifra de forma recursiva el mensaje de datos

iR

con la clave pblica K , del Mix receptor x y aiiade la direccion de x por delante del
mensaje cifrado. Debido a que el tamafio del bloque de datos puede vanar asi como e
nimero total de Mixes de la cascada seleccionada, el mensaje original al servidor S se
rellena con bytes aleatorios de modo que e/ paguete cifrado enviado por el usuario U al
punto de entrada tiene la misma longitud que todos los otros paguetes transferidos porla
red de Mixes. En cada nodo, la direccion del receptor commiente se elimina de la delantera

del paquete y el mismo numero de bytes e aiaden en forma de relleno aleatorio al final del

paquete. Este esquema garantiza que el tamaiio del paquete permanezca el mismo y
previene que los nodos intemos aprendan su posicion dentro de la cascada. EI Mix
entonces ufiliza su dave privada para descifrar todo el paquete revelando la direccion del
siguiente salto en la cascada. El punto de salida descarta todos los rellenos y envia el
mensaje original al servidor destino S.

Fig. 6.- No trazabilidad utilizando criptografia de clave

publica en una cascada de Mixes de una red de remailer.

taja de las redes de anonimato de
baja latencia es que la baja latencia
permite servicios interactivos como
navegacién Web, mensajeria instan-
tdnea (IM) o incluso conexiones SSH
(Secure SHell).

Los principales inconvenientes
de estas redes son:
(a) La fuerza del anonimato cae pre-
cariamente durante los periodos de
volumen de bajo trafico.
(b) Los esquemas de baja latencia
son vulnerables a un observador glo-
bal que monitoriza todos los nodos
debido a que el timing de los pa-
quetes que atraviesan la red puede
correlacionarse.
(2) Con comunicacién de elevada la-
tencia. Son adecuadas para acciones

de almacenamiento y re-envio tipicas
del correo electrénico. Se basan en
una conexion en cascada de Mixes,
utilizan buffers grandes de reordena-
cion de mensajes con alta latencia.
Algunas implementaciones son:
(i)CypherPunk (Remailer de anonima-
to tipo I): Utilizan PGP para cifrar. Ver
URL: http://www.csua.berkeley.edu/
cypherpunks/Home.html. Tecnologia
antigua y red vieja.

(i) Mixmaster (Remailer de anonima-
to tipo Il). Requieren un cliente espe-
cial. Ver URL: http://www.mixmaster.
sourceforge.net. Existen cerca de
treinta y cinco servidores, red muy
estable. Un Frontend Mixmaster ba-
sada en Web es http://anonymouse.
org.
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TECNOLOGIA DE ANONIMATO TOR (SEGUNDA GENERACION

40

DE ONION ROUTER)

= Tor fue disefiada y desamollada como parte del programa Onion Rourer del Laboratorio de
Investigacion Maval USA (Dpto. de Defensa USA). Actualmente el desamollo Tor esta
soportado por EFF (Electronic Frontier Foundation).

» Caracteristicas principales:

Consigue el anonimato bi-direccdonal de streams TCP sobre Intemet.

Secreto de reenvio perfecto gracias a los intercambios de daves criptograficas D-H
(Diffie-Hellman).

Servidores de directorio confiables proporcionan la informacion comiente sobre los
Onion Routers.

Pollitims de salida definen los computadores y puertos al que se conectaran un nodo de
salida

A través de una topologia de circuito leaky-pipe y trafico de senalizacion dentro de
banda dinamico se puede dejar la cascada en cualquier nodo intermedio.

Estableciendo puntos de encuentro se posibilita servicios ocultos.

Normalmente de 450 a 750 Onion Routers se activan a escala global.

Véase la URL: hup:/tor.eff.org/.

* Componentes:

Onions Routers (ORs). Se registra como un nodo oficial en la red de anonimato Tor. Su
clave de identidad publica se publica en servidores de directorio confiables. El
certificado digital TLS de los OR se firma digitaimente con la clave de identidad
publicada, es dedir no se utiliza una Autoridad de Certificacion centralizada de raiz
Dependiendo de la politica de salida publicada, un OR actia bien sélo como nodo
intermedio o bien también puede utilizarse como un nodo de salida.

Onions Proxies (OPs). Es un una interfaz de usuario a la red de anonimato Tor. No se
autentica a lared.

Conexiones cifradas TLS entre ORs/OFs utilizando certificados digitales y claves
efimeras D-H. Las conexiones OR-OR realizan autenticacion mutua, las conexiones OP-
OR sdlo realizan autenticacion del lado OR.

Sivos servidores. Son los destinos de las comunicaciones de los OPs de los Usuarios.

» Cédlulas, crcuinos y streams (cornentes TCP) en una red Tor:

OF U

TLS U-A
CAXeID oy
EtreamID =,
StreanTh =g

OR A

L

TLS A-B
CixolD e
SiraawID =,
HbrnanTD my

OorRB

M=

Sitio g,

21 05 bywms
[etxero |/ fewn] Data | swos.
|e1xorn [Rutay | stxmaniD [Diguat|zan [cam | Data | .
2 1 2 ] 2 1 498

———— Tamafo de célula constams de 512 byteg ———

Fig. 7.- Tecnologia de anonimato Tor (segunda
generacion de Onion Router).

(iii) Mixminion (Remailer de anoni-
mato tipo Ill). Ver URL: http://www.
mixminion.net. Requieren un cliente
especial. Son redes experimentales.
El proyecto Free Haven (almacena-
miento de datos distribuido anoni-
mo) ver URL: http://www.freehaven.
net/anonbib.

(iv) Mym servers. Vieja escuela. Son
remailers como por ejemplo nym.
alias.net y anon.penet.fi. Estas redes
no son sistemas de correo electrénico,
por tanto necesitan de verdaderos sis-
temas de correo electrénico que son
susceptibles de monitorizar trazas.

Como principal ventaja de las

redes de anonimato de alta laten-
cia: Se obtiene un alto grado de
anonimato debido a que se impide
las correlaciones temporales me-
diante el uso de grandes buffers de
reordenacién y un elevado nimero
de mixes en la cascada. Como prin-
cipales inconvenientes:
(a) La elevada latencia debido al
uso de buffers de reordenacion
no permiten servicios interactivos
casi en tiempo real como navega-
cién Web o mensajeria instantanea
(IM).

(b) Algunos mixes de la cascada
pueden no estar en linea en el
instante en que llega un mensaje
retardado, de este modo a me-
nudo se pueden perder mensajes.
Estadisticas publicadas por herra-
mientas como echolot ayudan a
seleccionar una cascada fiable.

Algunos ejemplos de redes de
anonimato son: Mnet, Winny, GNU-
net, Mute, Marabunta, Morphmix,
Tarzan, AntsP2P, AnoNET, Crowds,
WASTE, Invisible IRC, Entropy, Rodi,
infraestructuras para sistemas in-
ternet con resiliencia, etc.

Identificaciéon de
amenazas a la
privacidad.

Se pueden identificar entre
otras las siguientes amenazas:

(1) Amenazas a la privacidad en
el nivel de aplicaciéon. Son amena-
zas a la recogida/transmisiéon de
grandes cantidades de datos per-
sonales. Aqui se incluyen proyec-
tos para nuevas aplicaciones sobre
autopistas de la informacién como:
redes de centros sanitarios, redes
de las Administraciones Publicas,
redes de investigacién, comercio
electronico, teletrabajo, ensefianza
a distancia, uso privado. Ejemplo
de desarrollos en esta area es la
creacién de una infraestructura de
informacién para un mejor cuidado
de la salud donde diversas redes de
las entidades de salud Europeas
(Seguridad Social Espafola, etc.)
intercambien informacion como
ficheros de casos de pacientes, se
establezcan sistemas de telediag-
néstico y tratamiento clinico, etc.

(2) Amenazas a la privacidad a nivel
de comunicaciéon. Aqui se inclu-
yen las amenazas al anonimato de
emisor/re-enviador/receptor, las
amenazas al anonimato del pro-
veedor de servicios, las amenazas
a la privacidad de la comunicacion,
por ejemplo monitorizando/regis-
trando los datos transaccionales,
extrayendo perfiles de usuario y
almacenandolos a largo plazo.

(3) Amenazas a la privacidad a nivel

de sistema. Por ejemplo amenazas
a nivel de acceso al sistema.
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reistros ae auditonn. coma nor  METRICA PARA MEDIR EL GRADO DE PRIVACIDAD BASADA
ejemplo robo de identidad, este EN LA ENTROPIA

es el delito mas grave contra la * La entropia permite medir la aleatoriedad o incertidumbre en los datos privados.
privacidad. Amenazas a la privaci- * Cuando un atacante gana mas informacion de unos datos privados la entropia disminuye.
dad desde otra perspectiva son la * La métrica consiste en comparar el valor de la entropia actual con su valor maximo, la
acumulacion y minerfa de datos, la diferencia muestra lainformacion pedida/robada

seguridad deficiente del sistema, * CASO PRACTICO:
amenazas al Gobierno (el Gobierno
tiene muchisimos datos privados de
la mayoria de las personas: impues-
tos, etc.), Internet como amenaza
a la privacidad (correo electréonico
no cifrado, navegacién Web, ata-
ques, etc.), derechos corporativos
y negocios privados (ciertas compa-
fifas pueden recoger datos que el

(4) Amenazas a la privacidad de

Dado un numero de teléfono privado de diez cifras (a, a. a,a,a,a,a.a,a, a,) se
sabe que cada digito se almacena como un valor de un atributo separado. Suponer que
intervalo de valores para cada atributo es del cero al nueve y que todos los atributos son
igualmente importantes (es decir su peso en W, = 1). Se pide determinar la pérdida'robo de

informacién cuando un atacante averigua tres digitos del nimero de teléfono privado.

« La maxima entropia es cuando el atacante no posee informacion alguna acerca del valor
de cada atributo o digito del nimero de teléfono. El conjunto A de atributos tiene diez
cifras.

+ El atacante asigna una distribucion de probabilidad uniforme a los valores de cada
atributo, por ejemplo a = | con probabilidad de 0,10 para cadai en el intervalo de 0 a 9.

Gobierno no se le esta permitido), 9 10
privacidad se vende con muchas » La maximaentropia vale: H'(A) = Z(sz(—0,1.10g2(0,1)))-3.13
trampas (gratis no significa gratis, j=0 i=l
por ejemplo aceptar tarjetas de « Supongamos que en el instante de tiempo t el atacante averigua los tres digitos de mas
“comprador frecuente” reduce la alaizquierdadel nimero de teléfono privado.
privacidad del propietario). 10 9
+ La entropia en ¢ instante de tiempo t vale: H(4, ) =0+ 2 (w; > (—0.1.10g(0.1)))=

Aplicaciones del J=4 =0

anonimato 23,3 .

« Los atributos (al a. ﬂ,] contribuyen con & valor cero a valor de la entropia debido a
que el atacante sabe sus valores correctos, por tanto

+ La perdida’mbo de informacion en el instante de tiempo t (cuando un subconjunto de
valores de todos los atributos del conjunto A ha sido revelado) vale:

Las tecnologias de anonimato
de las comunicaciones presentan
un creciente nimero de usos y en

D(A 1) = H(A) - H(A, 1) = 10.
cada uno de ellos se pueden iden- <
e s CONCEPTO DE DATA HAVENS ANONIMOS

(1) Utilizacion legitima a nivel per- = Existe una necesidad de Data Havens Anénimos (zonas de almacenamiento anénimo de
sonal. Los ciudadanos pueden ne- informacidén) por un conjunto creciente de razones: |as patentes de software pueden hacer
; : peligrar el software open-source, la necesidad de descargas de audiolvideo, la existencia
ces_|tar mantener en anon_|mat_o_ ,Su de leyes de copyright fuertes que prohiben la libre distribucidn de libros y otro fipo de
aCt.'t_Ud sexual, sus creencias/vision materiales. Los recursos necesanos son: servicdos de directorio y de bisqueda
religiosa, su genoma, sus tenden- distribuidos, repositorios da datos anonimos y resistencia a ataques DoS/DDoS (Denial of
cias sobre politica, etc. Se deben Service). Como proyecto mas relevante en Data Havens Andnimos: freeneproject. org.
evitar ciertos abusos como el tra-

. e Fig. 8.- Métrica para medir el grado de privacidad basada
king (seguimiento de personas) y i Al
el profiling (generar perfiles sobre en la entropia. Concepto de Data Havens Anénimos.
las tendencias, religién, preferen-

cias-gustos, etc. de las personas)
realizado por ISPs (Proveedores de
Servicios Internet), diferentes tipos
de empresas, gobiernos e inclu-
so por buscadores Internet como
Google, Yahoo, etc. Por ejemplo
un usuario o un spammer pueden
abrir una cuenta falsa en Hotmail
y enviar correos electrénicos por
Webmail sin que el receptor sepa la
identidad real del remitente.

(2) Utilizacion legitima a nivel de
empresa-corporacién. Las empresas
necesitan mantener en anonima-
to sus actividades de inteligencia
de negocios, deben de tratar de
detener el andlisis de la competen-
cia (I+D+i, adquisiciones, etc.),
deliberaciones legales, comunica-
ciones de paises no democréticos
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o de lugares en guerra, comuni-
caciones de periodistas. Se deben
evitar ciertos abusos y prevenir la
discriminacion de informaciéon y
econoémica.

(3) Utilizacion legitima a nivel de
gobierno. Los gobiernos necesi-
tan el anonimato en las comunica-
ciones diplomaticas (por ejemplo
ocultando donde se encuentra el
presidente o el embajador). Asi
mismo es necesario el anonima-
to en las peticiones andénimas de
ciudadanos a la policia, en la in-
vestigacion criminal (por ejemplo
el CNI, la Policia Nacional-Guardia
Civil o el FBI esta husmeando en el
sitio Web de una persona fisica o
juridica) y en cualquier asunto que
pueda ser de interés publico.

Las tecnologias que permiten
el anonimato pueden ser utilizadas
para el bien de forma legitima pero
también pueden utilizarse para el
mal por parte de las mafias, terro-
ristas que realizan ciber-ataques,
peddfilos para pornografia infantil,
delincuentes en general, entidades
que fomenten y conciencien sobre
bulimia, anorexia, drogas, secues-
tros, violaciones, terrorismo, etc.

Consideraciones
finales.

Nuestro grupo de investiga-
cién lleva trabajado mas de veinte
afios en el drea de las tecnologias
de privacidad para redes dentro
de las cuales existen muchos me-
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canismos como los diversos tipos de
anonimato, las diferentes técnicas
criptogréficas/de criptoandlisis y es-
teganogréficas/ de esteganoanalisis,
DWM, criptografia basada en um-
brales, los mecanismos basados en
pseuddénimos, alias nicks, etc. @

Este articulo se enmarca en las acti-
vidades desarrolladas dentro del pro-
yecto LEFIS-APTICE (financiado por
Socrates. European Commission).
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