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La intencién de este documento es
dar al lector una comprension basica
de la arquitectura de los dispositivos
de Enfora para abordar las posibles
repercusiones de la asignacién dina-
mica de IP en una red GPRS.

Muchos, si no todos, de los pro-
veedores de servicios GPRS utilizan en
su arquitectura un direccionamiento
de IP dindmico para dispositivos mé-
viles activados en sus redes. Las Porta-
doras utilizardn una arquitectura simi-
lar a Dynamic Host Control Protocol
(DHCP) para la gestién de direcciones
IP en una red. Esto plantea un reto en
las aplicaciones méviles cuando se
registran en una red y potencialmente
puede recibir una nueva direccion
IP con cada conexion. El dispositivo
movil tendréd ahora que gestionar la
notificacion de adjudicacion IP desde
la red al sistema que proporcionara la
solucion. La siguiente figura muestra
esta problematica.
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Enfora ha disefado una arqui-
tectura que ayudara a resolver los
posibles problemas que pueden
surgir cuando una host del sistema
debe saber la direccién IP de los
dispositivos moviles desplegados
sobre el terreno. A continuacion se
detalle la estructura general y los
comandos necesarios para la eje-
cucién. Ejemplos de diferentes im-
plementaciones se esbozardn para
mas detalles.

Dos arquitecturas basicas se han creado e interactuardn una con otra
para gestionar el proceso de adquisicién de una nueva IP. Estas arquitecturas
se denominan Wakeup/Keep Alive y Friends.

La arquitectura Wakeup/Keep Alive esta disenada para proporcionar la
temporizacién y las confirmaciones de entrega a un servidor en particular
cuando se obtiene una nueva direccion IP. El comando también permitira la
definicién de un temporizador Keep Alive que sera utilizado para generar un
paquete de datos en un determinado intervalo. Esto proporcionara al servidor
la capacidad de mantener la informacién activa de multiples direcciones IP
utilizadas en su aplicacion.

La arquitectura del modo Friends permite la definicién de multiples di-
recciones IP que tendran acceso al moédem.

Este disefo tiene dos propdsitos:
* Un nivel de acceso proporciona la programacion remota del médulo via aire,
usando el acceso al Application Programming Interface (API). Esta arquitectura
se cubrird en detalle en otro documento.
* El segundo propdsito de esta arquitectura consiste en definir las direcciones
IP de los servidores que seran usados en conjuncién con los pardmetros del
Wakeup/Keep Alive.

El formato del comando para definir los Friends es el siguiente:

ATSFRIEND = < friend#>, <server-indication>,<IP>

friend #: (1-10)
server-indication: (0-1)

Indica qué friend anadir o remplazar

Es un flags que nos indica si el Friend indicado
trabajard como servidor o no 1=Servidor

IP: "(0-255).(0-255)-(0-255).(0-255)"

Se pueden definir hasta 10 direcciones IP Friendly.. Cada una de estas
direcciones serdn capaces de acceder al médem. Cada Friend puede ser
identificado como un servidor. Un uso adicional de esta lista de Friends es
permitir qué direcciones IP pueden ejecutar comandos via aire usando el API
de Enfora.

El comando para definir la arquitectura Wakeup/Keep Alive es el siguien-
te:

AT$WAKEUP = <wakeup-mode>, <retry-period>
<wakeup-mode>

0 = No se envien mensajes wakeup.

1 = Enviar mensajes a partir de la recepcién de la nueva IP cada <retry-

period> minutos

2 = Enviar mensaje de acuse de recibo utilizando el comando

at$acktm  una vez recibida la nueva IP cada <retry-period> minutos.
<retry-period >

El ndmero de minutos durante el que se sigue recordando el Keep-alive
al Servidor. Cero indica que no hay reintentos.
* Cuando se usa este comando, se generara un evento del grupo 0 en la tabla
de eventos del modulo.
* E| pardmetro <retry-period> generard una temporizacion utilizando el
Timer4 del médulo.

El mensaje de acuse de recibo y reintentos se utilizan junto con Wakeup/
Keep Alive. El formato del comando es el siguiente:
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AT$SACKTM: <max-retry>, <retry-period> <IP-reselect>
<max-retry>

El nimero maximo de mensajes wakeup que el médem enviara a cada

servidor una vez recibida la nueva IP, o una vez finalizado el periodo

Keep-Alive.

Cero indica que no se envien mensajes.
<retry-periodo>

El nimero de segundos entre los sucesivos reintentos de mensajes Wakeup.

Cero indica que no hay reintentos.

<IP-reselect>

0 Reseleccion de IP desactivada.

1 Siun mensaje de acuse no se ha recibido en todos los servidores
Friends definidos y el nimero de reintentos ha finalizado, supone
que hay un problema en la comunicacion y entonce inicia la nueva
reseleccion de IP.

Tras la recepcion de la primera o una nueva IP, el médem comprobara la lista de sus Friends (comen-
zando por la primera hasta la décima) para determinar si algln servidor existe. Si encuentra un servidor,
se le enviard un mensaje Wakeup cada intervalo definido en el comando $ACKTM y hasta que se alcance
el limite de reintentos especificado, o se reciba un mensaje de acuse. Este proceso se repetird para cada
servidor IP de la lista de Friends hasta que la lista finalice o se reciba un acuse por parte de algun servidor
de la lista. El acuse desde el servidor no es necesario.

En este ejemplo, el Enabler-lliG
esta configurado para enviar mensajes
Wakeup a la direccion IP 168.121.100.1
cada 20 segundos durante un maximo
de 10 veces o hasta que un acuse se
reciba en el Enabler-IlIG procedente
del servidor. El Enabler-1llG enviard un
mensaje de Keep-alive al servidor cada
60 minutos. En este ejemplo, el periodo
de reseleccion de IP estd desactivado.

El siguiente diagrama muestra la
utilizacién del los Friends con multi-
ples servidores.
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Si el Keep-Alive esta activado, lo mensajes de wakeup se repetirdn cada tiempo definido en el coman- - ihon
do $WAKEUP después de la finalizacion de la secuencia de activacién previa. La peticién de Keep-Alive se -
enviard independientemente de antes de la secuencia de mensajes se reconocié. 2 )\
La opcidn de reseleccion de IP es una opcidn automatizada que permite al modem obtener una nueva 5./ =

direccion IP desde la red si no se puede establecer la comunicacion. El médem enviard mensajes a todas las
direcciones IP en la lista de Friends que se definen como servidores. Si el modem no recibe un mensaje de
acuse, tal como se define en el API de Enfora a partir de cualquiera de los registros del servidor, obtendra
una nueva direccién IP de la red.

Un pardmetro adicional que consta de un campo de 20 caracteres permite al dispositivo identificarlo de
univocamente en su sistema. Este pardmetro se colocara en la carga Util del paquete UDP cuando los datos
del Wakeup/Keep-alive se transmitan. La identificacion del mddem se realiza de la siguiente manera:

En este ejemplo, el Enabler-IllG
esta configurado para enviar el paquete
Wakeup al primer servidor en su lista de
Friends. Se enviara el paquete a este pri-
mer servidor cada 20 segundos durante
un maximo de 10 veces o hasta que
el servidor responde con un acuse de
recibo. Si no se recibe ningln acuse des-
pués de 10 intentos, el mdédem iniciara
el proceso de Wakeup con el siguiente
servidor en la lista. Este proceso continda
(un servidor a la vez) hasta que se finalice
la lista de Friends o hasta que se reciba
el primer acuse desde un servidor. En

AT$SMDMID = <modem-identifier>
<modem-identificador>
Campo para identificar al modem de 20 caracteres.

El siguiente diagrama muestra la utilizacion del los Friends con un servidor.
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?en:ﬁhmu:mp::u: ! asenm;mnea el ejempilo, se le enviardn 10 paquetes
=Fa uete a5 capaz .
m:ouhvam WAN s de Wakeup durante los primeros 200
el mensaje es un paguete

segundos a la direccién 168.121.100.1.
Luego ala direccion 168.121.100.2 otros
10 paquetes durante el segundo 200 se-
gundos. Por Ultimo, enviara 10 paquetes
Wakeup a la direccién 168.121.100.3
durante el tercer periodo de 200 segun-
dos. Si el modem no recibe un acuse
durante estos 600 segundos (10 mi-
nutos), el médem detendra el envio de
paquetes de Wakeup hasta que finalice

Wakeup

~
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Servidor #1 . . .
s fa IP = 168.121.100.1 el siguiente periodo Keep-alive. En este
ATSACKTM = 10,20,0 Puerto: 1701 ejemplo, el periodo de Keep-alive es de

ATSFRIEND = 1,1,"168.121.100.1",1701
ATSMOMID = “equipo_33"

60 minutos. La opcion de reseleccién de

direccion IP al dispositivo

Dispositivo remoto
e méwil via DHCP.

Modem ID: equipo_33
IP: 168.122.170.15
Puerto: 6502
Friend: 168.121.100.1
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3 [El servidor procesa los
b )

El servidor actualiza su

base de datos conla P y
&l ID hasta que reciba
otro mensaje Wakeup
procedente mismo ID

paquete y extrae el ID

datos contenidos en este

IP esta activada. Si el modem no recibe
un mensaje de acuse de cualquiera
de los servidores al final del periodo
de Wakeup, obtendra una nueva di-
reccion desde la red. @
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