Aplicaciones de los puCs
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Figura 1. Organigrama de
la préctica de transferencia
de datos encriptados.
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iLos dsPIC ya estan aqui!. Microchip
comercializa méas de 50 modelos di-
ferentes agrupados en las familias
dsPIC30F y dsPIC33F.

¢Y qué son los dsPIC?. Son micro-
controladores PIC de 16 bits a los
que se han afadido las prestaciones
de los DSP (Procesadores Digitales
de Sefiales).

¢Y para qué sirven?. Para desarrollar
aplicaciones nuevas a las que no
llegan los microcontroladores clasi-
Cos.

Ademas del elevado rendimien-
to y los numerosos periféricos que
integran los dsPIC se distinguen por
disponer de un “motor DSP” que
afiade al repertorio de instrucciones
clasico un conjunto de 19 “instruc-
ciones DSP” capaces de resolver 6p-
timamente filtros, algoritmos para
el tratamiento de la imagen y el so-
nido, ecuaciones matematicas, etc..

La obsesion de Microchip con
los dsPIC ha sido la de propiciar una
suave transicidn a sus numerosos
clientes de microcontroladores PIC
hacia estos nuevos dispositivos im-
prescindibles para las aplicaciones
del futuro.

Los autores de este articulo han
creado una herramienta que facilita
a los profesionales del disefio con
microcontroladores el transito al ni-
vel superior en el que se encuentran
los dsPIC. Dicha herramienta con-
siste en el libro “dsPIC. Disefio prac-
tico de Aplicaciones” editado por
Mc Graw-Hill y que consta de tres
partes. Comienza con un estudio
claro sobre la arquitectura, funcio-
namiento y programacion de los ds-
PIC. La segunda parte se destina a
la simulacion de programas y apli-
caciones utilizando las herramientas
que proporciona el fabricante des-
de su web. En la Gltima parte se
describe una coleccién de experien-
cias reales y proyectos basados en
dsPIC y desarrollados en el entrena-
dor PIC School de “Ingenieria de
Microsistemas Programados S.L.” de
las que hemos elegido una muy
sencilla e ilustrativa.

Encriptacién de
datos: Una aplicacién
que precisa dsPIC

Se propone comunicar un
dsPIC30F4013 con un computador
empleando el puerto serie del PC.
Se utiliza el hardware de comunica-
ciones USART disponible en el dsPIC
y que permite realizar este tipo de
comunicacion sin emplear recursos
de la CPU. Los objetivos de esta ex-
periencia son los siguientes:

programa que pruebe a restar y su-
mar cifras hasta localizar cadenas de
informacion validas.

Con un dsPIC es posible com-
plicar mucho la encriptacion ya que
las operaciones matematicas que se
pueden ejecutar a gran velocidad
son mucho mas complejas que las
sumas o restas de un microcontro-
lador MCU. Por ejemplo, podemos
elevar al cuadrado un dato, dividir-
lo entre una cantidad y después en-
viar dos datos, el cociente y el resto
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Para visualizar los datos envia-
dos desde el dsPIC en el PC se pue-
de utilizar cualquier programa
Hyperterminal de comunicaciones,
como el software Hyperterminal que
se encuentra en la carpeta Acceso-
rios/Comunicaciones del sistema
operativo Windows.

Aprovechando las posibilida-
des matematicas de los dsPIC se
pueden desarrollar mecanismos de
encriptacion de comunicaciones
mucho mas avanzados que con un
microcontrolador MCU. Con un mi-
crocontrolador, para codificar un
dato rapidamente se le puede su-
mar o restar una cantidad fija, que
solo sea conocida por el equipo con
el que se establece comunicacion.

Por ejemplo, si se quiere enviar
el caracter ASCIl “z”, correspondien-
te al cadigo ASCII 122, se le puede
sumar una cantidad de forma que
al transmitir el dato no pueda ser
reconocido. El equipo receptor de-
berd restar la misma cantidad al re-
cibir el dato para desencriptarlo y
convertirlo en un caracter inteligible.
Esto se aplicard a todos los datos
transferidos. Sin embargo, un
simple desplazamiento de datos a
través de sumas y restas es una
proteccion muy sencilla, que puede
ser facilmente descubierta por un

de la division. Para poder desencrip-
tar esta informacion, habria que co-
nocer que hay 2 datos en transmi-
sion por cada dato enviado, que
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Figura 2. Tarjeta de
entrenamiento PIC School.
Cortesfa de Ingenierfa de
Microsistemas Programa-
dos S.L.

Figura 3. Esquema
electronico de la aplicacion.

estad previamente elevado al cuadra-
do y luego desglosado entre cocien-
te y resto de una divisién, que en el
caso de esta experiencia tendra el
divisor 100.

En la aplicacion el dsPIC espera-
ra la recepcion de un caracter ASCII
por el puerto serie. Una vez recibido
el dato, lo reenviard hacia el PC a
modo de ECO y hacia una pantalla
LCD pero aplicando antes una codi-
ficacion para encriptar los datos. Las
comunicaciones se realizan a una
velocidad de 9600 baudios, 8 bits
de datos y con 1 bit de stop. Estos
pardmetros de la comunicacién hay
que tenerlos en cuenta a la hora de
configurar el dsPIC, ya que la comu-
nicaciéon por el puerto serie es de
tipo asincrono y es necesario que
los dos equipos conozcan previa-
mente estos pardmetros.

El programa se repite de forma
indefinida en un bucle. Se espera a
la recepcién de un dato del ordena-
dor. Cuando llegue el dato se apli-
ca el algoritmo de encriptacién que
consiste en elevarlo al cuadrado y
dividirlo entre 100. Tras realizar esta
operacion tenemos un cociente y
un resto, ambos de 8 bits. Estos dos
datos son reenviados hacia el PC y
se mostraran en la pantalla del orde-
nador.

Esquema electrdénico

El hardware necesario para la
implementacion de esta aplicacion
se encuentra en la tarjeta PIC
School, distribuida por Ingenieria
de Microsistemas Programados S.L.
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(www.microcontroladores.com).

Para mostrar los mensajes en la
pantalla LCD de la PIC School se uti-
liza un circuito conversor de serie a
LCD. Este controlador serie SYM 20-
AA requiere de las conexiones refle-
jadas en la Figura 3 entorno a la
pantalla LCD.

Las patitas 25 y 26 del dsPIC,
en las que se encuentran las salidas
hardware de la USART, serén las uti-
lizadas en esta experiencia. Para pro-
bar las comunicaciones y poner en
marcha la préactica hay que conectar
la tarjeta PIC School al ordenador
empleando un cable para el puerto
serie que disponga de un terminal
DB9 hembra en un extremo y un
DB9 macho en el otro. Los conecto-
res tipo DB9 son el estandar mas
extendido en las comunicaciones
por el puerto serie. Es el mismo tipo
de cable que se utiliza para progra-
mar los dsPIC a través del programa
WinPIC800. Asi, se usa el mismo ca-
ble de la siguiente manera: Primero
se programa el microcontrolador y
una vez programado, en segundo
lugar, antes de pasar a modo “RUN”
se cambia el cable de posicion en la
PIC School, conectéandolo al interfaz
RS-232 para poder observar el fun-
cionamiento de dicho laboratorio.

Construccion del
programa

El programa comienza configu-
rando el hardware de las comunica-
ciones y a las patitas R1X y T1X del
dsPIC. La primera de ellas debe con-
figurarse como entrada digital para
poder recibir los datos y la segunda
como salida. Es necesario acceder a
los registros de control de la USART
para activar la comunicacién a la ve-
locidad adecuada.

Una vez configurado el chip, el
programa queda a la espera de re-
cibir un nuevo caracter por el puer-
to serie, evento que es detectado
por la USART. Cuando llegue el nue-
vo dato, se descarga y se aplica el
algoritmo de cifrado para reenviar-
lo. Hay que destacar que la comuni-
cacion es full-duplex, de modo que
si se recibe un nuevo dato mientras
se esta enviando la respuesta ante-
rior también es almacenado en el
buffer de recepcion de la USART.

Grabacién y ejecucién
Una vez abierto el proyecto y
tras compilar y grabar el programa

en la memoria del dsPIC mediante el
uso de la tarjeta PIC School y el soft-
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ware WinPIC800, se debera ejecutar
un programa de comunicacion en el
PC para poder enviar datos por el
puerto serie y recibir las respuestas
del dsPIC.

Una vez que el programa entra
en ejecucion todo caracter escrito
con el teclado es enviado por el
puerto serie hacia la tarjeta PIC
School. Cada vez que se reciba un
caracter por el puerto es mostrado
en la pantalla. Se puede seleccionar
en el menu de configuracién del
Hyperterminal la opcion ECO de los
caracteres escritos localmente, que
sirve para que veamos en la panta-
Ila los caracteres que estamos te-
cleando y estan siendo enviados ha-
cia el dsPIC. En la pantalla principal
hay 2 iconos con los que iniciar y
detener la comunicacion, que tienen
la forma de un teléfono colgado y
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un teléfono descolgado respectiva-
mente.

Tras grabar el dsPIC, se pulsara
el boton de Reset para comenzar la
ejecucion de la experiencia. Al te-
clear un caracter en el programa Hy-
perterminal de Windows se reciben
dos caracteres en la pantalla del or-
denador y en la pantalla LCD, que
es un resultado ECO del caracter en-
viado pero encriptado. Se puede
probar a realizar manualmente la
operacion de desencriptacion y asi
comprobar que las operaciones son
realizadas correctamente por el ds-
PIC. Todo caracter ASCII recibido tie-
ne un valor asignado entre 0 y 255
que puede ser consultado en una
tabla estandar de codigos ASCII o
en el programa Mapa de Caracteres
de las Herramientas del sistema
operativo Windows.

Como ejemplo se ha tecleado
en el ordenador la letra m que se co-
rresponde con el codigo ASCII 109.
El resultado de elevar 109 al cua-
drado da 11881. Al dividir 11881
entre 100, el resultado es de 118 y
resto 81, que se corresponden con
los caracteres v y Q respectivamen-
te, que aparecen sobre la pantalla
LCD de la Figura 5.

Conclusiones

Los actuales técnicos, profesio-
nales y disefiadores de sistemas con
microcontroladores PIC van a poder
desarrollar con suma facilidad apli-
caciones con dsPIC gracias al esfuer-
zo que ha dedicado su fabricante
Microchip en simplificar y homoge-
neizar el hardware y el software que
rodean a los nuevos dispositivos y a
herramientas tan sencillas y asequi-
bles como la PIC School vy libros
como los que se citan en la biblio-
grafia.
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Figura 4. Codigo fuente
del programa.

Figura 5. Sistema PIC
School conectado al puerto
serie de un ordenador y
con la experiencia en
ejecucion.
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